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1 Nota ao Usuario

Preparamos este manual para que vocé possa conhecer cada detalhe dos produtos da
linha Inner 373, sendo estes:
e Inner 373 LFD
e Inner 373 LC
e Inner 373 LM
e Inner 373 Bio Prox LFD
e Inner 373 Bio Prox LC
e Inner 373 Bio Prox LM
e Inner 373 Bio Barras LFD
e Inner 373 Bio Barras LC
e Inner 373 Bio Barras LM

Modelos sem biometria

e Inner 373 Prox

e Inner 373 Barras
As funcionalidades contidas neste manual sdo validas apenas para os produtos Inner
373 com firmware versao 1.02. Leia o manual com atencao, seguindo todas as

orientacoes.

Para instalacao do Inner 373, consulte o capitulo 2 deste manual.

Tendo em vista a politica de melhoria continua dos produtos seguida pela Topdata,
reservamo-nos no direito de alterar as informacdes constantes desta documentacao
sem prévio aviso. Eventuais atualizacbes desse manual serdao disponibilizadas no site

www.topdata.com.br.

Manual Operacional Inner 373 -




Inner 373

2 Nomenclatura

Inner 373 LFD: Inner desenvolvido pela Topdata para atender a portaria 373. Produto
equipado com leitor biométrico, leitor de codigo de barras e leitor de proximidade, todas as
opcoes no mesmo equipamento. Utiliza mddulo biométrico Topdata “LFD”, que possui
protecdo contra dedo falso LFD (Live Finger Detector) e com capacidade de até 10.000

digitais, sendo possivel o cadastro de uma ou duas digitais por usuario.

Inner 373 LC: Inner desenvolvido pela Topdata para atender a portaria 373. Produto equipado
com leitor biométrico, leitor de cédigo de barras e leitor de proximidade, todas as op¢des no
mesmo equipamento. Utiliza modulo biométrico Topdata “LC”, com capacidade de até 3.000

digitais, sendo possivel o cadastro de uma ou duas digitais por usuario.

Inner 373 LM: Inner desenvolvido pela Topdata para atender a portaria 373. Produto
equipado com moddulo biométrico Topdata “LM”, com capacidade de 10.000 usuarios

biométricos, com uma ou duas digitais conforme moelo do médulo escolhido.

Inner 373 Bio Prox: Inner desenvolvido pela Topdata para atender a portaria 373. Produto
equipado com leitor biométrico e leitor de proximidade. As opcdes de leitor biométrico para

este modelo sdo: modulo biométrico “LFD” , “LC” ou “LM”.

Inner 373 Bio Barras: Inner desenvolvido pela Topdata para atender a portaria 373. Produto
equipado com leitor biométrico e leitor codigo de barras. As opcoes de leitor biométrico para

este modelo sdo: modulo biométrico “LFD”, “LC” ou “LM.

Inner 373: Inner desenvolvido pela Topdata para atender a portaria 373. Produto equipado

sem leitor biométrico. Pode ser equipado com leitor codigo de barras ou proximidade.

LFD: Protecdo contra dedo falso (Live Finger Detector). Disponivel no Inner 373 LFD.

Web Server: Permite a comunicacdo com o Inner 373 através de um navegador web, através
de seu endereco IP ou nome, sem a necessidade de instalacdo de software especifico,
possibilitando a consulta de informacdes bem como realizar as principais configuracdes

relacionadas ao produto.

Modulo Bio "LFD": Modulo biométrico Topdata “LFD”, com capacidade de armazenamento de
10.000 usuarios com uma digital ou 5.000 com duas. Possui protecao contra dedo falso, LFD

(Live Finger Detector). Utilizado no Inner 373 LFD.
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Moédulo Bio "LC": Modulo biométrico Topdata “LC”, com capacidade de armazenamento de

3.000 usuarios com uma digital ou 1.500 com duas. Utilizado no Inner 373 LC.

Moédulo Bio "LM": Modulo biométrico Topdata “LM”, capacidade de 10.000 usuarios
biométricos, com uma ou duas digitais conforme modelo do moédulo cadastrado. Utilizado no
Inner 373 LM.

Inner: Neste manual é o mesmo que Inner 373.

Inner 373: Neste manual quando for citado Inner 373 entender como um termo genérico de

produto e valido para todos os modelos.

Software Gerenciador Inner Rep: Software desenvolvido pela Topdata para configurar e

coletar informacodes do Inner 373.

Software TopPonto Rep 3: Software de tratamento de ponto da Topdata.

Touch screen: display com tela sensivel ao toque.

Anatel: Agéncia Nacional de Telecomunicacoes.

MT: Memoéria de trabalho onde sao armazenadas as configuracdes necessarias para o registro

de ponto no Inner 373.

MRP: Memodria de registro de ponto existente no Inner 373, onde sdo gravadas todas as

marcacoes dos empregados. Seus dados nao podem ser modificados ou apagados.

AFD: Arquivo fonte de dados obtido direto da MRP do Inner 373 contendo todos os registros

relacionados & marcacao de ponto. E gerado em um pendrive através da porta fiscal USB.

Porta Fiscal: Porta USB existente no Inner 373, localizado na parte frontal e usada para

gravacao do AFD em um pendrive. Usada pelo Auditor Fiscal do Trabalho.
Porta Auxiliar: Porta USB existente no Inner 373, localizada na parte inferior e usada para

exportacao de registros, importacao e exportacao de cadastros, e exportacao da chave

publica.

CEl: Cadastro Especifico do INSS, para contribuintes sem CNPJ, ou matricula CEl para

empregador doméstico.
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PIS: Numero usado pelo Programa de Integracdo Social. Somente empregados com PIS podem

utilizar o Inner 373 para registro de ponto.

NSR: Numero sequencial de registro, gravado no comprovante de registro de ponto.

FW: Firmware.

ID: Identificacdo do Usuario.
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3 Apresentacao

O Inner 373 é um produto destinado a atender a portaria 373 que flexibiliza o sistema de

marcacao de ponto para empresas que homologam um acordo com os seus funcionarios.

Os modelos disponiveis de Inner 373 sao:
e Inner 373 LFD
e Inner 373 LC
e Inner 373 LM
e Inner 373 Bio Barras
e Inner 373 Bio Prox
e Inner 373 Barras

e Inner 373 Prox

O Inner 373 possui um design moderno e diferenciado. Seu gabinete é feito em plastico de
alta resisténcia. Possui display grafico colorido com tela sensivel ao toque, teclado “touch

screen”. Os seus menus sdo protegidos por senha e sao de facil navegacao.

O Inner 373 possibilita a identificacdo do usuario por biometria, cartdo de codigo de barras,
cartao de proximidade ou teclado. Todas as opcdes no mesmo equipamento. Sua capacidade

de armazenamento € de 10 milhdes de registros e 10.000 empregados.

O Inner 373 possui um importante recurso chamado “Web Server” que possibilita a
comunicacdo com o Inner através de um navegador web compativel, sem a necessidade de
instalacdo de software especifico, possibilitando realizar as principais funcdes que
normalmente sao realizadas por um software de comunicacao, como Gerenciador Inner Rep,
agora também através de um navegador web. Dentre as principais funcoes do Web Server

destacam-se:

. Cadastro de empregador e empregados.

. Cadastro e definicao dos operadores que devem ter acesso ao Web Server.

. Atualizacao de reldgio e configuracao de horario de verao.

. Coletar AFD do Inner 373.

. Consultar a quantidade de empregados e digitais, valor do ultimo NSR, bem como

configuracoes de cartdes efetuadas no Inner, entre outras importantes consultas disponiveis.
. Efetuar configuracoes diversas como tipo de leitores utilizados, configuracdes de
rede, senhas, entre outros.

. Importar e Exportar Cadastros através de arquivos.
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A biometria do Inner 373 possui a capacidade de armazenamento de digitais para 10.000 ou
3.000 usuarios, conforme modelo escolhido. O modelo Inner 373 LFD com 10.000 digitais
possui biometria “LFD” e possibilita o cadastro de uma ou duas biometrias por usuario. O
modelo Inner 373 LC com 3.000 digitais com biometria “LC” também permite o cadastro de
uma ou duas biometrias por usuario. O modelo Inner 373 LM, possui biometria “LM” e
capacidade de 10.000 usuarios biométricos, com uma ou duas digitais. Todos os modelos
possibilitam a identificacdo biométrica da impressao digital do usuario (1:N) e a verificacao
biométrica para os usuarios identificados por cartdao ou teclado e (comparacao 1:1), além do
sensor biométrico otico possuir “auto-on” que acende automaticamente quando o dedo é
posicionado. O Inner 373 com biometria “LFD” possui protecao contra dedo falso (Live Finger

Detector).

Sua comunicacdo é TCP/IP e permite utilizacdo de IP fixo ou automatico (DHCP). Permite
também a comunicacdo através do “Nome do Inner” em lugar do endereco IP, bem como a
configuracao de um “Host” e “DNS” para se comunicar. Configura-se a forma de conexao
iniciada pelo software ou pelo Inner, para facilitar o acesso a redes TCP/IP locais e remotas.
A comunicacdo é autenticada de forma segura, pois possui troca de chave para utilizacao de

criptografia na autenticacao da comunicacao, utilizando criptografia de 128 bits.

O Inner 373 possui duas portas USB. A porta frontal é a porta fiscal, é utilizada para a coleta

do arquivo AFD. A porta auxiliar, localizada na parte inferior é utilizado para:

. Exportacao de registros em um periodo especifico;
. Exportacao dos cadastros;

. Importacao dos cadastros;

. Exportacao da chave publica.

O Inner 373 é um produto de simples operacdo. Para realizar um registro de ponto, o
empregado basicamente se identifica usando uma das tecnologias de leitura disponiveis:
biometria, cartdao de proximidade, cartdao com codigo de barras ou teclado. O ponto é

registrado no Inner 373.

O Inner 373 possui um reldgio interno de grande precisdo, com desvio maximo de
aproximadamente 1 (um) minuto por ano, o que oferece extrema precisao no registro de

ponto. O relogio também conta com calendario perpétuo e configuracdo de horario de verao.

O tratamento das marcacdes de ponto deve ser feito por um software externo a partir do
arquivo AFD gerado pelo Inner 373. A Topdata indica o software TopPonto Rep 3 que trata as
informacdes do arquivo AFD e gera todos os relatorios necessarios para o controle de ponto da

empresa.
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3.1 Modelo de Inner 373

e Inner 373 LFD: Inner equipado com leitor biométrico, leitor de codigo de barras e
leitor de proximidade, todas as opgoes no mesmo produto. Utiliza médulo biométrico
“LFD”, que possui protecao contra dedo falso, chamado de LFD (Live Finger
Detector). Possui capacidade de até 10.000 digitais, sendo possivel o cadastro de uma
ou duas digitais por usuario.

e Inner 373 LC: Inner equipado com leitor biométrico, leitor de codigo de barras e
leitor de proximidade, todas as opcdes no mesmo produto. Utiliza modulo biométrico
“LC”, com capacidade de até 3.000 digitais, sendo possivel o cadastro de uma ou duas
digitais por usuario.

e Inner 373 LM: Inner equipado com leitor biométrico, leitor de codigo de barras e
leitor de proximidade, todas as opcdes no mesmo produto. Utiliza modulo “LM”, com
capacidade de 10.000 usuarios biométricos com uma ou duas digitais conforme
modelo do médulo escolhido.

e Inner 373 Bio Prox: Inner equipado com leitor biométrico e leitor de proximidade. As
opcoes de leitor biométrico para este modelo sdao modulo biométrico “LFD”
(capacidade de até 10.000 digitais), “LC” (capacidade de até 3.000 digitais) ou “LM”
(capacidade de até 10.000 usuarios com uma ou duas digitais).

e Inner 373 Bio Barras: Inner equipado com leitor biométrico e leitor codigo de barras.
As opcoes de leitor biométrico para este modelo sdao moédulo biométrico “LFD”
(capacidade de até 10.000 digitais), “LC” (capacidade de até 3.000 digitais) ou “LM”
(capacidade de até 10.000 usuarios com uma ou duas digitais).

e Inner 373 Prox: Inner equipado com leitor proximidade e sem leitor biométrico.

e Inner 373 Barras: Inner equipado com leitor codigo de barras e sem leitor biométrico.
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3.2 Kitdo Inner 373

Abra com cuidado a embalagem do Inner 373. Se ela estiver danificada, nao receba o

produto.

Verifique se o seu kit Inner 373 esta completo e composto por:

e Coletor de dados Inner 373;
e Certificado de Garantia;

e Gabarito de furacao.

3.3 Local de Instalacao

O Inner 373 deve ser instalado em local que atenda as seguintes condicoes:
e Local protegido, seco, sem umidade e sem condensacao;
e Sem incidéncia direta de luz solar;
e De facil acesso aos funcionarios para registro do ponto. Consulte a pagina 13 deste

manual e verifique as dimensodes do Inner 373 antes da instalacao.
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3.4 Dimensoes do Inner 373

As dimensodes do Inner 373 sao:
Largura: 326,7 mm

Altura: 244 mm

Profundidade: 112 mm

Peso: 1,85 Kg

Vista frontal:
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Vista lateral:
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Vista superior:
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4 Instalacao do Inner 373

A instalacao do Inner 373 é simples e pode ser resumida basicamente nos seguintes passos:

Sequencia Descricao Localizagdao no manual
Fixacao do Inner 373 na parede. )
1° Consulte capitulo 4.2 deste manual
Alimentacao do Inner 373. .
2° Consulte capitulo 4.3 deste manual
Conexao do cabo de rede no Inner 373. .
3° Consulte capitulo 4.4 deste manual
4° Configuracao do endereco IP no Inner 373. Consulte capitulo 4.5 deste manual
5° Instalacao do Gerenciador Inner Rep. Consulte manual do Gerenciador
Inner Rep.
6° Configuracao no Gerenciador Inner Rep. Consulte manual do Gerenciador
Inner Rep.

4.1 Requisitos para instalacao

Os requisitos para instalacao do Inner 373 sao:
« Coletor Inner 373;
 Ponto de energia 127 ou 220Vac;

« Ponto de rede TCP/IP para o Inner 373, com cabo de comunicacao CAT 5.

Itens necessarios para instalacdo do software Gerenciador Inner Rep séo:

« Computador com placa de rede e com sistema operacional compativel. Consultar manual do
Gerenciador Inner Rep.

» Ponto de rede TCP/IP para o microcomputador, com cabo de comunicacao CAT 5;

« Instalador do software Gerenciador Inner Rep.
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4.2 Fixacao na parede

Para fixar o Inner 373 na parede sao necessarios:
. Gabarito de furacao;

. Fixadores adequados para o tipo de parede em que sera instalado.

A figura a seguir € um exemplo do gabarito do Inner 373, s6 que em escala reduzida. Utilize

o gabarito em escala real que acompanha o produto.

Y e

: § ——
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(/6{ . | ©
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V \
©
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@ on) | :)
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' !
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0 OF
(| S =t
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\\ &) — o @
y
N\ | ®
S | AT G I

Apds a definicdo do local adequado conforme recomendacdes da pagina 12 deste manual
posicione o gabarito de furacdo do equipamento contra a parede e marque a posicao dos
quatro furos de fixacao. Para fixacdo em parede de concreto, recomenda-se o uso de

Parafuso AA Fenda M4,8x45mm cabeca panela e Buchas nimero 8.

. Fure a parede, insira as Buchas e os quatro parafusos na parede, deixando pelo menos
um espaco de 5 mm entre a cabeca do parafuso e a parede.
. Abra a tampa do compartimento no Inner 373.

. Posicione o Inner 373 junto aos furos na parede.
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. Encaixe o Inner 373 nos quatro parafusos ja fixados na parede pelos espacos maiores

dos furos do produto.

. Apds encaixar o Inner 373, permita que ele desca de forma que as cabecas dos
parafusos fiquem na posicao mais estreita dos furos. Neste ponto deve-se terminar de
parafusa-los, porém com cuidado para exercer apenas a forca necessaria para a fixacao e nao
danificar a estrutura do gabinete.

. Feche a tampa do compartimento do Inner 373.

4.3
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4.4 Alimentacao do Inner 373

E requisito para instalacdo do Inner 373 o uso de uma tomada com tensao 127 ou 220V. O
Inner 373 nao tem nenhuma chave de liga/desliga conforme determina a portaria, portanto
para ligar o equipamento basta coloca-lo numa tomada elétrica com alimentacao indicada

neste manual.

4.5 Conexao do cabo de rede no Inner 373
O Inner 373 precisa de um ponto de rede TCP/IP com cabo CAT 5, para comunicacdo com o

Gerenciador Inner Rep. Deve ser instalado em redes 10/100.

O conector RJ45 do cabo de rede deve ser conectado a posicao “Rede”, localizado na parte

inferior, conforme figura a seguir.

O Inner 373 possui leds para indicar estados durante a comunicacao.

e Led laranja: acesso para 100Mbit/s, apagado para 10Mbit/s

¢ Led verde: indica link e pisca quando ha trafego na rede.
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Conector “Rede” com os leds indicativos:

O display do Inner 373 sinaliza a presenca da rede TCP/IP com a colocacao do cabo RJ45

no conector do Inner 373

2+ Feira || 30/10/2017

08:20
32
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4.6 Configuracao do endereco IP no Inner 373

Para funcionamento do Inner 373 é necessario configurar o endereco IP que o equipamento
utilizard na rede para se comunicar com o computador a partir do qual sera feita a
configuracao utilizando o software Gerenciador Inner Rep ou o Web Server.

A configuracdo do IP é feita através do menu do Inner 373. A opcado de configuracao é
protegida por senha, sendo que a senha padrao é “123456”.

A sequéncia a seguir utiliza um endereco IP fixo para o Inner 373 e com o Gerenciador
Inner Rep iniciando a conexdo, que € a forma mais simples de configuracao e instalacao.
Entretanto caso utilize DHCP ou precise configurar para o Inner 373 iniciar a conexao

consulte os capitulos 5.5.1 e 5.5.2 deste manual.

| Teclado 2| | Menu

Pressione a opcao “Menu”.
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Em seguida, para acessar a opcao de configuracdo de rede, clique na opcao

“Configuragdes”.

S

No menu “Configuragcdes” clique na opcao “Rede”.

11:33:29

O Inner 373 solicitara a senha para entrar no modo de configuracao.
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Digite a senha configurada no Gerenciador Inner Rep. Ao digitar a senha, sera exibida no

display “ FREEEE Pressione a tecla “OK”.

1hlE33:29

[r N\ N \J
11123
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No menu “Rede” , clique na opcao “IP Inner”:

1i:35:29
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No menu “IP Inner” , clique na opcao “Usar o seguinte endereco IP”:

11:33:29

O endereco IP inicialmente exibido é o valor padrao de fabrica. Verifique com o

administrador da rede da sua empresa qual deve ser o IP do Inner 373.
Caso utilize DHCP, consulte o capitulo 5.5.1 deste manual.

Para configurar o “IP Inner”, clique no botdao “Teclado” e preencha com o endereco IP do
Inner 373.

Para configurar a “Mascara de rede”, clique no botao “Teclado” e preencha com os dados da

mascara de rede.

Para configurar o “Gateway”, clique no botao “Teclado” e preencha com o endereco IP do

Gateway.

Apos configurar os campos necessarios, pressione a tecla “OK”.
O endereco IP do seu Inner 373 esta configurado. O display voltara a exibir a mensagem

padrao.
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5 Inner 373
Ao ligar o Inner 373 na tomada, apods alguns segundos o display acendera e exibira a seguinte

tela por alguns segundos:

T

TOPDATA

Depois exibira a imagem abaixo enquanto conclui a sua inicializacao.

TOPDATA

Aguarde Inlckalizac 8o
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Em seguida sera apresentada a tela padrao do Inner 373.

Sinalizacio de rede

Dia da semana

29 Feira 30/10/20 e Diata

Hora

Segundos

Registro de ponto
via teclado

Teclado ——Menu principal

A tela padrao exibe as seguintes informacoes:

Sinalizacdo de rede: sinaliza em seu display se o Inner 373 esta ou nao conectado a rede

TCP/IP.
Essa sinalizacao pode ser identificada na tela inicial do seu Inner 373, com “||” para a
presenca de rede ou “|” auséncia de rede.

Dia da semana: 2° feira, 32 feira, 4° feira, 52 feira, 62 feira, Sabado, Domingo.

DD/MM/AAAA: Dia, més e ano.

HH:MM:SS: Hora, minuto e segundo.

Teclas

Teclado: opcao para efetuar o registro de ponto utilizando teclado.

Menu: ao clicar na opcao “Menu”, permite acesso ao menu principal do Inner 373.
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5.1  Menus Inner 373

Para acessar aos menus do Inner 373, pressione a opcao “Menu”.

2% Faira || 30102017

08:20
32

| Teclado EEEJ Menu

O menu principal do Inner 373 apresenta as seguintes opcoes:

B e
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5.2 Acesso ao menu
O acesso aos menus é protegido por senha, exceto a opcdo “Sobre”. Além da senha, em
alguns menus sera solicitado o nimero do CPF do responsavel pela alteracao, conforme
determinacao da portaria 373.
Existem trés senhas usadas no Inner 373:

e Senha para acesso ao menu “Pendrive”

e Senha para acesso ao menu de “Configuracoes”

e Senha para acesso ao menu “Usuarios”

A senha padrao do Inner 373 quando sai de fabrica € “123456” para todas as opgoes de

menu.

Display do Inner 373 com solicitacao da senha:

3829

4 YW & oV G N
. . N 7\ )
s N N\ N
\ VAN ¥ AN J
& o~ U Y d >
\ J \ J\ J
® NG N
\ — \\ J

@ESC OK @
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Display do Inner 373 com solicitacao da CPF:

hES 3529

(1)2])3
4)(5]6
7)(8]9
(0 J=

Para saber como configurar a senha, consulte o manual do Gerenciador de Inner Rep.

5.3 Navegando no Menu

Apds pressionar a opcao “Menu” sdo apresentadas as seguintes opcoes:

11:33:29
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Descricao

Menu “Incluir biometria”

Detalhes

Cadastrar digitais.

Menu protegido por senha e para
o relégio solicita o CPF do

responsavel pela alteracao.

Menu “Excluir | Excluir digitais
biometria” cadastradas.
MENU USUARIOS
Alterar no empregado o n°
Menu  “Cadastro  de | de cartdes ja cadastrados.
cartoes”
Menu protegido por senha. Menu “Teste de | Testar a identificacao
Solicita o CPF do responsavel. Biometria” biométrica do empregado,
sem realizar o registro de
ponto.
Testar a leitura de
Menu “Teste de cartdes” | cartoes, sem realizar o
registro de ponto.
Configurar IP  Fixo ou
Menu “Rede” DHCP.
Configurar se 0
MENU L
“CONFIGURACOES Menu  “Modo  de | ComPputador inicia
conexao” conexao ou Inner inicia

conexao.

Menu “Configuracao pela
web”

Configurar Web Server

Menu “Chave de
comunicacao”

Visualizar e apagar chave
de comunicacao.

Menu “Relogio”

Ajustar data e hora.

- Ajustar brilho no display.

Menu “Configuracoes
adicionais”
Importar o cadastro de
Empregador, Empregados,
Menu “Importar | Configuracdes do Inner 373
cadastros” e Biometria em arquivo
proprietario gerado pelo
Gerenciador através da
MENU “PENDRIVE” porta auxiliar (USB).
Exportar  cadastro de
Empregador, Empregados,
._.%, Configuracdes do Inner 373
Pendrive Menu “Exportar | e Biometria de arquivo
cadastros” proprietario  para  ser
importado pelo

Gerenciador.
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Menu protegido por senha e para
Importacdo de Cadastros solicita o
CPF  do

alteragao.

responsavel pela

Menu “Exportar registros
de ponto”

Exportar em arquivo o0s
registros de ponto em
periodo selecionado.

Menu “Exportar chave

publica”

Exportar em arquivo a
chave publica.

MENU “SOBRE”

1 Sobre

Este menu ndo é protegido por

senha.

Menu
“Informacdes”

“Sobre”,

Display exibe:

- Modelo

- N° de fabricacao
- MAC

- Versao

Exibe um relatorio das
seguintes informacoes:
- Modelo

- Local

- N° de fabricacao

- Status do Inner 373

- Versao APL

- Versao MRP

- Qtd. Empregados

- Qtd. Usuarios Bio

- Modulo Bio

- Ultimo NSR

- MAC

- IP do Inner 373

- Porta do Inner 373

- Mascara de rede

- Gateway

- Modo de conexao

ESC

Ao clicar em “ESC” sai

do menu.
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5.4 Menu “Usuarios”

Este menu é protegido por senha e solicita o CPF do responsavel pela alteragao.

Apds pressionar a opcao “Menu”, selecione a opcao “Usuarios” do Inner 373.

Para os modelos de Inner 373 que possuem biometria, as op¢des disponiveis no menu

11:33:29

Usuarios

“Usuarios” sao:

e Cadastro biométrico
- Incluir biometria
- Excluir biometria
e Cadastro de cartoes

e Teste de Biometria

e Teste de Cartdes
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541 Menu “Cadastro Biométrico”

A biometria do Inner 373 possui a capacidade de armazenamento de digitais para 10.000 ou
3.000 usuarios, conforme modelo escolhido.

O Inner 373 LFD com 10.000 biometrias, possui a biometria Topdata “LFD” e possibilita o
cadastro de uma ou duas biometrias por usuario.

O Inner 373 LC com 3.000 biometrias, possui a biometria Topdata “LC” e possibilita também o
cadastro de uma ou duas biometrias por usuario.

O Inner 373 LM com 10.000 biometrias, possui a biometria Topdata “LM” e possibilita o

cadastro de uma ou duas biometrias por usuario conforme modelo do modulo escolhido.

Os dois modelos possibilitam a identificacdo biométrica da impressao digital do usuario (1:N)
e a verificacao biométrica para os usuarios identificados por cartdo ou teclado e (comparagao
1:1), além do sensor biométrico 6tico possuir “auto-on” que acende automaticamente
qguando o dedo ¢é posicionado.
Apds pressionar a opcao “Menu”, selecione a opcao “Usuarios” seguida da opcao “Cadastro
Biométrico”.
0 menu “Cadastro Biométrico”, esta detalhado conforme modelo de mddulo biométrico que
esta equipando o seu Inner 373:

e Se for um Inner 373 LFD, consultar capitulo 5.4.1.1 deste manual.

e Se for um Inner 373 LC, consultar capitulo 5.4.1.2 deste manual.

e Se for um Inner 373 LM, consultar capitulo 5.4.1.3 deste manual.

11:33:29

Usuarios
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5.4.1.1 Menu “Incluir biometria” no Inner 373 LFD

Nota ao usuario

Nota 1 : Este topico é vdlido apenas para uso de Inner 373 LFD com modulo biométrico “LFD”

com capacidade de armazenamento de até 10.000 digitais.

Antes de incluir uma digital no Inner 373 LFD é obrigatério que as configuracoes com dados do
empregado sejam enviadas ao Inner 373 através do Gerenciador Inner Rep ou cadastradas

através do Web Server.

Apds o seu envio, para “Incluir biometria” clique em “Menu”, selecione a opcdo “Usuarios”

seguida da opcao “Cadastro Biométrico”.

Selecione a opcao “Incluir biometria”.

11 :33:29

- " ., s
o e S ;,|
[:l. “-.L cluir bio etria

e Pt L e s

r‘.' |,'~l '-,:.r w.bw
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No menu “Incluir biometria”, existe a opcao para “Cadastrar 1 dedo por usuario” ou

11:33:29

“Cadastrar 2 dedos por usuario”:

A opcao “Cadastrar 1 dedo por usuario” utilizara apenas um dedo para o cadastro da digital
do empregado. Utilizando esta opcdo podem ser armazenadas no Inner 373 até 10.000

empregados com uma digital cada.
A opcao “Cadastrar 2 dedos por usuario” utilizara dois dedos diferentes para o cadastro da
digital do empregado. Utilizando esta opcao podem ser armazenadas no Inner 373 até 5.000

empregados com duas digitais.

= Opcao de “Cadastrar 1 dedo por usuario” :

Digitar o nuimero do PIS ou passe o cartdo codigo de barras ou aproxime o cartio de

proximidade que tenham sido cadastrados para o usuario.
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11:33:29

Passe o
cartao ou
digite o PIS

O Inner 373 LFD no momento do cadastro solicitara a colocacdo do mesmo dedo duas vezes,
ou seja, o MESMO dedo do usuario deve ser colocado no leitor biométrico duas vezes, para o

cadastro da impressao digital. O usuario deve colocar o dedo que sera cadastrado.

Colocacao do dedo pela primeira vez no momento do cadastro:

IN:35:29

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor
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Colocacao do mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

Mome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor
novamente

Sera apresentada uma tela de confirmacao da inclusao da biometria com sucesso. Observe a
qualidade do cadastro. Uma digital somente sera cadastrada com sucesso se o cadastro for

“Bom” ou “Otimo”.

11:33:29

@

Biometria cadastrada com
sUCess0

Nome do empregado
Pis: 011111111116

Qualidade do cadastro
Otimo
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= Opcao de “Cadastrar 2 dedos por usuario” :

© @ Cadastrar 2
dedos por usuario

Digitar o nimero do PIS ou passe o cartdo codigo de barras ou aproxime o cartio de

proximidade que tenham sido cadastrados para o usuario:

11:33:29

Passe o
cartao ou
digite o PIS

O Inner 373 LFD no momento do cadastro solicitara o primeiro dedo. Colocar pela primeira

vez o primeiro dedo no momento do cadastro:

11553:29

Nome do empregado
Pis: 011111111116

Coloque o
1°dedo
no leitor
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Colocacao do mesmo dedo pela segunda vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Colocacao do segundo dedo pela primeira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
2° dedo
no leitor
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Colocacao do segundo dedo pela segunda vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Sera apresentada uma tela de confirmacao da inclusao da biometria com sucesso. Observe a

qualidade do cadastro para os dois dedos. As digitais somente serao cadastradas com sucesso

se o cadastro for “Bom” ou “Otimo” para os dois dedos.

11:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis: 011111111116

Qualidade do cadastro
Dedo1:0timo Dedo2:0timo

Atencao:
Caso a qualidade do cadastro nao seja boa o suficiente o processo de cadastro sera
interrompido, devendo o usuario verificar quais recomendacdes da Topdata para um bom

cadastro de digital. Ver capitulo 11.3 deste manual.
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Caso ocorra falha no cadastro sera exibida a tela abaixo.

11:33:29

Falha no cadastro
biométrico

Tentar novamente?
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5.4.1.2 Menu “Incluir biometria” no Inner 373 LC

Nota ao usuario

Nota 1 : Este topico é vdlido apenas para uso de Inner 373 LC com médulo biométrico “LC”

com capacidade de armazenamento de até 3.000 digitais.

Antes de incluir uma digital no Inner 373 LC é obrigatdrio que as configuracoes com dados do
empregado sejam enviadas ao Inner 373 através do Gerenciador Inner Rep ou cadastradas

através do Web Server.

Apds o seu envio, para “Incluir biometria” clique em “Menu”, selecione a opcdo “Usuarios”

seguida da opcao “Cadastro Biométrico”.

11:33:29

No menu “Incluir biometria”, existe a opcdo para “Cadastrar 1 dedo por usuario” ou

Cadastro biometrico

“Cadastrar 2 dedos por usuario”:
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A opcao “Cadastrar 1 dedo por usuario” utilizara apenas um dedo para o cadastro da digital
do empregado. Utilizando esta opcdao podem ser armazenadas no Inner 373 LC até 3.000

empregados com uma digital.
A opcao “Cadastrar 2 dedos por usuario” utilizara dois dedos diferentes para o cadastro da
digital do empregado. Utilizando esta opcao podem ser armazenadas no Inner 373 LC até

1.500 empregados com duas digitais.

= Opcao de “Cadastrar 1 dedo por usuario” :

Digitar o nuimero do PIS ou passe o cartdo codigo de barras ou aproxime o cartio de

proximidade que tenham sido cadastrados para o usuario:

Passe o
cartao ou
digite o PIS

O Inner 373 LC no momento do cadastro solicitara a colocacao do mesmo dedo trés vezes, ou

seja, 0 MESMO dedo do usuario deve ser colocado no leitor biométrico trés vezes, para o

cadastro da impressao digital.

Manual Operacional Inner 373 -




Inner 373

0 usuario deve colocar o dedo que sera cadastrado. Colocacao do dedo pela primeira vez no

11:35:29

Mome do empregado
Pis: 011111111116

momento do cadastro:

Coloque o
dedo no
leitor

@ ESC
Solicitacao para levantar o dedo do leitor:

11:33:29

Mome do empregado
Pis: 011111111116

Levante o
dedo do
leitor -
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Colocacao do mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

MNome do empregado
Pis: D111111111186

Coloque o
mesmo dedo
novamente

Colocacao do mesmo dedo pela terceira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente
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Sera apresentada uma tela de confirmacao da inclusao da biometria com sucesso:

5329

Biometria cadastrada com
s5UCesso

Nome do empregado
Pis: 011111111116

= Opcao de “Cadastrar 2 dedos por usuario” :

Digitar o nuimero do PIS ou passe o cartdo codigo de barras ou aproxime o cartio de

proximidade que tenham sido cadastrados para o usuario.

Passe o
cartao ou
digite o PIS

(@) ESC
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O Inner 373 LC no momento do cadastro solicitara o primeiro dedo.

0 usuario deve colocar o dedo que sera cadastrado:

1153529

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor

Solicitacao para levantar o dedo do leitor:

111:33:29

Nome do empragado
Pis: 011111111116

Levante o
dedo do
leitor
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Colocacao do dedo mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:

1i:55:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Colocacao do dedo mesmo dedo pela terceira vez no momento do cadastro:

11:35:29

Nome do empregado
Pis: 011111111116

Coloqueo
mesmo dedo
novamente

Solicitacao para colocacao do segundo dedo pela primeira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
2° dedo
no leitor

Manual Operacional Inner 373 -




Inner 373

Solicitacao para levantar o dedo do leitor LC durante o cadastro do segundo dedo:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Colocacao do dedo mesmo dedo pela segunda vez no momento do cadastro.

11:35:29

Nome do empregado
Pis: 011111111116

Coloqueo
mesmo dedo
novamente

Manual Operacional Inner 373 - Rev 08 PG -49-




Inner 373

Solicitacao para levantar o segundo dedo do leitor LC:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Colocacao do dedo mesmo dedo pela terceira vez no momento do cadastro.

11:35:29

Nome do empregado
Pis: 011111111116

Coloqueo
mesmo dedo
novamente
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Sera apresentada uma tela de confirmacao da inclusdao da biometria com sucesso:

11:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis: 011111111116

Caso ocorra falha no cadastro sera exibida a tela a seguir. Escolhendo a opcdo “Sim”, um
novo cadastro sera iniciado com o mesmo PIS do passo anterior. Caso opte pela opcao “N&o”

retornara para a tela anterior.

11:53:29

Falha no cadastro
biométrico

Tentar novamente?

Manual Operacional Inner 373 -




Inner 373

5.4.1.3 Menu “Incluir biometria”, Inner 373 LM

Nota ao usuario |

ﬁ:‘ste topico é vdlido apenas para uso de Inner 373 LM com mddulo biométrico “LM”, com\

capacidade para 10.000 usudrios com uma ou duas biometrias conforme modelo do médulo
escolhido.
O Inner 373 LM ndo permite o cadastramento de digitais iguais, logo o primeiro e segundo

dedos cadastrados obrigatoriamente devem ser diferentes.

\ljnquanto o Inner 373 LM estiver sem digitais cadastradas, o seu mddulo biométrico/

Antes de incluir uma digital no Inner 373 LM é obrigatdrio que as configuracdes com dados do
empregado sejam enviadas ao Inner 373 através do Gerenciador Inner Rep ou cadastradas
através do Web Server.

Se vocé estiver utilizando o Inner 373 LM pela primeira vez e ndo existir nenhuma digital
cadastrada, notara que o médulo biométrico fica apagado. Apenas apds cadastrar a primeira
digital é que o moddulo ficara aceso. Se vocé optar por cadastrar dois dedos, os mesmos
devem ser diferentes.

Apds o seu envio, para “Incluir biometria” clique em “Menu”, selecione a opcdo “Usuarios”

seguida da opcao “Cadastro Biométrico”.

Selecione a opcao “Incluir biometria”:

11:33:29

Cadastro bilomét
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No menu “Incluir biometria”, existe a opcao para “Cadastrar 1 dedo por usuario” ou

11 :329

“Cadastrar 2 dedos por usuario”:

A opcéo “Cadastrar 1 dedo por usuario” utilizara apenas um dedo para o cadastro da digital

do empregado.
A opcéo “Cadastrar 2 dedos por usuario” utilizara dois dedos diferentes para o cadastro da
digital do empregado.

Podem ser armazenados 10.000 usuarios com uma ou duas biometrias por empregado.

Opcao de “Cadastrar 1 dedo por usuario” :

Digitar o nimero do PIS ou passe o cartdo codigo de barras ou aproxime o cartio de

proximidade que tenham sido cadastrados para o usuario.
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11:33:29

Passe o
cartao ou
digite o PIS

O Inner 373 LM no momento do cadastro solicitara a colocacdo do mesmo dedo trés vezes, ou

seja, 0 MESMO dedo do usuario deve ser colocado no leitor biométrico trés vezes, para o
cadastro da impressao digital.

0 usuario deve colocar o dedo que sera cadastrado.

Colocacao do dedo pela primeira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor
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Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Solicitaca@o para colocar o mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente
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Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Colocacao do mesmo dedo pela terceira vez:

Manual Operacional Inner 373 -

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente
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Sera apresentada uma tela de confirmacgao da inclusao da biometria com sucesso. Observar a
qualidade do cadastro. A digital somente sera cadastrada com sucesso se o cadastro for

qualidade considerada como “Bom” ou “Otimo”.

11:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis: 011111111116

Qualidade do cadastro
Otimo

Opcao de “Cadastrar 2 dedos por usuario” :

e @ Cadastrar 2
dedos por usuario

Digitar o numero do PIS ou passe o cartdo codigo de barras ou aproxime o cartio de

proximidade que tenham sido cadastrados para o usuario:

11:33:29

Passe o
cartao ou
digite o PIS
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O Inner Rep LM no momento do cadastro solicitara o primeiro dedo. Colocar pela primeira

vez o primeiro dedo no momento do cadastro:

11:535:29

Nome do empregado
Pis: 011111111116

Coloque o
1°dedo
no leitor

Solicitacado para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Solicitacao para colocar o mesmo dedo pela segunda vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:

Manual Operacional Inner 373 -
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Colocacao do mesmo dedo pela terceira vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:

Manual Operacional Inner 373 -

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Rev 08

PG - 60 -



Inner 373

Colocacao do segundo dedo pela primeira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
2° dedo
no leitor

Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Colocacao do segundo dedo pela segunda vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:

Manual Operacional Inner 373 -
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Colocacao do segundo dedo pela terceira vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Sera apresentada uma tela de confirmacao da inclusao da biometria com sucesso. Observe a

qualidade do cadastro para os dois dedos. As digitais somente serao cadastradas com sucesso

se o cadastro for com qualidade considerada como “Bom” ou “Otimo” para os dois dedos.

1133529

Biometria cadastrada com

sucesso

Nome do empregado
Pis: 011111111116

Qualidade do cadastro
Dedo1:0timo Dedo2:0timo
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Atencao:

Caso a qualidade do cadastro ndo seja boa o suficiente o processo de cadastro sera
interrompido, devendo o usuario verificar as recomendacdes para um bom cadastro de digital.
Ver capitulo 16.3 deste manual.

Caso ocorra falha no cadastro sera exibida a tela a seguir:

11:53;29

Falha no cadastro
biométrico

Tentar novamente?
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5.4.1.4 Mensagens biométricas orientativas no Inner 373 LM

Durante o processo de cadastro de digitais no Inner 373 LM, mensagens de orientacao durante

a captura da digital podem ser exibidas, conforme tabela a seguir:

Mensagem Solucao

Posicionar o dedo mais forca no leitor.

Posicione o dedo
com mais forca

&

- Posicionar o dedo mais para direita do
Posicione o dedo

mais para direita leitor.

N
¢

e Posicionar o dedo mais para esquerda do
Posicione o dedo

mais para esquerda leitor.

>

\

- Posicionar o dedo mais para cima do leitor.
Posicione o dedo

mais para cima

- Posicionar o dedo mais para baixo do leitor.
Posicione o dedo

mais para baixo

«©) O»

Digital ja cadastrada por outro usuario.
Falha no cadastro

Essa digital ja esta
cadastrada

Esse conjunto de mensagens somente sao exibidas para o produto Inner 373 LM. Nao se
aplicam para os modelos Inner 373 LFD ou LC.
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5.4.2 Menu “Excluir biometria”

Para “Excluir biometria” clique em “Menu”, selecione a opcao “Usuarios” seguida da opcao

“Cadastro Biométrico” e “Excluir biometria”.

Passo 1: Selecione a opcao “Usuarios”:

11:33:29

i ——

Passo 2: Selecione a opcao “Cadastro biométrico”.

11:33:29

Usuarios
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Passo 3: Selecione a opcao “Excluir biometria”.

11:33:29

Cadastro biométrico

Passo 4: Digite o nUmero do PIS, passe ou aproxime o cartao, ou coloque a digital no leitor

biométrico para que ela seja excluida.

11:33:29

Passe o cartao,

digite o PIS ou

coloque o dedo
no leitor
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Passo 5: Sera exibida mensagem com os dados para exclusao da digital do usuario indicando
0 nome e o numero do PIS. Para confirmar, clique em “SIM”. Para cancelar, clique em

“Nao” .

11:33:29

Exclui biometria
do usuario

Nome do empregado
Pis: 11111111116

Confirma?

D &

Passo 6: Confirmacao da exclusao da biometria com sucesso.

11:33:29

Biometria do usuario
excluida com sucesso
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5.4.3 Menu Cadastro de cartoes

Antes de utilizar o menu “Cadastro de cartées” é obrigatorio que as configuracées com dados
do empregado sejam enviadas ao Inner 373 através do Gerenciador Inner Rep ou cadastradas

via Web Server.

A funcionalidade de “Cadastro de cartées” deve ser utilizada para que um empregado ja
cadastrado no Inner 373 através do Gerenciador Inner Rep ou Web Server possa ter o seu

numero de cartdo codigo de barras ou cartao proximidade alterado.

Para acessar o menu “Cadastro de cartdes” clique em “Menu”, selecione a opcao

“Usuarios” seguida da opcao “Cadastro de cartdes”.

Passo 1: Selecione a opcao “Usuarios”:

11:33:29

] B " | :_._-l-o:--._\_
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Passo 2: Selecione a opcao “Cadastro de cartdes”.

11:33:29

Usuarios

biometria

Passo 3: Identifique o empregado que tera o nimero do cartao alterado digitando o seu PIS. A

identificacao também pode ser feita pelo préprio empregado através da sua impressao digital.

11:33:29

Cadastro de cartoes

Coloque o

dedo no leitor
ou digite o PIS
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Passo 4: Em seguida passe o cartdo codigo de barras ou aproxime o cartdo de proximidade

que sera cadastrado para o usuario.

11:33:29

Cadastro de cartoes

Passe
O cartao
no leitor

Passo 5: Sera exibida mensagem indicando o nimero do cartdo, nome e o nimero do PIS.

Para confirmar o cadastro clique em “SIM”. Para cancelar, clique em “NAO”.

ATENCAO: Anote o nimero do cartao exibido no display do Inner 373 e o cadastre no software

Gerenciador Inner Rep para o usuario ou Web Server.

h:33:29

Inclusao do cartao

MMM

para o usuério
Nome

Pis: 11111111116

Confirma?

xnioJll vsm
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Passo 6: Tela de confirmacao do cadastro do cartdo com sucesso.

11:33:29

Cartao cadastrado com
sucesso
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5.4.4 Menu Teste de biometria

0 menu “Teste de biometria” realiza um teste de identificacdo biométrica do usuario, para
verificar se uma digital esta ou ndo sendo lida pelo Inner 373. Essa operacao é executada sem
realizar registro de ponto. Pode-se utilizar essa opcao para checar se uma digital cadastrada
esta sendo facilmente identificada, ou ainda para permitir que o usuario treine a melhor

forma de posicionar o seu dedo para a identificacao.

545 Menu “Teste de biometria” o para Inner 373

Para acessar o menu “Teste de biometria” clique em “Menu”, selecione a opcao “Usuarios”

seguida da opcao “Teste de biometria”.

Passo 1: Selecione a opcao “Usuarios”:

11:33:29
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Passo 2: Selecione a opcao “Teste de biometria”.

11:35:29

Usuarios

Cadastro
biométrico

Cadastro
de cartoes

7 | O

@ Teste de
biometria

- Teste
de cartoes

(/]
S

Passo 3: Posicionar o dedo no leitor biométrico. Observe que esta funcionalidade “Nao

registra marcacao de ponto”.

11:33:29

Teste de biometria

Posicione o dedo para
testar a identificacédo
biométrica

ATENCAO

NAO REGISTRA PONTO
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Passo 4: Aguardar a identificacao.

11:33:29

Teste de biometria

Aguarde...

Passo 5: Se utilizar um Inner 373 com biometria “LFD” ou “LM”, serd exibida a mensagem

com o resultado do “Teste de biometria” conforme a seguir:

11:33:29

Teste de biometria

Qualidade de imagem:
Otima

Nome do Empregado
PIS: 011111111116

ATENCAO
NAO REGISTROU PONTO

Manual Operacional Inner 373 - Rev 08 PG -75-




Inner 373

Passo 6: Se utilizar um Inner 373 com biometria “LC”, sera exibida a mensagem com o

resultado do “Teste de biometria” conforme a seguir:

11:33:29

Teste de biometria

Nome do Empregado
PIS: 011111111116

ATENCAO

NAO REGISTROU PONTO

Passo 7: Apos alguns segundos, essa mensagem automaticamente saira do display do Inner
373.

5.4.6 Menu Teste de cartdes

O menu “Teste de cartdes” realiza teste de leitura do cartdo cddigo de barras ou
proximidade, com o propodsito de verificar se um cartao esta ou nao sendo lido pelo Inner
373, com qual nimero, informando se 0 mesmo esta ou nao associado a um empregado, sem

realizar registro de ponto do mesmo.

Para acessar o menu “Teste de cartées” clique em “Menu”, selecione a opcao “Usuarios”

seguida da opcao “Teste de cartées”.
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Passo 1: Selecione a opcao “Usuarios”:

‘ Usudrios

:_' Pendrive

=

@ ESC

11:33:29

Passo 2: Selecione a opcao “Teste de cartdes”.
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Usuarios

Teste de
biometria
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Passo 3: Passar ou aproximar o cartao no leitor para testar a leitura. Observe que esta

funcionalidade “Nao registra marcacao de ponto”.

11:33:29

Teste de cartées

Passe o cartdo no leitor

para testar a leitura

ATENCAO
NAO REGISTRA PONTO

Passo 4: Ao passar o cartao no leitor para testar a leitura, se o mesmo for lido

corretamente e o empregado estiver cadastrado no Inner 373, sera exibida a mensagem a

seguir:

RS0

Teste de cartdes

Numero do cartdo lido
9090909090

Nome do Empregado
011111111116

ATENCAO
NAO REGISTROU PONTO
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Passo 5: Ao passar o cartao no leitor para testar a leitura, se o mesmo for lido

corretamente mas o empregado nao estiver cadastrado no Inner 373, sera exibida a

11:33:29

Teste de cartées

mensagem a seguir:

Numero do cartdo lido
9090909090

ATENCAO
NAO REGISTROU PONTO

Passo 6: Apos alguns segundos, essa mensagem automaticamente saira do display do Inner
373.
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5.5 Menu “Configuracoes”

Apds pressionar a opcdo “Menu”, selecione a opcao “Configuracdes” do Inner 373.

Este menu permite acesso as seguintes opcoes:

Rede
IP do Inner: Fixo ou DHCP
Modo de conexdo: Computador inicia conexdo ou Inner inicia conexdo

Configuracé@o pela web
Chave de comunicagado
Relogio

Configuracoes adicionais
Ajuste de brilho

5.5.1 Menu “Rede”

”

Para realizar configuracdes de rede do Inner 373, pressione “Menu”:

I' 30.10/2017

08 20

Tedadn EEE J Menu
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Em seguida para acessar o menu para configuracao de rede, clique na opcao

11:33:29

“Configuracdes”:

T

ura ,.
:_' Pendrive

No menu “Configuracées”, para configuracao de rede, clique na opcao “Rede”:

11:33:29

@
O
A
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O Inner 373 solicitara a senha para entrar no modo de configuracdo. Digite a senha igual a
configurada no Gerenciador Inner Rep ou Web Server. Ao digitar a senha, sera exibido no

«k k * % % %,

display . Pressione a tecla “OK”.

[

IES 329

)

7~ o\ N~ N
. ¥ A S P AN J
4 N \Nf* N

. > J8S J A J
' N 2
. VAN J/

@ESC

No menu “Rede” , clique na opcao “IP Inner”:

RIES 5529
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Em seguida defina se o Inner 373 sera configurado com IP fixo ou com IP automatico (DHCP).
O Inner 373 s6 podera ser configurado para DHCP se a rede tiver um servico de DHCP ativo. O
DHCP no Inner 373 funciona independente do “Modo de conexao”, ou seja, tanto para “Inner

inicia conexao” habilitado ou desabilitado.

11:33:29

& P avtomatico (DHC R

sar o seguinte enderegalP

Para ativar DHCP, selecionar a opcao “IP automatico” (DHCP) e pressione o botao “OK”.

11:33:29

] Tat=l,

o @
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Sera exibida a seguinte mensagem:

11:33:29

Informagdes atualizadas
com sucesso

Caso seja necessario saber o endereco IP atribuido ao Inner 373 pelo servidor DHCP,
pressionar “Menu”, “Sobre”, “Informacgdes”. A informacao mostrada traz o endereco IP em
uso pelo Inner 373, quando conectado a uma rede.

Para utilizar IP fixo, no menu “IP Inner” clique na opcao “Usar o seguinte endereco IP”:

11:33:29

IP autcrmateoos |DHCE

0 endereco IP inicialmente exibido é o valor padrédo de fabrica.

TSR
aatEway
it ol
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O administrador da rede deve ser consultado para definir o IP do Inner e informar a mascara
de sub-rede. Em caso de comunicacao através de redes diferentes sera necessario configurar

o Gateway.

Para configurar o “IP Inner”, clique no botao “Teclado” e preencha com o endereco IP do
Inner 373.

Para configurar a “Mascara de rede”, clique no botao “Teclado” e preencha com os dados da

mascara de rede.

Para configurar o “Gateway”, clique no botao “Teclado” e preencha com o endereco IP do

Gateway.

Apos configurar os campos necessarios, pressione a tecla “OK”.
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5.5.2 Menu “Modo de conexao”

A conexdo para comunicacao TCP/IP normalmente é iniciada pelo computador onde esta o
software de gerenciamento. Esta é a configuracao padrao do Inner 373 e é recomendada pela
Topdata para instalacoes em redes locais.

Para casos especificos, normalmente para acesso remoto, o responsavel pela rede pode
preferir que a conexdo seja iniciada pelo Inner 373, buscando através do gateway da rede um
IP fixo externo.

O Inner 373 possibilita duas configuracdes quanto ao modo de conexao:

Modo 1: Computador inicia conexao (Padrao):

3829

o« @
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Modo 2: Inner inicia conexao:

53329

EEE Teclado

A opcao “Inner inicia conexao” normalmente é aplicada para conexdes remotas, quando o

Inner 373 esta em um local e o computador com o software de gerenciamento esta em um
local diferente, mesmo em outra cidade. Para essa configuracao € necessario especificar o IP

externo que deve ser fixo e a porta que deve ser acessada.

Para configurar o “IP do computador”, clique no botdao “Teclado” e preencha com o
endereco IP do computador com o qual o Inner 373 ira se conectar. Caso o Inner 373 esteja
em local remoto, sera necessario configurar o endereco IP externo da localidade remota, ao
invés do IP do computador propriamente dito. Este campo corresponde ao endereco IP

externo utilizado pela empresa onde esta instalado o Gerenciador Inner Rep e deve ser fixo.

Para configurar a “Porta do computador”, clique no botdao “Teclado” e preencha com a
porta para o qual este Inner 373 fara os pedidos de conexao para o "Servidor". Usando o modo
"Inner inicia conexdo”, cada Inner 373 utiliza uma porta para se comunicar com o0
Gerenciador. Dessa forma, deve-se atribuir um valor de porta TCP/IP diferente para cada
Inner 373 cadastrado. O valor deve variar entre 1 e 65.534, respeitando-se que alguma portas
TCP/IP sao reservadas. Quando o IP do computador verificar que existe um pedido de conexao
de determinado Inner 373 vindo da porta "XXXXX", ele redirecionara (através de regra
configurada no servidor) para o computador definido com o Gerenciador para fazer a conexao

com o Inner.
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5.5.3 Menu “Comunicacao pela Web”

Através desta opcao habilita-se ou nao o Web Server. Lembrar que o Web Server, permite a
comunicacdo com o Inner 373 através de um navegador web, sem a necessidade de

instalacdao de software especifico. No menu “Configuracées”, “Rede” , clique na opcao

iES5:2%

“Configuracao pela Web”:

O padrao do Inner 373 quanto a configuracao pela web é estar desabilitada:

11:55:29

Canfiguracio pela web habilitada

B Configuracao pela weh desahilitada

Permitir a configuragho web
@ partir die um tnica [P

ok @
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Para ativar o Web Server no Inner 373, escolher a opcao “Configuracdo pela web

habilitada” e clicar em “OK”:

1153329

B Conligwacao pela web habilitada

Configuracan pola web desabilitada

Pemaitir a confiquracso wek

a3 partir de um (nico P

Com esta configuracdo, qualquer computador com a senha podera acessar o Web Server

deste Inner 373. Entretanto € possivel configurar para que apenas um computador

comunique-se através do Web Server. Para isso, escolher a opcao “Permitir a configuragao

S 5:29

@) Configuracao pela web habilitada

a partir de um unico IP”:

Configuracao pela web desabilitada

v“ Permitir a configuracao web
a partir de um Unico IP

oKD
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No campo “IP com permissao” configurar o endereco IP desejado. Clicar no botao “OK”:

® Configuragao pela web habilitada

Configuragao pela web desabilitada
\f Permitir a configuracac wekb

a partir de um unico IP

192.168.001.100

Ao utilizar o Web Server pela primeira vez, sera necessario um login com o usuario “ADMIN”.

Caso o mesmo seja alterado, é possivel reinicia-lo para o valor padrdo. Para reiniciar a senha

do “ADMIN”, clicar no botao “Reiniciar admin”:
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5.5.4 Menu “Nuvem”

Aplicacao para uso futuro. Por padrao a opcao “Nuvem desabilitada” deve ser
mantida no Inner 373 para todos os tipos de comunicacao disponiveis atualmente

(Gerenciador, SDK e Web Server).

ESS:29

11:33:25

Opcao “Nuvem desabilitada”:

Muvemn habilitada

® HMuvern desabilitada

cloud.topdata.com.br

KO
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5.5.5 Menu “Chave de comunicacao”
A chave de comunicacdao € um recurso que possibilita que somente computadores com a

mesma chave do Inner 373 é que poderao se comunicar.

Para verificar ou limpar a “Chave de comunica¢ao” do Inner 373, pressione “Menu”.

2% Faira 30/10/2017

08:2
32

. :
;‘ Teclado waw | Menu

Em seguida, clique na opcao “Configuracées”:

11:33:29

:_' Pendrive
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No menu “Configuragdes”, clique na opcao “Chave de Comunicacao”.

11:33:29

O Inner 373 solicitara a senha para entrar no modo de configuracdo. Digite a senha igual a

configurada no Gerenciador Inner Rep ou Web Server. Ao digitar a senha, sera exibido no

T EEEE .
“ ”. Pressionar a tecla “OK”.

ES 329
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Esta opcao permite visualizar ou apagar a chave de comunicacao do Inner 373.

11:33:29

_have a

A chave de comunicacao padréao do Inner 373 é *AUTENTICACAO**.

|

11535229

EEAUTENTICACAD**

@
0
A
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Para apagar a chave escolha a opcao “Apagar Chave” e confirme. O Inner 373 aceitara a
proxima comunicacdo do Gerenciador Inner Rep sem testar a chave de comunicacdo e

adotara a chave que for informada pelo Gerenciador Inner Rep (toda a comunicacdo é

NE35:29

precedida do envio da chave).

Exclui chave de
comunicagao :

“*AUTENTICACAO**

Confirma?

S 2

Para confirmar clique em “SIM”, para cancelar clique em “NAO”.

5.5.6 Menu “Relédgio”

Para configurar a data e hora do Inner 373, pressione “Menu”.

30102017

08 20

| TEE|E|.-d1‘.} --- | Menu
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Em seguida clique na opcao “Configuracdes”:

P
i b

@ B

Confliurschet |

o raches |
e brndbintd - bai ol "k

o e

|I'_'1

No menu “Configuragdes”, clique na opcao “Relogio”:
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O Inner 373 solicitara a senha para entrar neste menu.
Digite a senha igual a configurada no Gerenciador Inner Rep. Ao digitar a senha, sera

wk % % % * *»  pressione a tecla “OK”.

11:33:29
[ 12 senha

exibido no display

' N L NP 2 N
\. 7\ AN J
o~ o V7 N7 N
(- J J

= ~ Y N 7= =
. J PN J
r N B
\ N J

Em seguida digite o nimero do CPF do responsavel para ter acesso ao menu “Relégio”:

1ESS20

1)2)(3]
4])5)6]
7)8J9]
L0 =
oK @
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Serao exibidas no display as opcoes para ajuste da hora e data:

11:53:29

25/02/2016

-

17:11:53

Para ajustar a data, clique no “Teclado” existente na opcao “Data”. Digitar o dia, o més e o

11:33:29

ano desejados:

Digite a data
25/02/16

s N N ~
L A N SN S
s N N N
p. AN AN >
- N N R
L 7 A\ AN S
{ ~N ™
- PN >
@ESC OK @

Para confirmar, clicar em “OK”, para cancelar clicar em “ESC”.
Ao retornar para a tela de “Relégio”, clicar em “OK”.

O Inner 373 possui relégio interno com precisao de 1 minuto por ano, portanto ndo ha

necessidade acerto constante da data e hora.
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5.5.7 Menu “Configuracdes adicionais”

No menu “Configuracdes adicionais”, configuram-se o “Ajuste de brilho” e “Tamanho do

comprovante” no Inner 373.

”.

Para acessar o menu “Configuracdes adicionais”, pressione “Menu”:

22Feira || 30/10/2017

08:20
32

Em seguida clique na opcao “Configuracdes”:

11:33:29

:_' Pendrive
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No menu “Configuragdes”, clique na opcao “Configuracées adicionais”:

11:33:29

O Inner 373 solicitara a senha para entrar neste menu. Digite a senha igual a configurada

no Gerenciador Inner Rep ou Web Server. Ao digitar a senha, sera exibido no display wk %

* % * »  pressione a tecla “OK”.

Serao exibidas no display as opcoes “Ajuste de brilho”:

11:33:29
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5.5.7.1 Menu “Ajuste de brilho”

Esta opcao permite ajustar o nivel de intensidade do backlight do display do Inner 373.

No menu, Configuracdes, Configuracdes adicionais, selecionar a opcao “Ajuste de

brilho”:
@ESC
Use as teclas “+” ou “-“ para aumentar ou diminuir o brilho. O brilho da tela ira variar

de acordo com o nivel configurado.

13329

Para confirmar a opcao de brilho clique em “OK”, para cancelar clique em “ESC”.
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5.6 Menu “Pendrive”

Este menu é protegido por senha e solicita o CPF do responsavel pela alteracdo para as

11:33:29

opcoes de importacao.

B  conficuracie
Cewe LOATIgUraeLoes

Apds pressionar a opcao “Menu”, selecionar a opcao “Pendrive” do Inner 373.

11:33:29

Pendrive

o
E

& 2 Importar cadastros

& 2 Exportar cadastros

E Exportar registros
de ponto

d‘ Exportar chave

publica
@ESC
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Este menu permite acesso as seguintes opcoes:

e Importar cadastros
e Exportar cadastros
e Exportar registros de ponto

e Exportar chave publica

5.6.1 Menu “Importar cadastros”

Esta opcdo importa do pendrive conectado a porta auxiliar para o Inner 373 as seguintes
informacoes:

- Dados do “Empregador”;

- Todas “Configuracdes” do Inner 373;

- Todos “Empregados”;

- Todas as “Digitais”.

Para realizar a importacao, o arquivo do pendrive deve conter os arquivos especificos gerados
pelo Gerenciador Inner Rep, menu Ferramentas, Inner Rep Plus, Exportar cadastros.
O Gerenciador Inner Rep gravara no pendrive um arquivo separado para cada tipo de
importacao a ser realizado no Inner 373. Dependendo da quantidade de digitais, podem ser
gerados até 10 arquivos para salvar a biometria, cada um armazenando até 1.000 empregados
com uma ou duas digitais, conforme modelo de biometria utilizada e configuracao aplicada.
Exemplo:
Em todos os modelos de Inner 373, os arquivos de importacao referentes a empregador,
empregados e configuracoes sao:

e BASE_IMPORTA_EMPRESA_REP_0000200XXXXXXXXXX.RB1

e BASE_IMPORTA_EMPREGADOS_REP_0000200XXXXXXXXXX.RB1

e BASE_IMPORTA_CONFIG_2_REP_0000200XXXXXXXXXX.RB1

Podem ser gerados até 10 arquivos para salvar a biometria LFD, cada um armazenando até
1.000 empregados com uma ou duas digitais, conforme modelo de moddulo biométrico

utilizado.

Para produtos Inner 373 LFD, os arquivos importados sao:

e BASE_IMPORTA_BIO_N2_01_REP_0000200XXXXXXXXXX.RB1
BASE_IMPORTA_BIO_N2_02_REP_0000200XXXXXXXXXX.RB1
BASE_IMPORTA_BIO_N2_03_REP_0000200XXXXXXXXXX.RB1
BASE_IMPORTA_BIO_N2_04_REP_0000200XXXXXXXXXX.RB1
BASE_IMPORTA_BIO_N2_05_REP_0000200XXXXXXXXXX.RB1
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e BASE_IMPORTA_BIO_N2_06_REP_0000200XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_N2_07_REP_0000200XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_N2_08_REP_0000200XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_N2_09_REP_0000200XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_N2_10_REP_0000200XXXXXXXXXX.RB1

Podem ser gerados até 3 arquivos para salvar a biometria LC, cada um armazenando até 1.000

empregados com uma ou duas digitais.

Para produtos Inner 373 LC, os arquivos importados sao:
e BASE_IMPORTA_BIO_C2_01_REP_0000200XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_C2_02_REP_0000200XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_C2_03_REP_0000200XXXXXXXXXX.RB1

Podem ser gerados até 10 arquivos para salvar a biometria LM, cada um armazenando até

1.000 empregados com duas digitais.

Para produtos Inner 373 LM, os arquivos importados sao:
e BASE_ IMPORTA _BIO_M2_01_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_02_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_03_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_04_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_05_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_06_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_07_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_08_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_09_REP_0000200XXXXXXXXXX.RB1
e BASE_ IMPORTA _BIO_M2_10_REP_0000200XXXXXXXXXX.RB1

ATENCAO

Os arquivos de importacao gerados pelo Gerenciador Inner Rep e Web Server sao em

formato proprietario e criptografados e somente sao lidos pelo Inner 373.
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Para “Importar cadastros” no Inner 373, pressione “Menu”. Em seguida, clique na opcao

“Pendrive”:

11:33:29

Selecionar a opcao “Importar cadastros”.

11:33:29

Pendrive

& 2 Importar cadastros

&M

& 2 Exportar cadastros

E Exportar registros
de ponto

d‘ Exportar chave

publica
@ESC
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Digitar a senha do menu e entrar com o CPF. Insira o pendrive na porta auxiliar:

11:33:29

Importar cadastros

Insira
o pendrive
na porta
auxiliar

Nao remova o pendrive. Durante o processo de importacao de cada um dos arquivos, caso eles

nao estejam contidos dentro do pendrive, exibira a mensagem a seguir:

:53:29

Importar cadastros

N ()

Arquivo nao encontrado

Automaticamente ocorrera a importacao dos dados contidos no pendrive.
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O processo inicia com a importacao das “Configura¢cées” do Inner 373:

11:33:29

Importar cadastros

A

Importando
Configuragoes

Se o processo for bem sucedido, exibira a mensagem a seguir:

11:33:29

Importar cadastros

X (=)

Importacao das
configuragoes finalizada
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Em seguida, tem inicio a importacdo do cadastro de “Empresa”:

R55:29

Importar cadastros

-

Importando

Empresa

Se o processo for bem sucedido, exibira a mensagem a seguir:

hE33:29

Importar cadastros

X ()

Importagao de empresa
finalizada

Manual Operacional Inner 373 -




Inner 373

Em seguida, tem inicio a importacdo do cadastro de “Usuarios”:

ESSD9

Importar cadastros

X (=)

Importando

Usudrio

Se o processo for bem sucedido, exibira a mensagem a seguir:

3329

Importar cadastros

A=

Importacao dos usuarios
finalizado
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Em seguida, tem inicio a importacdo do cadastro de “Biometria”:

11:33:29

Importar cadastros

X (=)

Importando

Biometria

Se o processo for bem sucedido, exibira a mensagem a seguir:

5l:38:29

Importar cadastros

N (=)

Importacao das biometrias
finalizada
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Ao término da importacao dos cadastros, o display exibira a mensagem a seguir:

11:33:29 |

==>

Importagao finalizada.

Verificar relatdrio de
importacao no pendrive

Ao término da importacao de cadastro, dentro do pendrive conectado na porta auxiliar,

sera gerado um arquivo chamado:

e “RELATORIO_IMPORTACAO_REP_XXXXXXXXXXXXXXXXX.txt”

Este arquivo contém um relatério da importacédo através do pendrive.
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Exemplo:

Configura%éo de empresa recebida com sucesso.
Empresa alterada com sucesso!

Base de usuarios recebida com sucesso.
Base de usuarios alterada com sucesso!

AlteracGes na base de usuarios:

Total de usuarios no pendrive: 10000
Quantidade de usuarios incluidos: 10000
Quantidade de usuarios excluidos: 00000
Quantidade de usuarios alterados: 00000

Resultados:

Total de biometrias no pendrive: 09996
Quantidade de bijometrias incluidas: 09996
Quantidade de biometrias alteradas: 00000
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5.6.2 Menu “Exportar cadastros”

Esta opcdo exporta para o pendrive conectado a porta auxiliar as seguintes informacoes:

- Exporta dados do “Empregador”;

- Exporta todas “Configuracdes” do Inner 373;

- Exporta todos “Empregados”;

- Exporta todas as “Digitais”.

Estes dados sao importados pelo Gerenciador Inner Rep, “Importar arquivo de dados do Rep
Plus”.

A vantagem desta funcionalidade é nao utilizar a comunicacdo TCP/IP fazendo tudo através

do pendrive.

Para “Exportar cadastros” no Inner 373 pressione “Menu”.

22Feira || 30/10/2017

08:20
32
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Em seguida, clique na opcao “Pendrive”:

11:33:29

Selecionar a opcao “Exportar cadastros”.
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11:33:29

Pendrive

& 2 Importar cadastros

&M

& 2 Exportar cadastros

I'
E

E Exportar registros
de ponto

d‘ Exportar chave

publica

@
O
A
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Na tela de “Exportar cadastros” coloque o pendrive na porta auxiliar.

k3399

Exportar cadastros

Insira
o pendrive
na porta
auxiliar

Este processo inicia com a exportacao das “Configuracdes” do Inner 373. Nao remova o

11:33:29

Exportar cadastros

>ECD)

Exportando
Configuracoes
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Se o processo for bem sucedido, exibira a mensagem a seguir:

11:33:29

Exportar cadastros

Exportacao Configuragoes
Finalizada

Em seguida, tem inicio a exportacao do cadastro de “Empresa”:

Mg S99

Exportar cadastros

> )

Exportando

Empresa
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Se o processo for bem sucedido, exibira a mensagem a seguir:

i:33:29

Exportar cadastros

X (a=m)

Exportacao Empresa

Finalizada

Em seguida, tem inicio a exportacao do cadastro de “Usuarios”:

NESS28

Exportar cadastros

>EC )

Exportando

Usuario
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Se o processo for bem sucedido, exibira a mensagem a seguir:

h:33:29

Exportar cadastros

X (=)

Exporta¢ao Usuarios

Finalizada

Em seguida, tem inicio a exportacao do cadastro de “Biometria”:

11:33:29

Exportar cadastros

S -

Exportando
Biometria
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Se o processo for bem sucedido, exibira a mensagem a seguir:

11:33:29

Exportar cadastros

-

Exportagao Biometria

Finalizada

Ao término da exportacao dos cadastros, o display exibira a mensagem a seguir:

[ 11:33:

Exportacao realizada com
sucesso

O Inner 373 gravara no pendrive arquivos diferentes para cada tipo de exportacao.
Dependendo da quantidade de digitais para o Inner 373 LFD, podem ser gerados até 10
arquivos para salvar a biometria, cada um armazenando até 1.000 empregados com uma ou
duas digitais.

Para o Inner 373 LC, podem ser gerados até 3 arquivos para salvar a biometria, cada um

armazenando até 1.000 empregados com uma ou duas digitais
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Os arquivos de exportacao referentes a empregador, empregados e configuracoes sao:
e BASE_EXPORTA_EMPRESA_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_EMPREGADOS_REP_0000200 XXXXXXXXXX.RB1
e BASE_EXPORTA_CONFIG_2_REP_0000200 XXXXXXXXXX.RB1

Para produtos Inner 373 LFD, os arquivos importados sao:

e BASE_EXPORTA_BIO_N2_01_REP_0000200XXXXXXXXXX.RB1

e BASE_ EXPORTA _BIO_N2_02_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_03_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_04_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_05_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_06_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_07_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_08_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_09_REP_0000200XXXXXXXXXX.RB1
e BASE_ EXPORTA _BIO_N2_10_REP_0000200XXXXXXXXXX.RB1

Em produtos Inner 373 LC, os arquivos importados sao:
e BASE_EXPORTA_BIO_C2_01_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_C2_02_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_C2_03_REP_0000200XXXXXXXXXX.RB1

Para produtos com médulo biométrico “LM”, os arquivos sao:
e BASE_EXPORTA_BIO_M2_01_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_02_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_03_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_04_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_05_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_06_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_07_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_08_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_09_REP_0000200XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_10_REP_0000200XXXXXXXXXX.RB1

Os arquivos de exportacdo gerados pelo Inner 373 sao em formato proprietario e

criptografados e somente sao lidos pelo Gerenciador Inner Rep ou Web Server.
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5.6.3 Menu “Exportar registros de ponto”

Esta opcdo exporta para um pendrive conectado a porta auxiliar os registros da MRP que

ocorreram em um periodo especifico.

”

Para “Exportar registros de ponto” no Inner 373, pressione “Menu”.

22Feira || 30/10/2017

08:20
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Em seguida, clique na opcao “Pendrive”:
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11:33:29

Pendrive

Lo ]

& 2 Importar cadastros

L~ Ji)

& 2 Exportar cadastros

E Exportar registros
de ponto

Exportar chave

publica

Na tela de “Exportar registros de ponto”, para configurar a “Data inicial” clique no botao
“Teclado” e preencha a data de inicio da exportacao.

Para configurar a “Data final”, clique no botdao “Teclado” e preencha a data final da

| 11:33:29 \

Exportar registros de ponto

exportacao.

Data inicial

§EE Teclado

Data final

$22 Teclado

(—>

Oeo Exportar registros

Para confirmar, coloque o pendrive na porta auxiliar e clique em “Exportar registros”. Para

cancelar clique em “ESC”:
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11:33:29

Exportar registros de ponto

>EC D)
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Ao final da exportacao serd exibida a mensagem “Exportacdo realizada com sucesso”,

15229

seguida de um bip.

Exportacao realizada com
sucesso

0 arquivo gerado na exportacao possui o nome “AUX” + “N°do Inner 373” :
Exemplo: AUX12345678901234567

0 seu contelido do arquivo possui todos os tipos de registos disponiveis para o AFD dentro do

periodo solicitado e ndo somente os registros de ponto.

Os registros contidos no arquivo de exportacdo de registros de ponto obtido através da porta

auxiliar sdao os mesmos que os obtidos pelo arquivo AFD, porém diferem no seu layout devido
a aspectos referentes a portaria 595 como assinatura digital e CRC existente em cada linha,
além do periodo de exportacao que pode ser diferente no arquivo exportado via porta auxiliar
do AFD da porta fiscal.
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5.6.4 Menu “Exportar chave publica”

Esta opcdo exporta para um pendrive conectado a porta auxiliar a chave publica do Inner 373.

Para “Exportar chave publica” do Inner 373, pressione “Menu”.

22 Feira || 30/10/2017

08:20
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Teclado 333 Menu

Em seguida, clique na opcao “Pendrive”:

11:33:29

Pendrive

L~ Ji

& 2 Importar cadastros

&M

& 2 Exportar cadastros

E Exportar registros
de ponto

d‘ Exportar chave

publica
@ESC
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Na tela de “Exportar chave publica” entre com a senha do menu:

11:33:29

Exportar chave publica

Insira
o pendrive
na porta
auxiliar

Colocar o pendrive na porta auxiliar para inicio do processo de exportacao da chave publica.

Nao remova o pendrive:

11:33:29

Exportar chave publica

>>>HlC_)

Exportando Chave Publica
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Aguarde o término da exportacao:

11:33:29

Exportacao realizada com
sucesso

Ao final da exportacdo sera exibida a mensagem “Exportacao realizada com sucesso”,

11:33:29

seguida de um bip.

Exportacao realizada com
sucesso

O arquivo gerado na exportacao possui 0 nome:
“CHAVE_PUBLICA_REP_XXXXXXXXXXXXXXXXX.txt”.
O contelido da chave publica obtida através da porta auxiliar do Inner 373 ¢ o mesmo do que

o obtido através do Gerenciador Inner Rep, menu Ferramentas, Solicitar chave publica.

L UTAT PO A S CDEREO WABIOTN TR A R M

e i -
|CAFBOZ0CI19TCCHE S CECHC 4 D ATDI AR EY S FEADCOFAACIEDR A4 565 6EFCT JEARDI1REFA T/ FADL 9B/ FIDL0OF 31/ ar 91T 05AEQIEFT 2RI A
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5.7 Menu “Sobre”

Este menu nao possui senha e permite acesso as seguintes opcoes:

Informacgoes
® Modelo de Inner
e Local
e Exibe numero de fabricacéo do Inner 373
e Versdo APL
e Versdo MRP
e Quantidade de empregados
e Quantidade de usudrios com biometria
e Tipo do médulo biométrico
e Exibe ultimo NSR
e Exibe IP do Inner 373
e Exibe MAC
e Exibe modo de conexdo
e Exibe porta do Inner 373
e Exibe mdscara de rede

e [Exibe gateway

5.7.1 Menu “Sobre”

Exibe os seguintes dados no display do Inner 373:
e Exibe o modelo do Inner
e Exibe numero de fabricacéo do Inner 373
e Exibe endereco MAC

e Exibe versdo do firmware
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Exemplo para o modelo Inner Inner 373:

11:33:29

Sobre lri

INMER 373

000000018007 1029
00:18:E2:B8:D:22

1.02
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5.7.2 Menu “Sobre”, Informagoes

Esta opcao imprime as seguintes informacoes:

e Modelo do Inner
L ] -
o [ocal 1 1 ¢33-29

e Exibe numero de fabricacdo do INFORMACEES DO INNER
Inner 373

MODELD: INMER 373

e Status do Inner LOCAL: ENTRADA 2

o Versdo APL NUMERC INNER: 00000000180071029
VERSAC APL: 1.02

e Versdo MRP VERSAD DA MRP: 2.3

. QUANTIDADE EMPREGADOS: 9998
* Quantidade de empregados ULTIMO NSR: 000131465

MOME INMER: INNER373

IP INMER: 010.000.04 54
biometria PORTA INMER: 51000

MAC: 00:18:E2:BE:D5:22
COMPUTADOR INICIA COMEXAD

e Quantidade de wusudrios com

e Tipo do médulo biométrico

e Exibe ultimo NSR DHCP DESABILITADO
) MASCARA DE REDE: 255 000.000.000
* Exibe nome do Inner GATEWAY: 10.000.000.007
e Exibe IP do Inner 373 NUVEN DESABILITADA
e Exibe porta do Inner 373
e Exibe MAC

e Exibe modo de conexdao

e FExibe mdscara de rede @ ESC

e Exibe gateway
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6 Operacao de registro de ponto no Inner 373
Para iniciar a operacao do Inner 373, devem ser configuradas no Gerenciador Inner Rep as
informacodes e enviadas ao equipamento:

e Dados do Empregador.

e Dados dos Empregados.

e Configuracoes do Inner 373.

Apds o recebimento destas configuracdes do Gerenciador o Rep esta pronto para uso. O

display exibira mensagem semelhante a seguir:

2= Feira || 30/10/2017

08:20
32

| Teclado 323 | | Menu

O processo de marcacao de ponto ¢ realizado independente da conexao de um equipamento
externo.
O Inner 373 disponibiliza quatro opcdes para registro de ponto:
1) Teclado;
) Biometria;
3) Leitor codigo de barras;
)

Leitor de proximidade.
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6.1 Registro de ponto através do teclado

O registro de ponto do empregado através do teclado pode ser com ou sem senha, visto que a
senha nao é um campo obrigatério.
Para registro de ponto através do teclado o empregado deve receber do empregador o

nimero teclado que deve ser utilizado, conforme configuracao definida no Gerenciador:

Chmprogada ANE Y]
Identificacio
FYiprE g a0or: TOPDATA SISTEMAS DE ALIT 'r--‘u-.l,';-' 3 LT
Mome COLABDRADDE
Mome de exibicSo: COLABRORADOR
Pic: 999,39999,99-0
Mumera Cartio Barras 1
Mumeard Cart3o Pros: 1
Mumeara Teclada: 1
Verifica Biometria: O]
Senha:
Confirma senha;
Brometrna Inclur Cancalar
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Para realizar um registro via teclado o empregado deve na tela inicial do Inner 373 pressionar

“Teclado”:

2= Feira | 30/10/2017

Ao pressionar “Teclado”, “Digite o identificador” recebido do empregador para registro

através do teclado:

BE5525

~ o w

L P A "

i N Y ™

h Ay A e

7 i

L P 4 ey o
Y "1
A -

S

(0
B &
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Apos digitar o nimero no teclado, pressionar “OK” para confirmar ou “ESC” para sair. Ao
pressionar “OK” havera a confirmacéo do registro de ponto com a emissdo de um aviso sonoro

pelo equipamento em conjunto com uma mensagem no display de “Ponto registrado” com o

11:33:29

nome e o PIS do empregado.

Ponto registrado

Colaborador 01

Pis: 99999999990

Apos o registro de ponto, o Inner 373 exibe a marcacao feita pelo usuario.

Caso exista configuracao no Gerenciador Inner Rep para pedir a senha, apds a digitacao do

“ldentificador”, uma nova tela com a solicitacdo para “Digite a senha” sera exibida:

13320

Digite a senha
E*EEE

g N N ~
\ AN A A
4 ~N ™~ ~
(. AN AN J
g ™ ™ ™
p. AN s N 7
r N N
\ AN J

Se a senha estiver correta o ponto sera registrado.
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Caso um empregado nao cadastrado no Gerenciador Inner Rep ou que nao ainda nao tenha os

seus dados enviados ao Inner 373 nao ocorrera o registro de ponto, sendo exibida a seguinte

185 5129

mensagem:

Usudrio ndo cadastrado

6.2 Registro de ponto através da biometria

O empregado deve apenas posicionar o seu dedo para leitura no Inner 373 e o ponto sera
registrado.
Ao colocar o dedo no leior biométrico, no display exibira uma mensagem informando

“ldentificando ... Aguarde”:

2° Feira || 30/10/2017

08:20
32

= Identificando...
n Aguarde
[ Teclado E_E] ..
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Para confirmar a marcacao do ponto sera emitido um aviso sonoro pelo equipamento em

conjunto com uma mensagem no display de “Ponto registrado” com o nome e o PIS do

11:33:29

empregado.

Ponto registrado

Colaborador 01

Pis: 99999999990

Apds o registro de ponto, o Inner 373 exibe a marcacao feita pelo usuario.

Caso um empregado nao tenha sua digital identificada pelo Inner 373 o registro de ponto nao

sera efetuado sendo exibida a seguinte mensagem:

11:33:29

Usuario nao identificado
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6.3 Registro de ponto através do cartao

O empregado deve passar o cartdao codigo de barras no sentido de cima para baixo ou
aproximar o cartdo de proximidade no Inner 373 e o ponto sera registrado. Para confirmar a
marcacao do ponto sera emitido um aviso sonoro pelo equipamento em conjunto com uma

mensagem no display de “Ponto registrado” com o nome e o PIS do empregado.

11:33:29

Ponto registrado

Colaborador 01

Pis: 99999999990

Apos o registro de ponto, o Inner 373 exibe a marcacao feita pelo usuario.

Caso ocorra falha na leitura do cartao o registro de ponto nao sera efetuado sendo exibida a

11:33:29

seguinte mensagem:

Passe o cartao novamente
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No Gerenciador ao cadastrar um empregado com a opcao “Verificar biometria” fara o
registro de ponto solicitando a digital do empregado apos passar o cartao. Se ele nao
tiver digital cadastrada, fara o registro da mesma forma.
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TOPDATA

7 Porta Fiscal USB

A porta fiscal USB é utilizada pelo Auditor-Fiscal do trabalho para a captura dos dados

armazenados na MRP do Inner 373. Sua localizacdo € na parte frontal do produto.

Ao conectar o pendrive a geracdo do AFD e a sua transferéncia para o pendrive é automatica.
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Feira | 310407

=
19

p..ala-.f-a E | "';";':]
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No display do Inner 373, o Auditor-Fiscal visualizara o cumprimento das seguintes etapas:
e Indicacao de bip curto para indicacao da conexao do pendrive.

e Indicacao no display do inicio do processo de carga do AFD no pendrive:

Gerando AFD

Indicacao no display do andamento do processo de carga do AFD no pendrive:

24 Feira || 30/10/2017

08:20
32

Gerando AFD

L1

[ Teclado a== ]
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24 Feira || 30/10/2017

Gerando AFD

Término da carga do AFD no pendrive, seguido de bip:

22 Feira || 30/10/2017

08:20
32

AFD concluido
Retire o pendrive

| Teclado EEE] Menu ‘

Atencao

Nao remova o Pendrive da porta fiscal antes que o processo seja finalizado. Essa

operacao pode demorar alguns minutos, dependendo da quantidade de registros no
AFD.
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Caso o Pendrive esteja cheio, ocorrera a indicacao de falha na transferéncia de carga devido

a falta de espaco com a exibicao da seguinte mensagem:

2% Feira || 30/10/2

08:20
32

Erro
Pendrive cheio

— | [.._Menu.._.,‘

IMPORTANTE

Durante o processo de utilizacao da porta fiscal, o processo de marcacao de ponto no
Inner 373 nao é interrompido, ou seja, marcacdes de ponto sdo permitidas ao mesmo

que o AFD esteja sendo gerado.
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8 Porta Auxiliar

A porta auxiliar é utilizada para:
e Importar cadastros
e Exportar cadastros
e Exportar registros de ponto

e Exportar chave publica

Sua localizacao é na parte inferior do produto, ao lado do cabo de rede:

Importante:

Para saber como realizar a “Importagcao de cadastros”, consulte o capitulo 1.4.1 deste
manual.

Para saber como realizar a “Exportacdo de cadastros”, consulte o capitulo 1.4.2 deste
manual.

Para saber como realizar a “Exportacdao de registros de ponto”, consulte o capitulo 1.4.3
deste manual.

Para saber como realizar a “Exportacdo da chave publica”, consulte o capitulo 1.4.4 deste

manual.
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9 Sinalizacao de rede TCP/IP no display do Inner 373

O Inner 373 sinaliza em seu display se esta ou nao conectado a rede TCP/IP.
Essa sinalizacao pode ser identificada na tela inicial do seu Inner 373, com a sinalizacao

“||” para a presenca de rede ou “|” auséncia de rede.

20 Feira || 30/10/2017 20 Feira | 30/10/2017

08:20 @ 08:20
32 32

Exemplo:
Se for exibida, por exemplo, “2* Feira || 30/10/2017” no display com (||) indica

presenca de rede:

2% Faira V1020107

08 20

TEC|E-dﬂ- --- Menu
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Se for exibida, por exemplo, “2? Feira | 30/10/2017” no display com (|) indica que o

Inner 373 nao esta conectado a rede:
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10 Duvidas frequentes

Solucbes

O Inner 373 nao liga.

1. Verificar se o cabo de alimentacado esta
conectado na tomada.

2. Verificar se ha tensao elétrica na
tomada.

3. Entre em contato com a Topdata. Nao
mexa no equipamento além do indicado

neste manual.

O AFD do Inner 373 e do Inner Ponto sao
iguais?

O AFD do Inner Ponto contempla a portaria
1.510.

O AFD do Inner 373 contempla AFD da
portaria 373.

Portanto, nao sao iguais.

As principais diferencas do AFD portaria
373 com 1510 sao:

a- Assinatura na ultima linha.
b- CRC-16 em cada linha do arquivo.

c- Gravacdo do CPF para os tipos de
registro 2, 4 e 5.

O software de tratamento de ponto
TopPonto Rep 3 contempla a importacao
com os dois formatos.

E obrigatério o “Envio de configuracdes”
antes de “Cadastrar as digitais”?

Sim. Para cadastrar a digital de um
empregado, € obrigatorio o Inner Rep
Plus antes receber as configuracées. O
motivo € o uso do PIS como ID da

biometria.

Ao efetuar o registro de ponto é exibida a

mensagem: “Usuario ndo cadastrado”

Essa situacdo ocorre quando um ndmero de
cartao ou teclado é utilizado os dados de
cadastro tenham sido devidamente

enviados para o Inner 373.

A acdo a ser tomada é configurar o
empregado no Gerenciador e enviar ao
Inner 373.
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1. Verificar se o dedo colocado esta

Inner 373 exibe a mensagem cadastrado;

“Usuario nao identificado” . .
2. Seguir os procedimentos recomendados

nos capitulos 5.4.1 e 11.3 deste manual.

1. Verificar a velocidade que o empregado
esta passando o cartao;

2. Verificar se o lado que o cartdo esta
sendo passado esta correto (barras);

Inner 373 exibe a mensagem “Passe o ics oA = .
3. Verificar a distancia que o cartao esta

cartdo novamente”, na leitura do cartao do Inner 373 (proximidade);

barras ou do cartdo de proximidade. 4. Verificar se a qualidade de impressao
das barras esta satisfatoria;

5. Em caso de divida, entre em contato
com a Topdata. Nao mexa no equipamento

além do indicado neste manual.

Retorne a configuracao original indicada

Em menu “Configuracées”, “Rede”, L
pela Topdata para comunicacao com o

“Nuvem” alterei a configuracao para . . -
gurag P Gerenciador que € “Nuvem desabilitada”.

“Nuvem habilitada” e o Gerenciador

parou de comunicar. O que faco?
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11  Apéndice
11.1 LFD, Live Finger Detector

O LFD também chamado de Live Finger Detector consiste em uma protecdo do Inner 373 LFD
contra a utilizacao de dedo falso em uma tentativa de registro de ponto.

Essa funcionalidade esta disponivel somente para Inner 373 LFD, que possui internamente o
modulo biométrico Topdata “LFD”.

A ativacdo da protecao contra dedo falso no Inner 373 LFD deve ser realizada através do
software Gerenciador Inner Rep.

Ao enviar as configuracdes através do Gerenciador Inner Rep, a protecdo contra dedo falso

estara automaticamente habilitada.

[ Ajuste Biométrico &J

Mivel de seguranca de biometria:

[NiVE| Alto (Recomendado) vl

Mivel do LFD (Protecdo contra dedo falso):

[Nl'vel Médio (Recomendado) - l@

CPF:

| Data e Hora:

Grawvar Cancelar

L e e
A critério do usuario, o LFD pode ser desabilitado ou configurado em algum dos trés niveis

de protecéo disponiveis:

& N
(@ Ajuste Biométrico [i:?-,l

MNivel de seguranca de biometria:
[Nivel Alto (Recomendado) v|

Mivel do LFD (Protec3o contra dedo falso):

[Nivel Meédio (Recomendado) v]

Desabilitado _ |
Nivel Alto

| Nivel Muito Alto ‘

Gravar Cancelar

——

Para maiores esclarecimentos, consulte o manual do Gerenciador Inner Rep.
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11.2 Recomendacodes para utilizacao do teclado touch screen do Inner
373

Os seguintes cuidados devem ser tomados referentes ao display e teclado touch screen do

Inner 373:

Limpeza
e Quando limpar a superficie do display, use um pano macio com pouco alcool
isopropilico.
e Passar o pano com suavidade.
e Nao limpe o display com pano seco ou duro, pois pode danificar a sua superficie.
e Nao utilizar nenhum outro tipo de liquido para umedecer o pano, exceto o

recomendado neste manual (alcool isopropilico).

Utilizacao

Ao utilizar o teclado touch screen para configuracdes ou registro de ponto, manusea-lo com
cuidado e aplicar somente a forca necessaria para sua utilizacdo ao pressionar os pontos no
display.

Para acesso aos menus e registro de ponto, recomenda-se utilizar somente o dedo no teclado

touch screen. Nao utilizar objetos para evitar riscos no display.
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11.3 Dicas para a melhor identificacao da digital

0O momento mais importante para a utilizacdo de biometria no Inner 373 é o momento do

cadastro da impressao digital.

Por esse motivo, é apresentado a seguir um procedimento voltado a todos empregadores e
empregados que utilizam a tecnologia de biometria, indicando os principais cuidados e passos

que devem ser seguidos durante um processo bem sucedido de cadastramento de digital.

Recomendamos a leitura dessas instrucdes, e que sejam seguidos todos os conselhos e

recomendacoes sugeridas.
O Inner 373 opera com os sistemas de “ldentificacdao” ou “Verificagdo” da biometria.

0 sistema de identificacdo biométrica, conhecido como 1:N (um para N), é aquele onde o
usuario simplesmente posiciona o dedo para a leitura e o Inner 373 o identifica, comparando

a digital lida com todas as cadastradas em seu banco de dados.

No caso da verificacdo biométrica o usuario primeiramente se identifica pelo teclado ou por
maio de um cartao e depois posiciona o seu dedo para leitura. Nesse caso o Inner 373
compara a digital lida com a cadastrada para esse usuario especifico, processo conhecido

como 1:1 (um para um). Dessa forma o processo de validacao da biometria € mais rapido.

E recomendavel utilizar o processo de verificacdo quando o nimero de usuarios cadastrados
for alto, por exemplo, 3.000 usuarios, ou para empregados especificos que tiverem
dificuldade na leitura de suas impressoes digitais. Para habilitar a verificacdao biométrica
basta selecionar a caixa “Verifica Biometria” no cadastro do empregado, e enviar essa

configuracao ara o Inner 373.
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Resumos dos principais passos para cadastramento da digital

Passos

1°

Descricao

Use preferencialmente o dedo indicador.

20

O empregado deve se posicionar em frente ao equipamento no momento do

cadastro/utilizacao, nunca de lado ou afastado.

30

Caso o dedo esteja ressecado é aconselhavel passar o dedo na testa para recuperar a
oleosidade antes de efetuar o cadastro. Essa acao melhora a qualidade da imagem

capturada.

40

Posicione e pressione o dedo no centro do leitor cobrindo toda a area do leitor.

Pressione levemente para baixo, como se estivesse pressionado um botao.
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Procedimento completo de cadastro de digital: passo a passo

1° Passo: A escolha do dedo

Definir o dedo a ser cadastrado. Recomenda-se o uso do indicador, usando preferencialmente

um dedo de cada mao.
2° Passo: Cadastro da digital no equipamento

Acesse 0 menu de “Biometria” e pressione a tecla “OK”.

Em seguida selecione a opcao “Inclui usuario” para iniciar o processo de cadastro da digital.
3° Passo: Posicionamento em frente ao Inner 373

O usuario responsavel pelo cadastramento deve orientar todos os empregados a ficarem bem
em frente ao equipamento ao se cadastrarem, numa distancia adequada, conforme a figura a

seguir:
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Foto do usudrio na posicdo correta

Deve ser evitado ficar afastado ou com o corpo rotacionado.

Foto do usudrio mal posicionado
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4° Passo: Oleosidade da pele

A pele possui uma oleosidade que é natural do ser humano. Muitas vezes devido a
manipulacao de produtos quimicos ou simplesmente ao desempenhar nossas atividades,

essa oleosidade é gradualmente perdida.
Antes de iniciar o cadastro, para torna-lo mais eficiente, oriente o usuario a passar o

dedo na regiao da testa ou no rosto proximo ao nariz no momento do cadastro.

Veja a diferenca:

Sem oleosidade Com oleosidade

A imagem sem oleosidade de um usuario é recuperada apds passar o seu dedo na testa.

5° Passo: Como cadastrar corretamente

O dedo deve cobrir a area do vidro, tocando a parte superior da guia. O dedo deve ser

pressionado como se vocé estivesse pressionando um botao, de forma suave e para baixo.

Dedo cobrindo toda drea
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Procedendo desta forma, o resultado é um aumento da area da imagem da digital no leitor no
momento do cadastro o que significa uma digital cadastrada com mais qualidade. Observe na

figura seguir, a importancia do dedo cobrir bem o leitor biométrico:

Caso a digital ndo esteja cobrindo toda a area do leitor, menos pontos sao cadastrados,

conforme é exibido na figura a seguir:

Além do bom posicionamento do dedo, é importante e fundamental coloca-lo com a forca

adequada, de forma suave e para baixo, como se estivesse pressionando um botao.

T B

Observe como procedendo desta maneira, a digital fica nitida para o Inner 373:
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Boa presséo

Caso contrario, um dedo com muita ou pouca forca, a digital é capturada com pouca

/

qualidade, conforme a seguir:

4

"l
L o
s g
I-I'_\..-
-
7 \
Pouca pressdo Muita pressdo

Observe que a digital fica sem nitidez e menos pontos sao cadastrados quando o dedo nao

tem a pressao adequada.

6° Passo: Qualidade da digital

0 usuario responsavel por orientar o cadastro das digitais deve prestar atencao no nivel de
qualidade da digital informado pelo Inner 373 durante o cadastro. Busque sempre fazer

cadastros em que a qualidade indicada seja boa. Caso seja indicada ruim, refaca o cadastro.

7° Passo: Sucesso do cadastro.
Tomando esses cuidados, o cadastro da digital € bem sucedido. Apds o cadastro da digital

Saia no menu de configuracao e solicite ao usuario testar o seu ponto com a impressao digital.
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11.4 Recomendacoes da Topdata para cartoes codigo de barras

O Inner 373 |é cartdes codigos de barras nos formatos:

2 de 5 intercalado Faixa de leitura: 4 até 16 digitos.

3 de 9 intercalado Faixa de leitura: 4 ate 10 digitos.

Padrao Topdata Leitura da faixa de cartées compreendida entre 1 e 65000.
Padrao T1000 Leitura da faixa de cartées compreendida entre 1 e 254.
Padrao DMP Leitura de cartao padrao DMP, DMP 2 de 5 Intercalado e

cartées modulo 11.

Padrao DMP 2 de 5 | Leitura de cartao padrao DMP 2 de 5 Intercalado.

Intercalado

Padrao Mod 11 Leitura de cartées modulo 11.
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11.5 Requisitos para confeccao de cartées codigo de barras

1) As regides A e B mostradas no desenho a seguir nao podem conter nenhuma espécie de
desenho ou impressao.
2) O codigo de barras deve ficar centralizado horizontalmente no cartao.
3) A altura do codigo de barras deve ser entre 12 e 15mm.
4) A distancia entre a borda inferior do cartdo até o cédigo de barras deve ser de 3mm.
)

5) A distancia entre as bordas laterais e o codigo de barras deve ser de no minimo 10mm.

4 3\

A Area do codigo de barras B

15.0

J.0

100 100
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11.6 Leitores de proximidade

Os leitores de proximidade utilizam a tecnologia RFID de 125 KHz para efetuar a leitura

de cartoes sem a necessidade de contato.

No Inner 373 basta aproximar o cartao para realizar o registro.

Consultar a Topdata para verificar quais leitores de proximidade podem ser utilizados

no Inner 373.

Regulamentacao Leitor PCI TopProx Pro:

O modelo padrao do Inner 373 utiliza leitor PCI TopProx Pro para realizar a leitura de

determinados modelos de cartoes Prox.

Este leitor é regulamentado pela Anatel conforme dados a seguir:

Modelo: Leitor PCI TopProx Pro
Fabricante: Topdata Sistemas de Automacao Ltda
NUmero de homologacdo: 00266-16-02118

Pais de origem: Brasil

Modelo: PcITOP PROX PRO

@,/ ANATEL

Agéncia Nacional de Telecomunicagfes
00266-16-02118

"Este equipamento opera em carater
secundario, isto &€, nao tem direito a protecgao contra
interferéncia prejudicial, mesmo de estacoes do
mesmo tipo, € nao pode causar interferéncia a
sistemas operando em carater primario.”
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TOPDATA

11.6.1 Especificacoes dos cartoes de proximidade TopProx Topdata

As dimensodes do cartao de proximidade TopProx estao de acordo com a norma I1SO7816-1.
As dimensoes fisicas do cartao TopProx sao:

e largura: 53,97 mm

e Comprimento: 85,60 mm

e Espessura: 0,78 mm

Largura: 53,97 mm

Camprimenta = 8560 mm
Espesiura =078 mm

O cartao pode receber impressao pelos sistemas off-set, dye sublimation, termo-transferéncia

e serigrafia.

11.6.2 Informagbes Técnicas
e Frequéncia de operacado 125kHz
e Codificacdo Manchester, 64 periodos por bit.
e Compativel com leitor TopProx.
e Compativel com chip EM4102.
e Fabricado em PVC.

11.6.3 Furacao dos Cartdes TopProx
O cartao TopProx possibilita a realizacao de furos em suas laterais no sentido vertical, sentido
perpendicular ao sentido da impressao do nimero do cartao, respeitando um limite de 8mm a

partir de suas margens, conforme a seguir:

Manual Operacional Inner 373 - Rev 08 PG - 161 -




Inner 373

Bmm

s D T I

Recomenda-se a utilizacao de um furador de cartées padrao de mercado.
Os cartoes de proximidade TopProx nao devem possuir furos em suas laterais no sentido
horizontal, sentido da impressao do nimero do cartdo, conforme figura a seguir, pois este

procedimento danifica o circuito interno do mesmo.

1"'.-"- (I0Z10131280 S4076

Para necessidades de usar o cartao neste sentido, deve-se utilizar porta-cartoes.
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11.7 Mifare
O Inner 373 pode ser equipado com leitor padrao Mifare, que funciona na frequéncia de

13.56 MHz. Basta aproximar o cartao para realizar o registro.

Regulamentacéo Leitor TopSmart:
O Inner 373, dependendo do modelo do produto, utiliza leitor TopSmart para realizar a
leitura de determinados modelos de cartdes Mifare.
Este leitor é regulamentado pela Anatel conforme dados a seguir:
e Modelo: Leitor TopSmart
e Fabricante: Topdata Sistemas de Automacao Ltda
¢ Numero de homologacao: 07897-17-02118

e Pais de origem: Brasil

O DANATEL

Agéncia Nacional de Telecomunicagbes

07897-17-02118

Este equipamento ndo tem direito a
protecdo contra interferéncia prejudicial e
ndo pode causar interferéncia em sistemas

devidamente autorizados
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11.8 Procedimento para configuracao do /Inner 373 em redes remotas

Este capitulo visa apresentar a configuracao Inner 373 para comunicacao em redes remotas:

e Modo 1: Convencional (padrao): "Gerenciador Inner Rep Inicia Conexao".

e Modo 2: Especial: "Inner 373 inicia a conexao".

O modo padrao da comunicacao entre Inner 373 e Gerenciador € SEMPRE ser iniciada pelo

software, ou seja, sempre iniciada pelo Gerenciador, sendo este o padrao para todo Inner
373.

11.8.1 Rede Remota: Gerenciador inicia conexao.

Esta configuracdo é valida somente se no local B existir apenas um Inner 373.

> LocalB

Internet

Q)

Router Router/ inner
/DSL A DSt B Rep
(B)
\ /
| —

Considerando que o software Gerenciador Inner Rep esta instalado em um computador da
rede da Local A. No exemplo, os enderecos IP internos e externos podem ser diferentes, mas

a ideia é a mesma.
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Configuracdo no Local A

No Gerenciador Inner Rep, no cadastro do Gerenciador colocar o endereco IP Externo do local
onde esta instalado o Inner 373, que no caso ¢ o endereco do local B. No caso deste exemplo,
o endereco € 200.101.109.1.

@ Rep (=]
Empregador:  TOPDATA SISTEMAS DE AUTOMAQ.&O LTDA
Passo 1 - Selecione o modelo Passo 2 - Identificacdo do IP
Inner Rep Plus = Digite na caixa abaixo o endereco IF do Rep
Endereco [P 201.101.109.1
0 endereco IF informado deve ser o mesmo do Rep.
Passo 3 - Configuracdes Passo 4 - Senhas para menu do Rep
Chawe de Comunicagio: HEAUTENTICACAQ#K Configuragio de Comunicagio: 123456
A chawve de comunicagBo informada deve seramesma do Rep. o
Pendrive: 123456
Local: TOPDATA
Cadastro de Biometria; 123456
Descrigio do Rep: TOPDATA
Passo 5 - Formato do Cartdo Barras
Considerar todos os digitos do cartdo (Padrdo Livre) ¥| _cConfiguragdo de Digitos

Passo 6 - Formato do Cartdo Proximidade

Formato Wiegand ™| Configuragdo de Digitos

Coletar do Inicio Testar Avangado Incluir Sair

Configuracao no Local B

A conexao desta LAN a rede Internet é feita pelo modem ADSL e deve ter um IP externo fixo.
Lembrar que o IP externo precisa ser fixo. Nas conexdes internet que normalmente temos em
casa o IP normalmente é dindmico e muda quando o modem ¢é resetado ou desligado e
religado. Neste exemplo, o endereco IP externo é o 200.101.109.1. Para saber qual é o IP

externo de uma rede, pode-se consultar através do site www.meuip.com.br .

No Inner Inner 373, deve ser configurado um endereco IP de acordo com a rede B. Neste
exemplo foi usado o endereco 192.168.0.170.

Deve-se efetuar a configuracdo para redirecionar os pacotes recebidos pelo roteador pela
porta 51.000 para o endereco IP do Inner 373 (192.168.0.170)
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Redes remotas com mais de um Inner 373 por localidade
Modelo de configuracao, Gerenciador inicia conexao com mais de um Inner 373 na
localidade remota.

Diagrama de Gerenciador Inner Rep usando rede remota

Mlanhumna conf Quesan & racassdna nd msdem

.
I 00 |edo do Garandaor
|
: Fateador CuLink
wiadkar com o Mot 01524 . .
ciclar et R 1P imema 193 163,000,003 Configuracoes Inner 373
P atemp 10.1.1.2 2 nner 373: 192 168.000.170

Kodele DEL-SO0E

Configurar no Gerencizdor ner Rep, para eme ner 3T 0 F et 200101108001 Inner 373

mesm P usado para identifioar & reds B.
Exemplo: Configuragdo no Gerenciadar

rLocel B

— — e — - Cafiguragio do Roteadar no lada do lnner 373(E)
Passo 1 - Belecion o medeto | _Home PULTIIARE Tools  Status
] Di-524
Innar Rap Flus i Virkeal Server im uped In aliow Inlermed smers accees 3 LAN sardces
| % @ Erankd Dizabied
Mame HHER. 373
Virtual Berver Prieais P 193968 04T
Proiocal Teps TF =
PagEn 2 - HgtHICagSa da TP | m T
| Public Part s1m
200,101.109,1 | “ Sk ® Mwaps
- | S Fagn T o0 B8 T 06 - 08 =
| m fiy Sn v T3 Sem w
1

|

F pibbco 300101, 108.001 rede B
Cn'rf'igr.:;;.iodo.'\-'ndem Rack Brmeer 373 (B} Yericado pelo silE
' AN TP Coen b

Device Info
Advanced Setup
WAN

LA I
s f " ity | Intamal S
: 5 | Server lame Extérnal Port Extarnial Port Protool Internal Port | Intaimad Post Sarver [P

Htart Emnd Start Enif Achlre=s
Virtual Servers. I | [ I |

Port Triggering

|=me-uc- T 1 =00 |- o 0 LTEE
Fep |

Clientes que utilizem Gerenciador Inner Rep para rede remota, porém com somente um Inner
373 instalado na localidade remota, nao precisam alterar a porta de comunicacao no

Gerenciador, podendo manter o valor padrao 51000.

Porém clientes que utilizem Gerenciador Inner Rep para rede remota, porém com mais de um
Inner 373 na localidade remota, devem efetuar uma configuracao no roteador da empresa

onde estao os Inner 373. Lembrar que essa configuracao no roteador somente deve ser feita
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se vocé tiver mais de um Inner 373 e utilizar rede remota, ou seja, Gerenciador num local e

Inners Rep em outro.

Nos roteadores o tipo de configuracdo que deve ser alterada é chamada de "Virtual Server”, e
consiste em um simples redirecionamento de portas. Por exemplo, vocé deseja que o
Gerenciador de Inner 373 instalado no local "A" comunique com os Inner 373 instalados no
local "B". Para isso vocé deve criar uma regra no roteador de destino (lado do Inner 373)

dando nome, o endereco IP interno da sua rede e a porta utilizada para o redirecionamento.

Por exemplo, o endereco IP do local "B" € 200.101.93.7. Configurando o "Virtual Server" o que
sera feito sera basicamente informar que tudo que chegar no IP 200.101.93.7 pela porta
51000 seja encaminhado para o IP interno 192.168.1.101. E tudo que chegar ao IP
200.101.93.7 pela porta 52000 seja encaminhado para o IP interno 192.168.1.150. No
Gerenciador Inner Rep localizado no local "A", serao configurados dois Inners 373 com o

mesmo endereco IP, porém um usando a porta 51000 e outro a porta 52000.

Exemplo de configuracao no modem marca HUAWEI, modelo SmartAX MT880a.

Tela inicial de configuracao: Clicar na opcao “Basic”

&2 Huawel

i D System Information

[  Status
0] Basic
Item Description
] Advanced
Product Name SmartAX MTBE0a
(] Tools

Physical Address
Software Release

Firmware Releazs

Batch Number

Release Date

ADSL Description
ADSL State

Crata Path Fast
Operation Mode G.dmt.bisplus
Max. Bandwidth Down/Up{kbps) 17760 / 1160
Bandwidth Down/Up(kbps) 12800 F 1151
SNR Margin Dewn/Up(dB) 9.9 /7.0
Attenuation Down/Up(dB) 17.0 f 6.5
Power Down/Up({dBm) 18.3/8.3
CRC Daownyl 132/ 76

FEC Daown/Up 114 / 65472
HEC Down/Up 208/0
System Up Time 72:45:01
DSL Up Time 72:29:54
T Select PVC-0
PPF Up Time 24:22:35

Na opcao “Basic”, escolher NAT e depois “VIRTUAL SERVER”

Manual Operacional Inner 373 -




Inner 373

2 Huawel

SmartAX MT880a

@ Status
£ Basic
~ ADSL Mode NAT Settings
- WAN Setting wWirtual Circuit PVCO |»
* LAN Setting NAT Status Enabled
- DHCP Number of IPs @ single O Multiple
I + NAT | [pmz| | virtual Server |
« IP Route
: ATM Traffic Copyright @ 2009 All Rights Reserved.
H Aadvanced
[ Tools

No VIRTUAL SERVER, criar as regras para que:

- tudo que chegar pelo endereco IP externo “200.101.93.7” pela porta 51000 seja

encaminhado para o IP interno 192.168.1.101 via porta local 51000 que é usada pelo Inner
373.

- tudo que chegar pelo endereco IP externo “200.101.93.7” pela porta 52000 seja

encaminhado para o IP interno 192.168.1.150 via porta local 51000 que é usada pelo Inner
373.

- tudo que chegar pelo endereco IP externo “200.101.93.7” pela porta 53000 seja

encaminhado para o IP interno 192.168.1.120 via porta local 51000 que é usada pelo Inner
373.
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2 Huawel

Rule Index 1 |
SmartAX MT880a
Application - = b
[ Status
- Protocol AlL
= Basic
Start Port Number 51000
* ADSL Mode
- End Port Number 51000
= WAN Setting
— Local IP Address 192.166.1.101
« LAN Setting
Start Port(Local) 51000
* DHCP
End Port{Local) 51000
« MAT
Virtual Server Listing
= [P Route
+ ATM Traffic
1 = ALl 51000 51000 192.168.1.101 51000 S1000
H Advanced =
2 ALL 52000 52000 | 192.168.1.150 | 51000 51000
[ Tools
3 - ALL 53000 53000 192.168.1.120 51000 51000
4 = = i} 0 0.0.0.0 0 Q
5 - - ] o 0.0.0.0 0 o
& i i) 0.0.0.0 0 i
i - - i} 0 0.0.0.0 0 0
g |- : 0 0 0.0.0.0 0 0
9 - - i} 0 0.0.0.0 0 0
10 | - - i o 0.0.0.0 0 i
11 |- - 0 0 0.0.0.0 0 1]
12 | - ALL 7547 7547 192.168.1.1 7547 7547

Virtual Server Listing2 (Auto config by some applications you run)

J|_ Submit ] |_ Delete J [Bacl(]

No Gerenciador:

I'-'.-|.
UM nn o Lasor
Doscricdn End. 1P maodalo T » conflgurado | AMerar Exciulr
par;
F TOPDAT A 200, 100 9... Innar Rep Fus |#] 1=
TOPLDATA £ 20, 100 % Inriir Rip Fhus | P (=
Paiip Indcia Conoxan Parta Hap
oJt = TOFDATA
rta 1000 3
Rip Inicia Congxin Poeto Kinje
i - TOPDATA 2
SR T
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11.8.2 Rede remota, Inner inicia Conexao.

A seguir, um exemplo de configuracao do Inner 373 iniciando a conexao.

Passo 1: No lado da rede remota, onde sera instalado o Inner 373, verifique qual a mascara

de rede e o gateway. Faca isso, executando o comando "IPCONFIG":

CiwDocuments and Settingssipoonf ig

Conf iguracio de IP do Windows

ldaptador Ethernet Conexao local:

gzpecifico de conexs

sub—-rede . . .
ay padrao .

idaptador Ethernet Conexao de rede sem Fio:

Eztado da midia . . . . « =« = « =« -« . * midia descon

Passo 2: Identifique qual o endereco IP externo do lado do Gerenciador, que seja fixo e que
é utilizada pela empresa para uso da rede Internet, para qual o Inner 373 deve pedir conexao.

Neste exemplo, vamos adotar o valor "187.59.1.121".

Passo 3: Com base nas informacdes do Inner 373 remoto e do IP externo do servidor,

configure o Inner 373 para iniciar conexao.

Dessa forma o Inner 373 ja esta configurado para ele iniciar a conexao, conforme a

programacao baseada na rede do cliente.

Passo 4: Leve o Inner 373 configurado no passo anterior para o local da rede remota. Ligue-o
na tomada e conecte o cabo de rede. Pronto! O seu Inner 373 ja esta iniciando a conexao com

a empresa onde esta instalado o Gerenciador Inner Rep.

Passo 5: Este é o Ultimo passo. Na empresa onde esta instalado o Gerenciador Inner Rep,
solicite para que o administrador de rede redirecione tudo o que esta chegando ao seu IP
externo que neste exemplo é o "187.59.1.121" através da porta 53003, para o endereco IP

dentro da empresa, onde esta o computador com o Gerenciador Inner Rep.

Caso existam mais Inners 373 remotos instalados, os passos anteriores devem ser repetidos,
com a diferenca que o administrador de rede tera que redirecionar uma porta por Inners 373,
pois caso isso ndo seja feito, nao sera possivel saber de qual Inner 373 estao chegando os

dados.
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Exemplos:
Inner 373 Localidade A:

Redirecionar tudo o que for recebido no servidor IP externo 187.59.1.121, via porta 53003,
para o IP interno onde esta o Gerenciador que fara a comunicacdo com o Inner 373 da
localidade A.

Inner 373 Localidade B:

Redirecionar tudo o que for recebido no servidor IP externo 187.59.1.121, via porta 53011,
para o IP interno onde estd o Gerenciador que fard a comunicacao com o Inner 373 da

localidade B.
Inner 373 Localidade C:

Redirecionar tudo o que for recebido no servidor IP externo 187.59.1.121, via porta 53012,
para o IP interno onde esta o Gerenciador que fard a comunicacao com o Inner 373 da

localidade C.

Se vocé deseja certificar-se que os pedidos de conexao do Inner 373 remoto estdao chegando
para o computador onde estd o Gerenciador, utilize programas como, por exemplo, o
Wireshark e observe, por exemplo, que pedidos estao sendo recebidos e encaminhados pelo
servidor da empresa via porta 53003 e encaminhados para o IP interno onde esta o

Gerenciador Inner Rep, no caso IP 10.0.7.40.

Source Destination Protocol Info
CcP > SYN] Seqe n Len=0 MSSe.
3 53003 > 52305 [RSY AC K SeQel ACK Winel Lens0

Configuracao do Inner 373 utilizando DNS

Este topico exemplifica a configuracdo passo a passo de um cenario de comunicacdo de um
Inner 373 utilizando DNS.

e gopaicace B
fEco: 4Ty 5
mm-Lo & Rede onde esta o lnner 373
Internet
1P 10.0.7.3%

Db @ rekr gue neste modelo dé conBguracho, o
gndéreco IP do desting ndo ¢ ulilizado

O Inner 373 uilizara o DMS do Google (2.6.8.8) para 5¢
Comunicar com a "Localsdade A7
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Considerar neste modelo que o “Host” utilizado pela empresa “Localidade A” é

www.nomedaempresa.com.br.

No Inner 373 da “Localidade B”, o host da “Localidade A” sera encontrado neste exemplo
através do IP “8.8.8.8”, que é o servidor DNS do Google.

O Inner 373 deve ser configurado para iniciar a conexao através da porta 54.999. Importante
saber que nesta configuracao o IP do servidor que é configurado no Inner 373, pode ser
qualquer valor, pois a comunicacdo sera realizada utilizando informacdes da porta de

comunicacao, do endereco DNS e do nome do host (Nome do Computador).

Também ¢é necessario que no servidor onde estara chegando os pedidos de conexao através do
DNS (Localidade A), o administrador de rede direcionar tudo o que chegar pela porta 54.999

para o endereco IP onde esta o software de comunicacéao.

A configuracao do DNS no Inner 373 nao esta disponivel no menu do equipamento. Deve ser

realizada através do Web Server ou do Gerenciador Inner Rep.

e O capitulo “11.8.3” deste manual exemplifica a “Configuracdao do DNS através do

Web Server”.
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e O capitulo “11.8.4” deste manual exemplifica a “Configuracdo do DNS através do

Gerenciador Inner Rep”.

11.8.3 Configuracao do DNS através do Web Server
Passo 1:Obter e definir as seguintes informacdes da rede das “Localidades A e B” que

utilizaram DNS na comunicacdo com o Inner 373:
e Porta de comunicacao: 54.999 (Localidade B)
e Gateway da “Localidade B”: 192.168.1.1 (Localidade B)
e DNS: 8.8.8.8 (Google, pode ser outro servidor DNS)

e Nome do host (Localidade A): www.nomedaempresa.com.br

e Endereco IP computador da (Localidade A): E transparente quando utilizado DNS, mas
necessario para configuracao do direcionamento do roteador desta localidade. Por
isso é importante ter essa informacao. Neste exemplo, utilizaremos o 10.0.7.39. Ver
“Passo 2”.

Passo 2: Na empresa onde esta instalado o software de comunicacdo, solicite para que o
administrador de rede redirecione tudo o que esta chegando pela porta 54.999, para o
endereco IP dentro da empresa, onde esta o computador com o software. Acessar o roteador
da sua provedora de banda larga de Internet. Neste exemplo abrir um navegador web e
digitar o endereco IP 192.168.100.1.

€ 192.168.100.1

pes

g\@ HG8245 —

HUAWEL Status  VON  LAN WLAN  Securiy m Network Appication  System Tooks

Passo 3: Sera solicitada a senha de acesso do seu roteador. Verifique com sua operadora.

gﬁ: HG8245
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Passo 4: No roteador utilizado neste exemplo para efetuar o direcionamento, selecionar a

opcao “Forward Rules” e “Port Mapping configuration”:
Vg  Hes24s \ e
HUAWE! Status WAN LAN WLAN  Security mm Network Apphicatice  System Tools

DMZ Confgoration

Port Tigger Confguraton

Forward Rules » Port Magping Confguraiion

New  Delete

VIAN Name Mapping Name Protocol External Port  Internal Port termal Host Enable
Tioe ® Custom Apphcatn
Enadle port mapping (Y%
WAN name Protocat
External start port " Exdemnal end port
N3l SN pont - Interndl ¢nd pont
Extemal source start port Exlemal source end port
Napping name Exlemal source IP 30ress
Imeenal host " Sekct

Apply  Cancel

* Copynght © Huawet Technologies Co, Ldd 20092014 Al nghts reserved

Passo 5: Selecionar o protocolo “TCP” . Em seguida, configurar o valor da porta definida
para o Inner 373 que foi 54999 para “External start port”, “Internal start port”, “External
end port” e “Internal end port”. Na opcao “Mapping name”, escreva um nome para esta
regra que neste exemplo foi “ INNER REP”. Na opcao “Internal host” configurar o endereco
IP para o qual os dados da porta 54999 devem ser encaminhados. Neste exemplo é 10.0.7.39.

Clicar em “Apply”:

§\ré HG8245 Logout
HUAWE! Status WAN LAN WILAN Secunty EISSRSEEIVRRNE  Network Applcation  System Tools
Port Mapping Configeraton

New Oeiete

VAN Name Mapping Name Protocol  Fxternal Port  Internal Port Internal Howt Enable
1 NTERNET_R_VO_10 INNER REP CP 54999 54999 10.0.7.39 Enadie
Type ® Custom Apphcation

Enatée pont mapping

WAN name Preac<o

Extemal start port 54999 . Extemal end port 54999
ntemal stant pot 54999 - ntemal ¢nd port 54999
Extemal source start poct Extemal source end port
Mapping name INNER REP Extemal source IP address
ntermal host 10.0.7.39 Seect
Apply Cancel
™ ~ " 4
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Passo 6: O Inner 373 podera ser configurado através do Web Server estando localizado na

propria “Localidade B” ou em outro local e depois levado e instalado nesta localidade.

Passo 7: No Inner 373, ir em menu, “Configuracées”, “IP Inner” configurar para utilizar

“Endereco IP”, “Mascara de rede” e “Gateway”:

| I§IEs8:29

S — .o n

1

555 Teclado

Passo 8: No Inner 373, habilitar o Web Server, escolher a opcao “Configuracdo pela web

1RESS:29

habilitada” e clicar em “OK”:

® Conligurecho pels web habilitada

ok @

Passo 9: Conectar o cabo de rede no Inner 373.
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Passo 10: Acessar o Inner 373 através do Web Server, através de browser de navegacao

compativel. Digitar:

https://192.168.1.90

http://192.168.1.90

ﬁ = bt/ 182, 168.0,50 B = )| N Logie | Innex 373

Utilizar o usuario “Admin”, senha “123456.

Manual Operacional Inner 373 -




Inner 373

Passo 11: No Web Server, ir “Configuracées”, “Rede” e configurar o “DNS”. Aproveitar para

conferir se as configuracoes realizados através do menu referentes a mascara de rede e
gateway, estao corretas:

& Configuracdes
O informagies EECartoes B Senhas i Rede & Avancado
Mome do Inner: INMER3T3
DM S: Q00000000000
Mascara de Rede: 255.000.000.000
Gateway: 010000000007
w3alvar | ‘DCancelar

Passo 12: No Web Server, ir “Configuracées”, “Avancado” e configurar o “Tipo” como

“HOST” e no campo “Host” configurar www.nomedaempresa.com.br .  Aproveitar para

conferir se o nimero da porta utilizada esta correto. “Salvar”:

& Configuracbes

Rep Inicia L

Tipe I:l Selecionar a opgio "HOST"

P do Computador

v nomedaempresa.com.br

A, MO T 58 DO

Farta g LOomuanesac.yd

fiR Y 3 ':'I."I: ] ol o Lt
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Passo 13: Efetue um “Logout” do Web Server, pois nao pode existir ao mesmo tempo uma

conexao do software de comunicacao com o Inner 373 se o Web Server estiver aberto.

Passo 14: No menu do Inner 373, clicar “Menu”, “Sobre” e “Informagdes”. Conferir as
configuracoes do Inner 373. Se estiverem corretos, o Inner 373 esta pronto para se comunicar

com o software utilizando DNS.

Passo 15: Pronto. O seu Inner 373 esta preparado para ser acessado através DNS configurado:

= hitp:/fwenanomedaempresa.com.br/loginhtml P~
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11.8.4 Configuracdo do DNS através do Gerenciador Inner Rep

Passo 1:Obter e definir as seguintes informacdes da rede das “Localidades A e B” que

utilizaram DNS na comunicacdo com o Inner 373:
e Porta de comunicacao: 54.999 (Localidade B)
e Gateway da “Localidade B”: 192.168.1.1 (Localidade B)
e DNS: 8.8.8.8 (Google, pode ser outro)

e Nome do host (Localidade A): www.nomedaempresa.com.br

e Endereco IP computador da (Localidade A): é transparente quando utilizado DNS, mas
necessario para configuracdo do direcionamento do roteador desta localidade. Por
isso é importante ter essa informacao. Neste exemplo, utilizaremos o 10.0.7.39. Ver

“Passo 2”.

Passo 2: Na empresa onde esta instalado o software de comunicacdo, solicite para que o
administrador de rede redirecione tudo o que esta chegando pela porta 54.999, para o
endereco IP dentro da empresa, onde estd o computador com o Gerenciador Inner Rep.
Acessar o roteador da sua provedora de banda larga de Internet. Neste exemplo abrir um

navegador web e digitar o endereco IP 192.168.100.1.

pes

€« 192.168.100.1

!\’\yé HG8245 —

HUAWEL States VO LAN  WLAN  Securiy m Network Appicatcn  System Tooks

Passo 3: Sera solicitada a senha de acesso do seu roteador. Verifique com sua operadora.

2 HGs245

HUAWEL
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Passo 4: No roteador utilizado neste exemplo para efetuar o direcionamento, selecionar a

opcao “Forward Rules” e “Port Mapping configuration”:

Vg  Hes24s N -

HUAWEI Status WAN LAN WLAN Secunity IRESFIELITIE  Network Apphcatice  System Tools
DMZ Configuration

Port Mapping Coafiguration

Port Tigger Confguration

Forward Rules » Port Magping Confgurason

)

r

New  Delete

VUAN Name Mapping Name Protocol External Port  Internal Port nternal Host Enable
Tioe @& Custom Applicaton
Enadle pot mapping )
WAN name Protocal
External stat port - Exiernal end port
NNl SN ot | Internal ¢nd port
Extemal 50urce start port Exiomal s0urce end port
Napping name Eximal source IP a0dress
Indeenal host Sekat

Apply  Cancel
P Coomoht © Hugwei Technologies Ca, Lid 20092014 All nghts reserved

Passo 5: Selecionar o protocolo “TCP” . Em seguida, configurar o valor da porta definida
para o Inner 373 que foi 54999 para “External start port”, “Internal start port”, “External
end port” e “Internal end port”. Na opcao “Mapping name”, escreva um nome para esta
regra que neste exemplo foi “GER INNER REP”. Na opcao “Internal host” configurar o

endereco IP para o qual os dados da porta 54999 devem ser encaminhados. Neste exemplo é

10.0.7.39. Clicar em “Apply”:

§\yé HG8245 —
\WEI

HUA) Status WAN LAN WLAN Securty RIISUTLERTTLE  Metwork Application  System lTools
DMZ Configuration Forward Rules > Port Mapping Configuration

Port Mapping Configuration

re port Maoping to set

New  Delete

WAN Name Mapping Name Protocol External Port  Internal Port Internal Host Enabie
1 NTERNET_R_VID_10 GERINNERREP TCP 54999 54999 10.0.7.39 Enable
Type ® Custom Appkcation
Enable port mapping %)
WAN name Protocol TCP
Extemal start port 54999 - Extemal end port 54999
Internal tant pont 54999 - Internal end port 54999
External source stant port External scurce end port
Mapping name. GER INNER REP External source IP address
Internal host 10.0.7.39 Select
Apply Cancel
M Co tOH hnologh B N
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Passo 6: Com as informacbes em maos, o Inner 373 poderd ser configurado através do
Gerenciador estando localizado na propria “Localidade B” ou em outro local e depois levado e

instalado nesta localidade.

Passo 7: No Inner 373, ir em Menu, Configuracdes, IP Inner, configurar para utilizar

“Endereco IP”, “Mascara de rede” e “Gateway”:

| 11:33:29

222 Teclado

isinchdo

[0 Moo)

Passo 8: Conectar o cabo de rede no Inner 373.

Passo 9: Abrir o Gerenciador Inner Rep, incluir um Inner Rep Plus e configurar o endereco IP
do Inner 373, no caso 192.168.1.90. Clicar em “Incluir”:

e Fep R .
Fasso 1 - Seledons o modeko Passo ¥ - Mdentilicacko do IP
Inner Hap Pus i T
L i) . +
‘ Er b 192, 168,1,90
Padsa T - Conliguradias Passa 1 - Senhak para mens da Rep
TEAUTENTICACAD"™ Oy 330 ) 123456
. 123456
INHER REF PLLES DS
123456

IMNLER HEP PLUES DS

Passo 4 - Formato do Cartia Barras

Considerar todos os digitos. do cartio (Padriio Livee) - nigLra; g
Pavso & - Foarmate do Cartia Proximicdagls
Coonsixd tados o5 digitos do cartho [ Abatrack) | Confiourac
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Passo 10: Em seguida, no Inner Rep Plus criado, clicar em “Avancado”. Configurar:
e Inner inicia Conexao: Sim
e Escolher comunicar através do "Nome do computador”
e Nome do Computador: www.nomedaempresa.com.br
e Porta do Computador: 54.999
® Mascara de rede: 255.255.255.0

e Gateway:192.168.1.1

e DNS: 8.8.8.8
® Avancado i M ESTEE™>
Rep Inicia Conexdo Porta Rep
Porta Padrdo:
@ Sim 7 Nio
Porta: 51000

Dados do Computador* gue o Rep deve comunicar

P Ié Nome do computador |

IP do Computador™: 10.0.7.39

MNome do Computador®: |WWW.NDMEDAEMPRESA.COM.BRI

Porta do Computador™: | 54999 = I

Tempo de Espera: 20+ segundos

Intervalo Conex3o Rep: 5= segundos
Computador®: Computador onde 2sts instzlade o Gerenciador Inner Rep

|| PDados darede onde o Rep esta instalado

Mascara de Rede: 255.255.255.0
I Gateway: 102.168.1.1
DNS: 8.8.8.8 |

Nome do Rep:

0Ok Cancelar

Clicar em “Salvar”.
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Passo 11: E necessario o Inner 373 receber a configuracdo do DNS. Para isso, selecionar a

opcao, "Ferramentas”, "Enviar Configuracées de rede avancadas":

Eﬂ: Ferramentas Configuragtes Q Ajuda @ Sair

Exportar Arquivos

Importar arguivo de empregados
Importar Digitais de produtos Topdata
Configurar Coleta Automatica
Configurar Backup de base de dados
Migrar Base Access para Sql Server

Enviar Configuracoes de rede avancadas

Enviar Horario de Verdo
Inner Rep Plus 3

Relatdrio de empregados

Passo 12: Selecionar Inner 373 clicar no botdo "Comunicar”. Na tela a seguir, sera necessario

escolher o modo de envio:

|,'. Configuragies de Rode ; E"‘j

Passo 13: No menu do Inner 373, clicar “Menu”, “Sobre” e “Informagdes”. Conferir as
configuracoes do Inner 373. Se estiverem corretos, o Inner 373 esta pronto para se comunicar

com o software utilizando DNS.
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Passo 14: Pronto. O seu Inner 373 esta preparado para ser acessado através DNS configurado:

= httpe/fveww.nomedaempresa.com.br/login.html D=
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11.9 Procedimento para Inner 373 e Web Server em redes TCP/IP
diferentes

O Inner 373 pode ser acessado através do Web Server, mesmo estando o computador e o Inner
373 em redes diferentes.

Para que isso seja possivel, na localidade onde esta instalado o Inner 373, o administrador de
redes devera efetuar uma publicacdo web, conforme protocolo que sera utilizado na
comunicacao, que pode ser “http” ou “https”.

Diagrama di configuraciio do Innar 373 com 'Web Server em redes TCRNIP diferentes

Lt & hpsdans b

Rede onde estd o Inner 373

& o> 7 o MW

e Ch Rl TN B s o ik ol
oo b Web Server Remots. utilizands HTTF:
s Fara direcsanar & Web Server ulkzands hip™ em kbcal de redes TCPNF
T, diferentes na boakdade onde estd mstalada o nner 373 deve-s¢ realiras
r'. LT [P B B0 vl dirgeCsdnands para a porta 80 4o Inner 373
Wb Server remote utilizands HTTPS:
Fara direcsanar o Wed Sener uthzando Tip™ erm bocal de redes TCRIF
diferentes, na locakdade onde esta instalado o inner 373 deve-se realizas
umid pubbc 3¢ 30 web, direcsonando para a paita 443 do Inner 373
| s
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Regras :

Web Server remoto, utilizando HTTP

Para direcionar o Web Server utilizando "Http" em local de redes TCP/IP diferentes, na
localidade onde esta instalado o Inner 373, deve-se realizar uma publicacdo web,

direcionando para a porta “80” do Inner 373.

Web Server remoto, utilizando HTTPS:

Para direcionar o Web Server utilizando "Https" em local de redes TCP/IP diferentes, na
localidade onde esta instalado o Inner 373, deve-se realizar uma publicacdo web,

direcionando para a porta “443” do Inner 373.

Considera¢des complementares:

a) O Inner 373 pode estar configurado para iniciar a conexao ou nao quando for acessado
através do Web Server em redes TCP/IP diferentes, visto que o importante é
realizacdo da publicacdo web na localidade onde esta o Inner 373.

b) O acesso ao Web Server podera ser realizado utilizando um endereco IP ou 0 nome do
Inner 373, com ou sem uso do DNS. Para isso, é obrigatoria que o administrador da
rede realizar a publicacdo web necessaria.

c) Exemplo de sintaxe para acesso ao Inner 373 em localidade remota através de Web
Server.

Digitar no navegador web o endereco IP, que pode ser com ou sem a porta,
dependendo da configuracao de rede utilizada:
191.54.1.193:8011
=2 191.54.1.193:8011/login.html
Ou
191.54.1.193
= 191.541.193 /login.html

Ou
Digitar no navegador web o DNS onde esta o Inner 373:

innerrepplus.topdata.com.br

= innerrepplus.topdata.com.br/login.html
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d) A forma como é realizada a publicacdo web é de responsabilidade do administrador
de rede, visto que ela variara de acordo com o ambiente utilizado, podendo ser
realizada VIA roteador, no “Firewall”, no “Proxy”, em outros ambientes ou
dispositivos de rede e cada um com suas particularidades de configuracao. O capitulo
4.11, detalha como configurar o acesso de um Inner 373 através de um Web Server
em redes TCP/IP diferentes realizada em roteadores. Como configurar o acesso de um

Inner 373 através de um Web Server em redes TCP/IP diferentes

Considerar o seguinte cenario:

e Objetivo: acessar o Inner Inner 373 através do Web Server utilizando a
Internet.
e Roteador (Operadora de banda larga).

e |nner 373.
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J Diagrama da rede

Endereco IP Externo (consultar www.meuip.com.br)
191.250.116. 30

-

Roteador da operadora INMER 373
192.1638.100.001 192.168.100.250 (IP do Inner 373)
255.255.255.0 256.205.205.000 (Mascara de Rede)

192.168.001.001 (Gateway)

Internet

& =

[

¥ .

0 ke 19025001 16. 30/ mner 373 html D=3

Para acessar o Web Server, digite o endereco IPexterno
onde estd o Inner 373:

191.250.116.30

Para permitir acesso do Inner 373 através do Web Server neste cenario, as seguintes

etapas sao necessarias:

Etapa 1: Configurar o roteador onde esta instalado o Inner 373.

Etapa 2: Configurar o Inner 373.
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Procedimento

Passo 1: Acessar o roteador da sua provedora de banda larga de Internet. Neste exemplo abrir
um navegador web e digitar o endereco IP 192.168.100.1.

- 192.163.100.1

bed

§\ré HG8245 —
HUAWE!

Slates VO LW WL s«quwmn System Tools

Passo 2: Sera solicitada a senha de acesso do seu roteador. Verifique com sua operadora.

82 HGs245

HUAWE]
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Passo 3: No roteador utilizado neste exemplo para efetuar uma publicacdo de pagina,

selecionar a opcao “Forward Rules” e “Port Mapping configuration”.:

&g  Hesaas - Lot
HLAWNE]

Sanlus  WAN LAN  WLAN mm Ietemek Applcatios  System Tocln
DT Cowfigpad atach Fsbwaitd Fiade s, = Pl L igging Confguraion

Peat Mapping Confguration

Port Trigger Configurntion e
Mew | Delele
VRN lisara apping Mame Profocol Extesnal Post  Infewnal Port e o Enabila
Tige ® Capddym Applaalen
Chatie pédl Fsfpias
W e Prefoce
Estbrmnl s25 pavt . Enigemal 4nd part

el S poel I b ded pedr

Ebermy Soamce 21 pary EnEmal aaures 46 o
Wappeng e ETE Enimal fourcs P addrass
AT ha g *| Salaet
Apply Cancel
N Copynoht & Hozwes Tedhmologes Ca, Lid 20092014 4K nghis resered

Passo 4: Para funcionamento do Web Server, selecionar o protocolo “TCP” . Em seguida,
configurar o valor da porta 80 (http) para “External start port”, “Internal start port”,
“External end port” e “Internal end port”. Na opcao “Mapping name”, escreva um nome
para esta regra. Neste exemplo sera “Rep HTTP”. Na opcao “Internal host” configurar o

endereco do Inner 373, no caso 192.168.1.250. Clicar em “Apply”:

HGB245 P
s

fisban  WAN  LAN  WAAN  Tacurdy AT NPl BEcdl  SgRiEm Roiu
oo
Poal Magpey) Cca'lgerslon

Pl Frugepet © o aiir

Firm Theri

B N Raorar appiig Mams Protaind  Fileraal Pedl  Ekevaal Pe el gl Heo?! | ruibir
1_HTERMET_F_vill_f RapHTTR H = | o8] [S8 AEF 188 103 2 Enabie
LIL] ® Cenlam deplosicr

Enih [T et

AL o I P raitdnl 1CF
Emiva e 15 et s Endgiad @] [oiT B
rin-ng sl pord b e nibl 4o 2o B
Edwimg sogiie V1wl g EdSiFgl Soae Bl put
Wagpirgrae ElupHTTP el nource P oaddeun
T BT T 0 T 100 2 T | .
Mpily L
ﬂ DeyEghE B burwes §echndipes Lo, L3 2000504 Ml oghis reseresd
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Profocod  Exiernal Porl  inbermal Por Inbsrmad Hosl [Einubile:

B0-80 B0-80 192168100250  Enable
) ApplicaSon

Prolocot I | L¥ & I

Extérrad &nd port [T+

PV 13 BT ]

VA H Mame Rlapping Harme
1_MTERMET_R_NID_10 RepHT TP L1+
Tipe B Cusbom
Enabie porl mapping kA
AN nama
Exlesmal skarl podt BO
g 1 EeT Bl
Ertemul goaicg slam pot
Mappirg name RapHTTP
Irds el o

Evterrdd $oarce nd 2o

Exbermal source P address

et

Apply  Cancel

IP DO INNER 373

PORTA "HTTP"

Passo 5: Pronto. A configuracao no roteador foi finalizada.

Passo 6: No Inner 373, ir em menu, “Configuracées”, “IP Inner ” configurar para utilizar

“Endereco IP”, “Mascara de rede” e “Gateway”. Configurar conforme dados da sua rede

local:

11:33:29

oK &

Passo 7: No Inner 373, habilitar o Web Server. Selecionar a opcao “Configuracéo pela web

habilitada” e clicar em “OK”:
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Passo 8: Na rede onde esta instalado o Inner 373, entrar no site www.meuip.com.br e

identificar o endereco IP externo. Neste exemplo o endereco IP externo €
“191.250.116.30":

Passo 9: Pronto. O seu Inner 373 esta preparado para ser acessado através do Web Server na
Internet. Através do seu telefone celular, tablet ou computador, digitar o endereco IP
191.250.116.30 e desfrute dos recursos do seu Inner 373:
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12 Inner 373 com meméria cheia
O Inner 373 possui a capacidade de armazenamento para 10 milhdes de registros. Ao atingir
esse valor no display sera exibida a mensagem “Memoria Cheia” e nao sera mais possivel

efetuar nenhuma marcacao de ponto ou qualquer outro registro que grave na MRP.
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13 Especificacoes Técnicas do Inner 373

13.1 Composicao do produto

Coletor de dados da linha Inner 373;

Caixa de embalagem do Inner 373;

13.2 Modelos de coletor de dados Inner 373

Inner 373 LFD: equipado com leitor biométrico, leitor de cddigo de barras e leitor de
proximidade, todas as opcdes no mesmo produto. Utiliza modulo biométrico Topdata
“LFD”, que possui protecao contra dedo falso, conhecida como LFD (Live Finger
Detector). Possui capacidade de até 10.000 digitais, sendo possivel o cadastro de uma
ou duas digitais por usuario.

Inner 373 LC: equipado com leitor biométrico, leitor de codigo de barras e leitor de
proximidade, todas as op¢des no mesmo produto. Utiliza mdédulo biométrico Topdata
“LC”. Possui capacidade de até 3.000 digitais, sendo possivel o cadastro de uma ou
duas digitais por usuario.

Inner 373 LM: equipado com leitor biométrico, leitor de codigo de barras e leitor de
proximidade, todas as opcoes no mesmo produto. Utiliza modulo biométrico “LM”.
Possui capacidade de 10.000 empregados, sendo possivel duas digitais por usuario.
Inner 373 Bio Prox: equipado com leitor biométrico e leitor de proximidade. As
opcdes de leitor biométrico para este modelo sao modulo biométrico “LFD”, “LC” ou
“LM”.

Inner 373 Bio Barras: equipado com leitor biométrico e leitor cddigo de barras. As
opcoes de leitor biométrico para este modelo sdao médulo biométrico “LFD”, “LC” ou
“LM”.

Inner 373 Prox: equipado com leitor de proximidade.

Inner 373 Barras: equipado com leitor codigo de barras.

13.3 Caracteristicas do Inner 373

Display

Display colorido com tela sensivel ao toque.

Memoria

Memoria de trabalho para o registro das informacdes do empregador, do local de

trabalho e dos colaboradores;

Capacidade de cadastro de 10.000 colaboradores;
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e Memoria de registro de ponto - MRP - para o registro das marcacdes de ponto, do
cadastro do empregador, das alteracdes de cadastro dos colaboradores, das alteracoes de
data e hora, além do registro de eventos sensiveis do sistema;

e (Capacidade de armazenamento de 10 milhdes de registros.

Leitores
e Identificacdo do usuario por biometria, cartdo de codigo de barras, cartio de

proximidade ou teclado. Consultar o modelo de Inner 373 utilizado.

Leitura de cartdes de codigo de barras
e Padrdes 2 de 5 intercalado (ITF25) e 3 de 9;

e Leitura automatica do nimero de digitos, de 4 a 16 digitos.

Leitura de cartées de proximidade
e (Cartoes 125kHz;
e  Padrao Wiegand ou Abatrack;

e Leitores opcionais para cartées Mifare, HID e Indala.

Biometria
Inner 373 LFD:
e Configuravel a utilizacdo de 1 (uma) ou 2 (duas) digitais no cadastro da biometria;
e (Capacidade de armazenamento de 10.000 empregados com uma digital ou 5.000 com
duas digitais;
e Configuracao de ajustes biométricos e protecao contra dedo falso LFD (Live Finger
Detector);
e Identificacao biométrica da impressao digital do usuario (1:N);
e Opcédo de verificacdo biométrica para usuarios identificados por cartdo ou teclado
(comparacao 1:1);
e Sensor biométrico 6tico com “auto-on”, acende automaticamente quando o dedo é
posicionado;
e  Permite backup, enviar e receber digitais cadastradas através do Gerenciador Inner
Rep;
e Permite exibicao da qualidade da digital no cadastramento;
e Taxas:
FRR: 1/1.000 (taxa de falsa rejeicao)
FAR: 1/100.000 (taxa de falsa aceitacao)
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Inner 373 LC:
e Configuravel a utilizacdo de 1 (uma) ou 2 (duas) digitais no cadastro da biometria;
e (Capacidade de armazenamento de 3.000 empregados com uma digital ou 1.500 com
duas digitais;
e Identificacao biométrica da impressao digital do usuario (1:N);
e Opcédo de verificacdo biométrica para usuarios identificados por cartdao ou teclado
(comparacao 1:1);
e Configuracao de ajustes biométricos;
e Sensor biométrico 6tico com “auto-on”, acende automaticamente quando o dedo é
posicionado;
e Permite backup, enviar e receber digitais cadastradas através do Gerenciador Inner
Rep;
e Taxas:
FRR: 1/1.000 (taxa de falsa rejeicao)
FAR: 1/100.000 (taxa de falsa aceitacao)

Inner 373 LM:

e Configuravel a utilizacdo de uma ou duas digitais no cadastro da biometria;

e Capacidade de armazenamento de 10.000 empregados, sendo possivel duas digitais
por usuario conforme modelo do médulo escolhido;

e Identificacao biométrica da impressao digital do usuario (1:N);

e Opcao de verificacdo biométrica para usuarios identificados por cartdao ou teclado
(comparacao 1:1);

e Nao permite o cadastro de digitais iguais;

e Permite backup das digitais cadastradas;

e Permite exibicao da qualidade da digital no cadastramento;

* Mensagens orientativas durante o processo de cadastro e registro de ponto.

Teclado
e Teclado “touch screen”;

e Opcao de uso de senha para marcacao de ponto por teclado.

Menus
* Menus de configuracao de facil navegacao;
* Menus de configuracdes protegidos por senha;

e Opcéo de cadastrar os cartdes dos usuarios no menu do proprio equipamento.
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Assinatura digital

[ ]
Relogio

usB

A assinatura digital no arquivo AFD gerado pela porta fiscal.

Reldgio de alta precisao, com desvio maximo de aproximadamente 1 minuto ao ano.
Calendario perpétuo, com opcao de ajuste da data e hora e configuracao do horario

de verao.

Porta Fiscal para coleta do arquivo AFD;

Porta auxiliar para:

- Importar cadastros;

- Exportar cadastros;

- Exportar registros de ponto;

- Exportar chave publica.

Comunicacao

Comunicacao TCP/IP;

Sinalizacao de presenca de rede TCP/IP no display do Inner 373;

Permite utilizacdo de IP fixo ou automatico (DHCP);

Permite a comunicacao utilizando DNS;

Permite a comunicacao utilizando o Nome do Inner 373 ao invés do endereco IP;
Permite configurar a forma de conexao para facilitar a configuracao de redes locais e
remotas;

Permite configurar todos os dados de rede através de menu disponivel no préprio
Inner 373;

Comunicacao é autenticada de forma segura;

Possui troca de chave para utilizacao de criptografia na autenticacao da
comunicacao;

Utiliza criptografia de 128 bits.

Web Server

Manual Operacional

Comunicacao com o Inner 373 através de um navegador web compativel.

Utilizando Web Server ndo ha necessidade de instalacdo de software complementares.
Compativel com os principais navegadores web existentes no mercado.

Sistemas de protecdo no Inner 373 que permite o usuario habilitar ou nao a ativacao
do Web Server.

O acesso ao Web Server pode ser realizado em modo seguro utilizando https e na

opcao http.
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e Opcéo de configuracdo de endereco IP Unico para comunicacdo com o Web Server.
e Web Server possibilita:

- Cadastro de empregador, empregados e operadores.

- Atualizacao de reldgio e configuracao de horario de verao.

- Coletar do AFD.

- Consultar e efetuar configuragdes diversas.

- Importar e Exportar Cadastros.

Integridade dos programas embarcados
e O Inner 373 possui um sistema de que verifica a integridade do seu programa antes de
executa-lo;
.
Bateria
e Bateria de litio CR2032 de 3V para manutencao do RTC.

13.4 Especificacoes técnicas

Alimentacao
e Entrada: 100 a 240 VAC
e Saidas:5V/1,5Ae24V/1,2A

e Tensao de operacao: 5V/24V

Poténcia

e Poténcia em standby: 9,1W

Mecanica
e Peso Inner 373: 1,85 Kg
e Altura: 244 mm
e Largura: 326,7 mm

e Profundidade: 112 mm

Embalagem

e  Peso Inner 373 com embalagem: 2,405 Kg
e  Altura da embalagem: 295 mm

e Largura da embalagem: 390 mm

e  Profundidade: 165 mm

e  Peso apenas da embalagem com calcos: 451 g
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Ambiente
e Temperatura de operacao: 0°C a 50°C (sem condensacao);
e Temperatura para estocagem: -10°C a 60°C;
e Faixa de umidade para funcionamento: 0 a 90% (sem condensacao);

e Uso interno.

13.5 Caracteristicas do software Gerenciador Inner Rep

Software para configuracao do Inner 373 e coleta de dados;
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14 Historico de revisoes deste manual

Revisao Alteracgoes

Revisao 01 Primeira versao do manual do Inner 373. Valida para os produtos Inner 373
com firmware versao 1.02.

Revisao 02 Atualizacao de informacoes.

Revisao 03 Atualizacao de etiquetas Anatel.

Revisao 04 Atualizacao sobre fixadores.

Revisao 05 Informacoes sobre o modelo com biometria LM.

Revisao 06 Melhorias no menu “Teste de biometria”.

Revisao 07 Atualizaces referente a biometria LM.

Revisao 08 Atualizacao de informagbes sobre capacidade de armazenamento da
biometria LM
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