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1 Nota ao Usuario

Preparamos este manual para que vocé possa conhecer cada detalhe do Inner Rep Plus
com biometria LFD, LC ou LM e dos modelos Inner Rep Plus Bio Prox e Inner Rep Plus Bio
Barras homologados pelo INMETRO.

As funcionalidades contidas neste manual sao validas apenas para os produtos Inner Rep
Plus com firmware versao 4.60.17. Leia o manual com atencao, seguindo todas as

orientacoes.

Para instalacdo do Inner Rep Plus, consulte o capitulo 8 deste manual.

Tendo em vista a politica de melhoria continua dos produtos seguida pela Topdata,
reservamo-nos no direito de alterar as informacdes constantes desta documentacao
sem prévio aviso. Eventuais atualizacdes desse manual serdo disponibilizadas no site

www.topdata.com.br.
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2 Nota sobre como configurar o Inner Rep Plus pela primeira vez

O Inner Rep Plus em funcao de determinacao da Portaria 595 do INMETRO, item 5.2.15,
nao deve possuir nenhuma funcionalidade que possibilite a desativacao dos dispositivos

de identificacao do trabalhador apds serem configurados pela primeira vez.

Isso significa que o envio da configuracdo realizado através do software Gerenciador
Inner Rep ou Web Server, ao ser executado pela primeira vez deve ser realizado com
atencdo e a certeza que o tipo do codigo de barras e do cartdo de proximidade a serem
utilizados estdo corretos e compativeis com a sua utilizacdo, pois ndao poderdo ser

trocados apos o primeiro envio.

Lembre-se

O Inner Rep Plus apos receber o envio de configuracdes do leitor pela primeira vez, ira

sempre operar com estas configuracées e ndo mais podera ser alterado.
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3 Nota sobre o gabinete do Inner Rep Plus

Conforme determinacao das portarias 1.510 do MTE, de 21 de agosto de 2009 e a portaria
595 de 05 de dezembro de 2013 do INMETRO, o gabinete do Inner Rep Plus é lacrado e nao

pode ser aberto.

Jamais rompa o lacre existente no equipamento que se encontra na sua parte traseira.

Em caso de abertura do equipamento, o Inner Rep Plus ficara bloqueado para o registro
de ponto automaticamente, devendo ser enviado para a Topdata para restabelecer o

funcionamento normal. Leia com atencao o “Certificado de Garantia”.

Orientacgées:
¢ Nunca abra o gabinete do Inner Rep Plus. Em caso de problemas, leia a secao de

“Duavidas Frequentes” existentes neste manual ou entre em contato com a Topdata.

e Oriente todos os seus funcionarios sobre a importancia desse item.

Manual Operacional do Inner Rep Plus - Rev 30 PG -7-




Inner Rep Plus

@TOPDATA

4 Nomenclatura

Rep: Registrador Eletrénico de Ponto, equipamento usado pelos funcionarios para registro de

ponto.

Inner Rep Plus LFD: Registrador Eletronico de Ponto, desenvolvido pela Topdata conforme as
portarias 1.510 do MTE, de 21 de agosto de 2009 e portaria 595 de 05 de dezembro de 2013
do INMETRO. Produto equipado com leitor biométrico, leitor de codigo de barras e leitor de
proximidade, todas as opcdes no mesmo equipamento. Utiliza modulo biométrico Topdata
“LFD”, que possui protecao contra dedo falso LFD (Live Finger Detector) e com capacidade

de 10.000 digitais, sendo possivel o cadastro de uma ou duas digitais por usuario.

Inner Rep Plus LC: Registrador Eletronico de Ponto, desenvolvido pela Topdata conforme as
portarias 1.510 do MTE, de 21 de agosto de 2009 e portaria 595 de 05 de dezembro de 2013
do INMETRO. Produto equipado com leitor biométrico, leitor de cddigo de barras e leitor de
proximidade, todas as opcdes no mesmo equipamento. Utiliza modulo biométrico Topdata
“LC”, com capacidade de 3.000 digitais, sendo possivel o cadastro de uma ou duas digitais por

usuario.

Inner Rep Plus LM: Registrador Eletronico de Ponto, desenvolvido pela Topdata conforme as
portarias 1.510 do MTE, de 21 de agosto de 2009 e portaria 595 de 05 de dezembro de 2013
do INMETRO. Produto equipado com leitor biométrico, leitor de cddigo de barras e leitor de
proximidade, todas as opgcdes no mesmo equipamento. Utiliza modulo biométrico Topdata
“LM”, com capacidade de até 10.000 usuarios biométricos, com uma ou duas digitais

conforme modelo do modulo escolhido.

Inner Rep Plus Bio Prox: Registrador Eletronico de Ponto, desenvolvido pela Topdata
conforme as portarias 1.510 do MTE, de 21 de agosto de 2009 e a portaria 595 de 05 de
dezembro de 2013 do INMETRO. Produto equipado com leitor biométrico e leitor de
proximidade. As opcdes de leitor biométrico para este modelo sdao: modulo biométrico “LFD”,
“LC” ou “LM”.

Inner Rep Plus Bio Barras: Registrador Eletronico de Ponto, desenvolvido pela Topdata
conforme as portarias 1.510 do MTE, de 21 de agosto de 2009 e a portaria 595 de 05 de
dezembro de 2013 do INMETRO. Produto equipado com leitor biométrico e leitor codigo de
barras. As opcdes de leitor biométrico para este modelo sao: modulo biométrico “LFD”
“LC” ou “LM”.
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LFD: Protecéo contra dedo falso (Live Finger Detector). Disponivel no Inner Rep Plus LFD.

Web Server : Permite a comunicacdo com o Rep através de um navegador web, através de
seu endereco IP ou nome, sem a necessidade de instalacdo de software especifico,
possibilitando a consulta de informacdes bem como realizar as principais configuracoes

relacionadas ao produto.

Modulo Bio "LFD": Mddulo biométrico Topdata “LFD”, com capacidade de armazenamento de
10.000 usuarios com uma digital ou 5.000 com duas. Possui protecdo contra dedo falso, LFD

(Live Finger Detector). Utilizado no Inner Rep Plus LFD.

Moédulo Bio "LC": Mddulo biométrico Topdata “LC”, com capacidade de armazenamento de

3.000 usuarios com uma digital ou 1.500 com duas. Utilizado no Inner Rep Plus LC.

Modulo Bio "LM": Modulo biométrico Topdata “LM”, capacidade de até 10.000 usuarios
biométricos, com uma ou duas digitais conforme modelo do modulo escolhido. Utilizado no
Inner Rep Plus LM.

Inner: Neste manual é o mesmo que Inner Rep Plus.

Inner Rep Plus: Neste manual quando for citado Inner Rep Plus entender como um termo

genérico de produto e valido para todos os modelos.

Software Gerenciador Inner Rep: Software desenvolvido pela Topdata para configurar e

coletar informacodes do Inner Rep Plus.

Software TopPonto Web: Software de tratamento de ponto desenvolvido pela Topdata em
versao Web, com dados armazenados na nuvem, acessado através de um link exclusivo via
navegadores como Chrome, Firefox, Opera, Internet Explorer. Permite a comunicacao direta
do software na nuvem como Inner Rep Plus, configurando funcionarios, empregador,
biometrias, além do recebimento dos dados coletados.

Touch screen: display com tela sensivel ao toque.

MTE: Ministério do Trabalho e Emprego.
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Inmetro: Instituto Nacional de Metrologia, Qualidade e Tecnologia.
Anatel: Agéncia Nacional de Telecomunicacoes.

MT: Memoria de trabalho onde sdo armazenadas as configuracdes necessarias para o registro
de ponto no Inner Rep Plus.

R 1M : Relacdo Instantanea de Marcacoes, obtida ao pressionar a tecla RIM por 5 segundos. A

tecla RIM é na cor vermelha e localizada na parte frontal do Inner Rep Plus.

MRP: Memoria de registro de ponto existente no Inner Rep Plus, onde sao gravadas todas as
marcacoes dos empregados. Essa memodria é lacrada e inviolavel, seus dados nao podem ser
modificados ou apagados.

AFD: Arquivo fonte de dados obtido direto da MRP do Inner Rep Plus contendo todos os
registros relacionados a marcacao de ponto. E gerado em um pendrive através da porta fiscal

USB.

Porta Fiscal: Porta USB existente no Inner Rep Plus, localizado na parte frontal e usada para

gravacao do AFD em um pendrive. Usada pelo Auditor Fiscal do Trabalho.
Porta Auxiliar: Porta USB existente no Inner Rep Plus, localizada na parte inferior e usada

para exportacao de registros, importacao e exportacao de cadastros, e exportacao da chave

publica.

CEl: Cadastro Especifico do INSS, para contribuintes sem CNPJ, ou matricula CEl para

empregador doméstico.

PIS: NUmero usado pelo Programa de Integracdo Social. Porem pode ser utilizado qualquer

valor numérico para o cadastro do colaborador.
NSR: NUumero sequencial de registro, gravado no comprovante de registro de ponto.
FW: Firmware.

ID: Identificacdo do Usuario.
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Nuvem: Recurso que permite o Inner Rep Plus se comunicar com o TopPonto Web, recebendo
e enviando funcionarios e biometrias aos Reps conectados a nuvem, mantendo-os

sincronizados a partir dos cadastros realizados no TopPonto Web.
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5 Apresentacao

O Inner Rep Plus é um equipamento destinado a marcacao de ponto de empregados e segue as
normas definidas pelas portarias 1510/MTE, de 21 de agosto de 2009 e 595/INMETRO de 05 de
dezembro de 2013.

Os modelos disponiveis de Inner Rep Plus sao:
e Inner Rep Plus LFD
e Inner Rep Plus LC
e Inner Rep Plus LM
e Inner Rep Plus Bio Prox
¢ Inner Rep Plus Bio Barras
¢ Inner Rep Plus Prox

¢ Inner Rep Plus Barras

O Inner Rep Plus possui um design moderno e diferenciado. Seu gabinete é feito em plastico
de alta resisténcia. Possui display grafico colorido com tela sensivel ao toque, teclado “touch

screen”. Os seus menus sao protegidos por senha e sdo de facil navegacao.

Permite a utilizacdo de bobinas de papel de 360 metros, possibilitando a marcacao de
aproximadamente 10.900 registros sem que seja necessaria a troca do papel. Possui a
indicacdo da quantidade de papel disponivel em cinco niveis através de icones exibidos no
display, além da configuragdo do tamanho do registro de ponto, que pode ser no formato

padrao ou reduzido, o que permite maior economia de papel.

O Inner Rep Plus possibilita a identificacdo do usuario por biometria, cartdo de codigo de
barras, cartao de proximidade ou teclado. Todas as op¢des no mesmo equipamento. Sua

capacidade de armazenamento é de 10 milhdes de registros e 10.000 empregados.

O Inner Rep Plus se comunica diretamente com o TopPonto Web, recebendo e enviando
funcionarios e biometrias aos Reps na nuvem, mantendo-os sincronizados a partir dos
cadastros realizados no TopPonto Web.

O Inner Rep Plus se comunica com o TopPonto Web através protocolo proprietario.
Funcionarios cadastados no TopPonto Web sao transmitidos automaticamente para os Reps e
os funcionarios dos Inner Rep Plus conectados a nuvem ficam sincronizados com os cadastros

feitos no TopPonto Web.
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A medida que as marcacoes de ponto sao realizadas, elas sao automaticamente transferidas
para a nuvem e disponiveis para o TopPonto Web. Quando uma nova biometria é cadastrada
para um funcionario em um Inner Rep Plus, ela é transmitida pelo TopPonto Web e
sincronizada com todos os outros Reps desta empresa na huvem.

Além de toda essas facilidades, as configuracdées do Inner REP Plus como leitores codigo de
barras e proximidade, senhas do menu, ajuste de reldgio, horario de verdo, ajustes
biométricos também podem ser feitas diretamente no TopPonto Web, dispensando instalar o
Gerenciador Inner Rep ou qualquer outro software, visto que todas configuracdes e cadastros
sdo realizados através dos navegadores.

Para as situacoes de necessidade de informacoes sobre o estado da comunicacao entre
TopPonto Web e o Rep, possui em sua interface um conjunto de mensagens intuitivas que sao
apresentadas na tela de cadastros de Rep, além do status de papel para indicar como esta o
nivel de papel na impressora.

Possui um sistema de seguranca na comunicacdo garantido através da utilizacdo da “Chave
publica” que é Unica em cada equipamento, sendo configurada no TopPonto Web e
comparada com o Rep na comunicacao, garantindo que o TopPonto Web comunique-se apenas
com o0s Reps devidamente configurados. Soma-se a essa seguranca a adocao de uma “Chave
de comunicacdo” com valor Unico e exclusiva para cada Rep da empresa, possibilitando alta

seguranca na comunicacao entre software na nuvem e Inner Rep Plus.

O Inner Rep Plus possui um importante recurso chamado “Web Server” que possibilita a
comunicacao com o Rep através de um navegador web compativel, sem a necessidade de
instalacdo de software especifico, possibilitando realizar as principais funcdes que
normalmente sao realizadas por um software de comunicacdo, como Gerenciador Inner Rep,
agora também através de um navegador web. O acesso ao Web Server é realizado atraves de

protocolo http. Dentre as principais funcdes do Web Server destacam-se:

. Cadastro de empregador e empregados.

. Cadastro e definicao do operadores que devem ter acesso ao Web Server.

. Atualizacao de reldgio e configuracao de horario de verao.

. Coletar AFD do Inner Rep Plus.

. Consultar a quantidade de empregados e digitais, valor do Gltimo NSR, bem como

configuracoes de cartbes efetuadas no Rep, entre outras importantes consultas disponiveis.
. Efetuar configuracdes diversas como tipo de leitores utilizados, configuracdes de rede,
senhas, entre outros.

. Importar e Exportar Cadastros através de arquivos.
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A biometria do Inner Rep Plus possui a capacidade de armazenamento de digitais para 3.000,
5.000 ou 10.000 usuarios, conforme modelo escolhido. O modelo Inner Rep Plus LFD com
10.000 digitais possui biometria “LFD” e possibilita o cadastro de uma ou duas biometrias por
usuario. O modelo Inner Rep Plus LC com 3.000 digitais com biometria “LC”, permite o
cadastro de uma ou duas biometrias por usuario. O modelo Inner Rep Plus LM, possui
biometria “LM” e capacidade de até 10.000 usuarios biométricos, com uma ou duas digitais,
conforme modelo do modulo escolhido. Todos modelos possibilitam a identificacdo biométrica
da impressao digital do usuario (1:N) e a verificacdo biométrica para os usuarios identificados
por cartao ou teclado e (comparacao 1:1), além do sensor biométrico ético possuir “auto-on”
que acende automaticamente quando o dedo € posicionado. O Inner Rep Plus com biometria

“LFD” possui protecao contra dedo falso (Live Finger Detector).

Possui comunicacdo TCP/IP e permite utilizacdo de IP fixo ou automatico (DHCP). Permite
também a comunicacao através do “Nome do Rep” em lugar do endereco IP, bem como a
configuracao de um “Host” e “DNS” para se comunicar. Configura-se a forma de conexao
iniciada pelo software ou pelo Rep, para facilitar o acesso a redes TCP/IP locais e remotas. A
comunicacao é autenticada de forma segura, pois possui troca de chave para utilizacdo de

criptografia na autenticacao da comunicacao, utilizando criptografia de 128 bits.

O Inner Rep Plus possui duas portas USB. A porta frontal é a porta fiscal, é utilizada para a
coleta do arquivo AFD. A porta auxiliar, localizada na parte inferior é utilizada para:

e Exportacao de registros em um periodo especifico;

e Exportacao dos cadastros;

e Importacao dos cadastros;

e Exportacao da chave publica.

O Inner Rep Plus € um produto de simples operacdo. Para realizar um registro de ponto, o
empregado basicamente se identifica usando uma das tecnologias de leitura disponiveis:
biometria, cartdo de proximidade, cartdo com codigo de barras ou teclado. O ponto é
registrado no Inner Rep Plus e um comprovante do registro é gerado automaticamente pela
impressora. Cada comprovante de registro de ponto emitido pelo Inner Rep Plus recebe uma
assinatura digital que comprova a sua autenticidade. A assinatura digital também é aplicada a
“Relacao Instantanea de Marcacdes”, chamada de “RIM” e ao arquivo AFD gerado pela porta

fiscal.

O Inner Rep Plus é lacrado e nao deve ser aberto. O acesso ao interior do Inner Rep Plus é

protegido por:
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e Lacre anti-violacao;
e Sistema de deteccao de abertura do gabinete através de sensor. Caso ocorra uma
violacao o Inner Rep Plus ficara bloqueado para registros de ponto, sendo necessaria a

intervencao da Topdata para restabelecer o funcionamento normal.

Além dessas segurancas em relacdo a abertura do Inner Rep Plus ainda existem protecoes
especificas para os dados armazenados na memoria MRP (Memoria Registro de Ponto),
promovendo total seguranca dos registros de ponto do Inner Rep Plus e um sistema de que

verifica a integridade do seu programa antes de executa-lo.

O Inner Rep Plus possui um relogio interno de grande precisdo, com desvio maximo de
aproximadamente 1 (um) minuto por ano, o que oferece extrema precisao no registro de

ponto. O relogio também conta com calendario perpétuo e configuracdo de horario de verao.

O Inner Rep Plus possui duas teclas na parte frontal:
e RIM, Relacdo Instantanea de Marcacdo, na cor vermelha, para extrair a relacdo
impressa das marcacoes de ponto realizadas nas 24 horas precedentes;
e Tecla i, na cor azul, para imprimir os identificadores dos softwares e a chave publica

do equipamento.
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5.1 Modelo de Inner Rep Plus

e Inner Rep Plus LFD: Registrador Eletronico de Ponto, equipado com leitor biométrico,
leitor de codigo de barras e leitor de proximidade, todas as opcdes no mesmo produto.
Utiliza modulo biométrico “LFD”, que possui protecao contra dedo falso, chamado de
LFD (Live Finger Detector). Possui capacidade de 10.000 digitais, sendo possivel o
cadastro de uma ou duas digitais por usuario.

e Inner Rep Plus LC: Registrador Eletrénico de Ponto, equipado com leitor biométrico,
leitor de codigo de barras e leitor de proximidade, todas as opcdes no mesmo produto.
Utiliza modulo biométrico “LC”, com capacidade de 3.000 digitais, sendo possivel o
cadastro de uma ou duas digitais por usuario.

e Inner Rep Plus LM: Registrador Eletronico de Ponto, equipado com leitor biométrico,
leitor de codigo de barras e leitor de proximidade, todas as opcdes no mesmo produto.
Utiliza mddulo biométrico “LM”. Possui capacidade de 10.000 usuarios biométricos,
com uma ou duas digitais conforme modelo do modulo escolhido.

. Inner Rep Plus Bio Prox: Registrador Eletronico de Ponto, equipado com leitor
biométrico e leitor de proximidade. As opcoes de leitor biométrico para este modelo
sdo modulo biométrico Topdata “LFD” (capacidade de 10.000 digitais), “LC”
(capacidade de 3.000 digitais) e moddulo biométrico “LM” (capacidade de 10.000
usuarios com uma ou duas digitais).

e Inner Rep Plus Bio Barras: Registrador Eletronico de Ponto, equipado com leitor
biométrico e leitor codigo de barras. As opcdes de leitor biométrico para este modelo
sdo modulo biométrico Topdata “LFD” (capacidade de 10.000 digitais), “LC”
(capacidade de 3.000 digitais) e modulo biométrico “LM” (capacidade de 10.000
usuarios com uma ou duas digitais).

e Inner Rep Plus Prox: Registrador Eletronico de Ponto, equipado com leitor de
proximidade. Modelo sem biometria.

e Inner Rep Plus Barras : Registrador Eletronico de Ponto, equipado com leitor codigo

de barras. Modelo sem biometria.
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5.2 Kit Inner Rep Plus

Abra com cuidado a embalagem do Inner Rep Plus. Se ela estiver danificada, nao receba o

produto. Observe o lacre anti-violacdo que se encontra atras do produto. Deve estar intacto.
Verifique se o seu kit Inner Rep Plus esta completo e composto por:

e Coletor de dados Inner Rep Plus;
e Certificado de Garantia;

e Gabarito de Furacao.

5.3 Local de Instalagcao

O Inner Rep Plus deve ser instalado em local que atenda as seguintes condicoes:
e Local protegido, seco, sem umidade e sem condensacao;
e Sem incidéncia direta de luz solar;
e De facil acesso aos funcionarios para registro do ponto e retirada do comprovante de
marcacao. Consulte o capitulo 6 deste manual e verifique as dimensdes do Inner Rep

Plus antes da instalacao.

Lembre-se

O Inner Rep Plus deve estar abastecido de papel para permitir o registro de marcacoes.
Considerar na escolha do local de instalacdo um abiente de facil acesso para a troca da

bobina de papel.
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6 Dimensdes do Inner Rep Plus

As dimensoes do Inner Rep Plus sao:

Largura: 326,7 mm

Altura: 244 mm

Profundidade: 112 mm

Peso: 1,85 Kg (sem papel)

Peso: 1,960 Kg (inclui uma bobina de papel 40m)

Vista frontal:

— — SN
2. “\,\ )
] D
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Vista lateral:
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Vista superior:

[
I
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7 Requisitos para instalacao

Os requisitos para instalacao do Inner Rep Plus sao:
« Coletor Inner Rep Plus;

» Software e manual do Produto;

 Ponto de energia 127 ou 220Vac;

» Ponto de rede TCP/IP para o Inner Rep Plus, com cabo de comunicacao CAT 5 ou superior.

Itens necessarios para instalacao do software Gerenciador Inner Rep sao:

« Computador com placa de rede e com sistema operacional compativel. Consultar manual do
Gerenciador Inner Rep.

» Ponto de rede TCP/IP para o microcomputador, com cabo de comunicacao CAT 5;

« Software Gerenciador Inner Rep.
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8 Instalacao do Inner Rep Plus

A instalacdo do Inner Rep Plus € simples e pode ser resumida basicamente nos seguintes

passos:

Sequencia Descricao Localizagdao no manual
Fixacao do Inner Rep Plus na parede. .
1° Consulte capitulo 8.1 deste manual
Alimentacao do Inner Rep Plus. ,
2° Consulte capitulo 8.2 deste manual
Conexao do cabo de rede no Inner Rep Plus. .
3° Consulte capitulo 8.3 deste manual
4° Configuracao do endereco IP no Inner Rep Consulte capitulo 8.4 deste manual
Plus.
5° Instalacao do Gerenciador Inner Rep. Consulte manual do Gerenciador
Inner Rep.
6° Configuracao no Gerenciador Inner Rep. Consulte manual do Gerenciador
Inner Rep.

O Inner Rep Plus apods receber o envio de configuracdes do leitor pela primeira vez, nao

mais podera ter alterado o tipo de leitor.
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8.1 Fixacdo na parede

Para fixar o Inner Rep Plus na parede sdo necessarios:
. Gabarito de Furacao;

o Fixadores adequados para o tipo de parede em que sera instalado.

A figura a seguir € um exemplo do gabarito do Inner Rep Plus, s6 que em escala reduzida.

Utilize o gabarito em escala real que acompanha o produto.

,155;1 = ¥ _ I -
/
"Kll' ,"' @{ Posicoes dos parafuso de (@)

fixacan

v

@ @ Pararusa 1 Parafuso 2 @

o 2 :)

TOPDATA

l
@' Parafuso 3 Parafuso 4 @

Apos a definicdo do local adequado conforme recomendagdes do capitulo 5.3 deste manual

posicione o gabarito de furacdo do equipamento contra a parede e marque a posicao dos
quatro furos de fixacdo. Para fixacao em parede de concreto, recomenda-se o uso de parafuso

AA fenda M4,8x45mm cabeca panela e buchas nimero 8.

. Furar a parede, insira as buchas e os quatro parafusos na parede, deixando pelo
menos um espaco de 5 mm entre a cabeca do parafuso e a parede.
. Abrir a tampa da impressora do Inner Rep Plus.

. Posicionar o Inner Rep Plus junto aos furos na parede.
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o Encaixar o Inner Rep Plus nos quatro parafusos ja fixados na parede pelos espacos

maiores dos furos do produto.

. Apos encaixar o Inner Rep Plus, permita que ele desca de forma que as cabecas dos
parafusos fiquem na posicao mais estreita dos furos. Neste ponto deve-se terminar de
parafusa-los, porém com cuidado para exercer apenas a forca necessaria para a fixacdo e ndo
danificar a estrutura do gabinete.

. Fechar a tampa da impressora do Inner Rep Plus.

8.2 Alimentacao do Rep Plus

E requisito para instalacdo do Inner Rep Plus o uso de uma tomada com tens&o 127 ou 220V. O
Inner Rep Plus ndao tem nenhuma chave de liga/desliga conforme determina a portaria,
portanto para ligar o equipamento basta coloca-lo numa tomada elétrica com alimentacao

indicada neste manual.

8.3 Conexao do cabo de rede no Rep Plus
O Inner Rep Plus precisa de um ponto de rede TCP/IP com cabo CAT 5 ou superior, para

comunicacdo com o Gerenciador Inner Rep. Deve ser instalado em redes 10/100.

O conector RJ45 do cabo de rede deve ser conectado a posicao “Rede”, localizado na parte

inferior, conforme figura a seguir:
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O Inner Rep Plus possui leds para indicar estados durante a comunicacao.
e Led laranja: acesso para 100Mbit/s, apagado para 10Mbit/s

e Led verde: indica link e pisca quando ha trafego na rede.

Conector “Rede” com os leds indicativos:

O display do Inner Rep Plus sinaliza a presenca da rede TCP/IP através de dois pipelines ( || )

com a colocacao do cabo RJ45 no conector do Rep.

Presenca de rede

¥

07:15

Manual Operacional do Inner Rep Plus - Rev 30 PG - 27 -




Inner Rep Plus

@TOPDATA

8.4 Configuracao do endereco IP no Inner Rep Plus

Para funcionamento do Inner Rep Plus € necessario configurar o endereco IP que o
equipamento utilizara na rede para se comunicar com o computador a partir do qual sera
feita a configuracao utilizando o software Gerenciador Inner Rep ou o Web Server.

A configuracao do IP é feita através do menu do Inner Rep Plus. A opcédo de configuracao é
protegida por senha, sendo que a senha padrao é “123456”.

A sequéncia a seguir utiliza um endereco IP fixo para o Inner Rep Plus e com o Gerenciador
Inner Rep iniciando a conexao, que é a forma mais simples de configuracao e instalacao.
Entretanto caso utilize DHCP ou precise configurar para o Inner Rep Plus iniciar a conexao

consulte os capitulos 9.3.2 deste manual.

Tela padrao exibida no display do Inner Rep Plus:

Papel

IMPreSSOra m— a °

| Sinalizagao de rede

Data

Dia da semana

07:15

Segundos

Reglstro de ponto —Menu principal
via teclado
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Pressionar a opcao “Menu”.
Em seguida, para acessar a opcao de configuracdo de rede, clique na opcao

“Configuracoes”:

No menu “Configuracées” clique na opcao “Rede”.

11:33:29

Configuracoes
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Digitar a senha configurada no Gerenciador Inner Rep. Ao digitar a senha, sera exibida no

display

« FREEER,

. Pressionar a tecla “OK”:

1:33:29
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@ESC

OK @

No menu “Rede” , clique na opcao “IP Inner REP”:
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No menu “IP Inner REP” , clique na opcao “Usar o seguinte endereco IP”:

11:33:29

wtomatco (DHOR)

a—m
sas Teclado

0 endereco IP inicialmente exibido é o valor padrao de fabrica. Verifique com o

administrador da rede da sua empresa qual deve ser o IP do Inner Rep Plus.
Caso utilize DHCP, consulte o capitulo 9.3.2 deste manual.

Para configurar o “IP Inner Rep”, clique no botao “Teclado” e preencha com o endereco IP

do Inner Rep Plus.

Para configurar a “Mascara de rede”, clique no botao “Teclado” e preencha com os dados da

mascara de rede.

Para configurar o “Gateway”, clique no botdao “Teclado” e preencha com o endereco IP do

Gateway.
Apos configurar os campos necessarios, pressione a tecla “OK”.

0 endereco IP do seu Inner Rep Plus esta configurado. O display voltara a exibir a mensagem

padrao.
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9 Inner Rep Plus

Ao conectar o Inner Rep Plus na tomada elétrica e alimentar o produto, apds alguns segundos

o display acendera e exibira a seguinte tela por alguns segundos:

(¥

TOPDATA

Em seguida, tera inicia o processo de inicializacao:

TOPDATA

Aguarde Inicializagdo
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Com o Inner Rep Plus em repouso, sera apresentada a tela padrao conforme a seguir:

IMPressSOra mm— a O Papel
| Sinalizagao de rede
Dia da semana Data

07:15

Segundos

Reglstro de ponto Teclado EEE —Menu principal
via teclado

A tela padrao exibe as seguintes informacoes:

Status de impressora: indica se a impressora esta em linha, sem papel, fora de linha ou

aberta.

Nivel de papel: indicacdo do nivel de papel.

Sinalizacao de rede: sinaliza em seu display se o Rep esta ou ndo conectado a rede TCP/IP.
Essa sinalizacao pode ser identificada na tela inicial do seu Inner Rep Plus, com “| |” para a
presenca de rede ou “|” auséncia de rede.

Dia da semana: 2° feira, 3° feira, 4 feira, 5 feira, 6° feira, Sdbado, Domingo.
DD/MM/AAAA: Dia, més e ano.

HH:MM:SS: Hora, minuto e segundo.

Teclas
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Teclado: opcao para efetuar o registro de ponto utilizando teclado.
Menu: ao clicar na opgao “Menu”, permite acesso ao menu principal do Inner Rep Plus.
9.1 Menus Inner Rep Plus

Para acessar aos menus do Inner Rep Plus, pressione a opcao “Menu”.

i o

07:15

Teclado 2% m

O menu principal do Inner Rep Plus apresenta as seguintes opcoes:

11:33:29
£ ] '

| W B~ - heDe, <

o e
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9.2 Acesso ao menu
O acesso aos menus é protegido por senha, exceto a opcao “Sobre”. Além da senha, em
alguns menus sera solicitado o nimero do CPF do responsavel pela alteracdo, conforme
determinacao da portaria 595 / INMETRO.
Existem trés senhas usadas no Inner Rep Plus:

¢ Senha para acesso ao menu “Pendrive”

e Senha para acesso ao menu de “Configuracoes”

e Senha para acesso ao menu “Usuarios”

A senha padrao do Inner Rep Plus quando sai de fabrica é “123456” para todas as opcoes de

menu. Display do Inner Rep Plus com solicitacao da senha:

1133:29
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Display do Inner Rep Plus com solicitacao da CPF:
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Para saber como configurar a senha do Inner Rep Plus, consultar o manual do software

Gerenciador Inner Rep ou Web Server.

9.1 Navegando no Menu

Apds pressionar a opcao “Menu” sdo apresentadas as seguintes opcoes:

R

i

W, a
(Y. W

o e
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Descricao Detalhes

Menu “Incluir biometria” | Cadastrar digitais.

Menu “Excluir | Excluir digitais
] biometria” cadastradas.
MENU USUARIOS

Alterar no empregado o n°

Menu  “Cadastro  de | de cartoes ja cadastrados.
cartoes”
Menu protegido por senha.
Solicita o CPF do responsavel. Menu “Teste de | Testar a identificacdo
Biometria” biométrica do empregado,
sem realizar o registro de
ponto.

Testar a leitura de
Menu “Teste de cartoes” | cartdes, sem realizar o
registro de ponto.

Configurar IP  Fixo ou

Menu “Rede” DHCP.
Configurar se o]
MENU Computador inicia
“CONFIGURACOES Menu  “Modo  de P
r conexao” conexao ou Inner inicia
i conexao.
: Menu “Configuracao pela | Configurar Web Server
Menu protegido por senha e para web”
o relogio solicita o CPF do Menu “Chave de | Visualizar e apagar chave
responsavel pela alteraco. comunicacao” de comunicacao.
Menu “Relogio” Ajustar data e hora.
- Ajustar brilho no display.
Menu “Configuracoes | - Configurar tamanho do
adicionais” comprovante do registro
de ponto.

Importar o cadastro de
Empregador, Empregados,
Menu “Importar | Configuracoes do Rep e
cadastros” Biometria em  arquivo
proprietario gerado pelo
Gerenciador através da
MENU “PENDRIVE” porta auxiliar (USB).

Exportar cadastro de

Empregador, Empregados,
Configuracées do Rep e
Pendrive Menu “Exportar | Biometria de arquivo
cadastros” proprietario  para  ser
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importado pelo
Menu protegido por senha e para Gerenciador.

Importacao de Cadastros solicita o
Exportar em arquivo os
Menu “Exportar registros | registros de ponto em
de ponto” periodo selecionado.

CPF do responsavel pela

alteracao.

Menu “Exportar chave | Exportar em arquivo a
publica” chave publica.

Display exibe:

- Modelo

- N° de fabricacao
- MAC

- Versao

Gera impressao com as
seguintes informacoes:

- Modelo

- Local

- N° de fabricacao
MENU “SOBRE” - Status do Rep
- Versdao APL

- Versao MRP

- Qtd. Empregados

Sobre Menu “Sobre”, Imprimir

Este menu ndao é protegido por - Qtd. Usuarios Bio
senha. - Médulo Bio

- Ultimo NSR

- MAC

- IP do Rep Plus

- Porta do Rep Plus
- Mascara de rede
- Gateway

- Modo de conexao

Opcao utilizada apenas
pela fiscalizacao do MTE e
Menu “Sobre”, Valida FW | INMETRO em processos de
auditoria para identificar
autenticidade do firmware
do Inner Rep Plus.
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@ ESC ESC do menu.

9.2 Menu “Usuarios”
Este menu é protegido por senha e solicita o CPF do responsavel pela alteracéo.
Apos pressionar a opcao “Menu”, selecione a opcao “Usuarios” do Inner Rep Plus.

Para os modelos de Inner Rep Plus que possuem biometria, as opgdes disponiveis no menu

“Usuarios” sao:

111:33:29

Usuadrios

_ biométrico
de cartdes

Teste de
biometria

©

e Cadastro biométrico
- Incluir biometria
- Excluir biometria
e Cadastro de cartoes

e Teste de Biometria

e Teste de Cartoes
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9.2.1 Menu “Cadastro Biométrico”

A biometria do Inner Rep Plus possui a capacidade de armazenamento de digitais para 3.000,
5.000 ou 10.000 usuarios, conforme modelo escolhido.
O Inner Rep Plus LFD com 10.000 biometrias, possui a biometria Topdata “LFD” e possibilita o
cadastro de uma ou duas biometrias por usuario.
O Inner Rep Plus LC com 3.000 biometrias, possui a biometria Topdata “LC” e possibilita
também o cadastro de uma ou duas biometrias por usuario.
O Inner Rep Plus LM, possui a biometria Topdata “LM” e possibilita o cadastro de até 10.000
usuarios biométricos com uma ou duas biometrias, conforme modelo do modulo escolhido.
As digitais sdo associadas ao funcionario através do PIS. Os valores de PIS utilizados podem ser
com 11 ou 12 digitos.
Todos modelos possibilitam a identificacdo biométrica da impressao digital do usuario (1:N) e
a verificacdo biométrica para os usuarios identificados por cartdo ou teclado e (comparacao
1:1), além do sensor biométrico oOtico possuir “auto-on” que acende automaticamente
quando o dedo é posicionado.
Apos pressionar a opcao “Menu”, selecione a opcao “Usuarios” seguida da opcao “Cadastro
Biométrico”.
0 menu “Cadastro Biométrico”, esta detalhado conforme modelo de modulo biométrico que
esta equipando o seu Inner Rep Plus:

e Se for um Inner Rep Plus LFD, consultar capitulo 9.2.1.1 deste manual.

e Se for um Inner Rep Plus LC, consultar capitulo 9.2.1.2 deste manual.

e Se for um Inner Rep Plus LM, consultar capitulo 9.2.1.3 deste manual.

Manual Operacional do Inner Rep Plus - Rev 30 PG -40-




Inner Rep Plus

@TOPDATA

E33:29

Usuarios

: biométrico
9@ Cadastro
de cartdes

gﬂ Teste de
biometria

9.2.1.1 Menu “Incluir Biometria”, Inner Rep Plus LFD

Nota ao usuario |

Este topico é vdlido apenas para uso de Inner Rep Plus LFD com mddulo biométrico “LFD”

com capacidade de armazenamento de 10.000 digitais.

Antes de incluir uma digital no Inner Rep Plus LFD é obrigatério que as configuragdes com
dados do empregado sejam enviadas ao Inner Rep Plus através do Gerenciador Inner Rep ou

cadastradadas através do Web Server.

Ap0s o seu envio, para “Incluir biometria” clique em “Menu”, selecione a op¢do “Usuarios”

seguida da opcao “Cadastro Biométrico”.

Selecione a opcao “Incluir biometria”.
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S\.r TOPDATA
11:33:29

Cadastro bilométrico
(-1

’ Incluir biometria
@ :

‘ Excluir biometria

No menu “Incluir biometria”, existe a opcao para “Cadastrar 1 dedo por usuario” ou

“Cadastrar 2 dedos por usuario”:

1H:33:29

Cadastro biométrico

A opcao “Cadastrar 1 dedo por usuario” utilizara apenas um dedo para o cadastro da digital

do empregado. Utilizando esta opcao podem ser armazenadas no Inner Rep Plus 10.000

empregados com uma digital cada.

Manual Operacional do Inner Rep Plus - Rev 30 PG -42-




Inner Rep Plus

SETOPDATA

A opcédo “Cadastrar 2 dedos por usuario” utilizara dois dedos diferentes para o cadastro da
digital do empregado. Utilizando esta opcao podem ser armazenadas no Inner Rep Plus 5.000
empregados com duas digitais.

Opcéao de “Cadastrar 1 dedo por usuario” :

Digitar o nimero do Pis ou passe o cartdo codigo de barras ou aproxime o cartdo de

proximidade que tenham sido cadastrados para o usuario.

11:33:29

Passe o
cartao ou
digite o PIS

O Inner Rep Plus LFD no momento do cadastro solicitara a colocacao do mesmo dedo duas

vezes, ou seja, o MESMO dedo do usuario deve ser colocado no leitor biométrico duas vezes,

para o cadastro da impressao digital. O usuario deve colocar o dedo que sera cadastrado.

Manual Operacional do Inner Rep Plus - Rev 30 PG -43-




Inner Rep Plus

SETOPDATA

Colocacao do dedo pela primeira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor

Colocacao do mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor
novamente

Sera apresentada uma tela de confirmacao da inclusdo da biometria com sucesso. Observe a

qualidade do cadastro. Uma digital somente sera cadastrada com sucesso se o cadastro for

“Bom” ou “Otimo”.
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11:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis: 011111111116

Qualidade do cadastro
Otimo

Opcao de “Cadastrar 2 dedos por usuario” :

2
al Cadastrar 2
@ dedos por usuario

Digitar o nimero do Pis ou passe o cartdo codigo de barras ou aproxime o cartdo de

proximidade que tenham sido cadastrados para o usuario:

11:33:29

Passe o
cartao ou
digite o PIS
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SJ: TOPDATA

O Inner Rep Plus LFD no momento do cadastro solicitara o primeiro dedo. Colocar pela

primeira vez o primeiro dedo no momento do cadastro:

11:35:29

Nome do empregado
Pis: 011111111116

Coloque o
1°dedo
no leitor

Colocacao do mesmo dedo pela segunda vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Colocacao do segundo dedo pela primeira vez no momento do cadastro:
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h:35:29

Nome do empregado
Pis: 011111111116

Coloque o
2° dedo
no leitor

Colocacao do segundo dedo pela segunda vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Sera apresentada uma tela de confirmagao da inclusao da biometria com sucesso. Observe a

SETOPDATA

qualidade do cadastro para os dois dedos. As digitais somente serao cadastradas com sucesso

se o cadastro for “Bom” ou “Otimo” para os dois dedos.
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P TorDATA
111:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis:011111111116

Qualidade do cadastro
Dedo1:0timo Dedo2:0timo

Atencao:
Caso a qualidade do cadastro ndao seja boa o suficiente o processo de cadastro sera

interrompido, devendo o usuario verificar quais recomendacdes da Topdata para um bom

cadastro de digital. Ver capitulo 16.3 deste manual.

Caso ocorra falha no cadastro sera exibida a tela a seguir:

Manual Operacional do Inner Rep Plus - Rev 30 PG -48-




Inner Rep Plus

Manual Operacional do Inner Rep Plus
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D—

Falha no cadastro
biométrico

Tentar novamente?

11:53:29

D—

Falha no cadastro
biométrico

Tentar novamente?
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9.2.1.2 Menu “Incluir biometria”, Inner Rep Plus LC

Nota ao usuario

Este topico é vdlido apenas para uso de Inner Rep Plus LC com médulo biométrico “LC” com

capacidade de armazenamento de 3.000 digitais.

Antes de incluir uma digital no Inner Rep Plus LC é obrigatoério que as configuracées com
dados do empregado sejam enviadas ao Inner Rep Plus através do Gerenciador Inner Rep ou

cadastradadas através do Web Server.

Apds o seu envio, para “Incluir biometria” clique em “Menu”, selecione a opcao “Usuarios”

seguida da opcao “Cadastro Biométrico”.

11:33:29

Cadastro bilométrico

No menu “Incluir biometria”, existe a opcao para “Cadastrar 1 dedo por usuario” ou

“Cadastrar 2 dedos por usuario”:
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111:33:29

CaQasts

A opcao “Cadastrar 1 dedo por usuario” utilizara apenas um dedo para o cadastro da digital

do empregado. Utilizando esta opcao podem ser armazenadas no Inner Rep Plus LC 3.000

empregados com uma digital.
A opcao “Cadastrar 2 dedos por usuario” utilizara dois dedos diferentes para o cadastro da
digital do empregado. Utilizando esta opcao podem ser armazenadas no Inner Rep Plus LC

1.500 empregados com duas digitais.

Opcao de “Cadastrar 1 dedo por usuario” :

Digitar o nimero do Pis ou passe o cartdo codigo de barras ou aproxime o cartdo de

proximidade que tenham sido cadastrados para o usuario:
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11:33:29

Passe o
cartao ou
digite o PIS

O Inner Rep Plus LC no momento do cadastro solicitara a colocacao do mesmo dedo trés vezes,

ou seja, o MESMO dedo do usuario deve ser colocado no leitor biométrico trés vezes, para o
cadastro da impressao digital.

0 usuario deve colocar o dedo que sera cadastrado. Colocacdo do dedo pela primeira vez no

11:33:29

Nome do empregado
Pis: 011111111116

momento do cadastro:

Coloque o
dedo no
leitor
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SJ: TOPDATA

Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Colocacao do dedo mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente
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Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Colocacao do dedo mesmo dedo pela terceira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente
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Sera apresentada uma tela de confirmacao da inclusdao da biometria com sucesso:

11:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis: 011111111116

Opcao de “Cadastrar 2 dedos por usuario” :

Cadastrar 2
dedos por usuario

Digitar o nimero do Pis ou passe o cartdo codigo de barras ou aproxime o cartdo de

proximidade que tenham sido cadastrados para o usuario.
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11:33:29

Passe o
cartao ou
digite o PIS

O Inner Rep Plus LC no momento do cadastro solicitara o primeiro dedo. O usuario deve

colocar o dedo que sera cadastrado:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor
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Solicitacao para levantar o dedo do leitor:

11:33:29

Mome do empregado
Pis: 011111111118

Levante o
dedo do
leitor

Colocacao do dedo mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

Mome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Solicitacao para levantar o dedo do leitor:

11:33:29

Mome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Colocacao do dedo mesmo dedo pela terceira vez no momento do cadastro:

11:33:29

Name do empregade
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solitacao para colocacao do segundo dedo pela primeira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
2° dedo
no leitor
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S} TOPDATA
13329

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor

Solicitacao para levantar o dedo do leitor LC durante o cadastro do segundo dedo:

11:33:29

Mome do empregado
Fis: 011111111118

Levante o
dedo do
leitor

Solicitacao para colocacao do dedo mesmo dedo pela segunda vez no momento do cadastro:
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11:33:29

MNome do empregado
Pis: 0111111111186

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o segundo dedo do leitor LC:

11:33:29

Mome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Colocacao do dedo mesmo dedo pela terceira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 0111111111186

Coloque o
mesmo dedo
novamente

Sera apresentada uma tela de confirmacao da inclusdao da biometria com sucesso:

11:33:29

Biometria cadastrada com
sSUCE8550

Mome do empregado
Pi: 011111111116
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Caso ocorra falha no cadastro sera exibida a tela a seguir. Escolhendo a opcao “Sim”, um
novo cadastro sera iniciado com o mesmo Pis do passo anterior. Caso opte pela opcao “Nao”

retornara para a tela anterior.

11:33:29

Falha no cadastro
biométrico

Tentar novamente?
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9.2.1.3 Menu “Incluir biometria”, Inner Rep Plus LM

Nota ao usuario

/Este topico é vdlido apenas para uso de Inner Rep Plus LM com médulo biométrico “LM”, com\

capacidade para até 10.000 usudrios com uma ou duas biometrias, conforme modelo do

modulo escolhido.
O Inner Rep Plus LM ndo permite o cadastramento de digitais iguais, logo o primeiro e
segundo dedos cadastrados obrigatoriamente devem ser diferentes.

Enquanto o Inner Rep Plus LM estiver sem digitais cadastradas, o seu médulo biométrico

Qwrmanecerd apagado. J

Antes de incluir uma digital no Inner Rep Plus LM é obrigatorio que as configuracées com

dados do empregado sejam enviadas ao Inner Rep Plus através do Gerenciador Inner Rep ou
cadastradadas através do Web Server.

Se vocé estiver utilizando o Inner Rep Plus LM pela primeira vez e nao existir nenhuma digital
cadastrada, notara que o modulo biométrico fica apagado. Apenas apds cadastrar a primeira
digital é que o modulo ficara aceso.Se vocé optar por cadastrar dois dedos, os mesmos devem
ser diferentes.

Apds o seu envio, para “Incluir biometria” clique em “Menu”, selecione a opcao “Usuarios”

seguida da opcao “Cadastro Biométrico”.

Selecione a opcao “Incluir biometria”:
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S\.r TOPDATA
11:33:29

Cadastro bilométrico
(-1

’ Incluir biometria
@ :

‘ Excluir biometria

No menu “Incluir biometria”, existe a opcao para “Cadastrar 1 dedo por usuario” ou

“Cadastrar 2 dedos por usuario”:

1H:33:29

Cadastro biométrico

A opcao “Cadastrar 1 dedo por usuario” utilizara apenas um dedo para o cadastro da digital

do empregado. Utilizando esta opcao podem ser armazenadas no Inner Rep Plus 5.000

usuarios com uma ou duas biometrias.
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A opcao “Cadastrar 2 dedos por usuario” utilizara dois dedos diferentes para o cadastro da
digital do empregado. Utilizando esta opcao podem ser armazenadas 5.000 usuarios com duas

biometrias.

Opcéao de “Cadastrar 1 dedo por usuario” :

Digitar o nimero do Pis ou passe o cartdo codigo de barras ou aproxime o cartdo de

proximidade que tenham sido cadastrados para o usuario.

11:33:29

Passe o
cartao ou
digite o PIS

O Inner Rep Plus LM no momento do cadastro solicitara a colocacdo do mesmo dedo trés

vezes, ou seja, 0 MESMO dedo do usuario deve ser colocado no leitor biométrico trés vezes,
para o cadastro da impressao digital.
0 usuario deve colocar o dedo que sera cadastrado. Colocacao do dedo pela primeira vez no

momento do cadastro:
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11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
dedo no
leitor

Solicitacao para levantar o dedo do leitor:

Manual Operacional do Inner Rep Plus

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Solicitacao para colocar o mesmo dedo pela segunda vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:

Manual Operacional do Inner Rep Plus

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Colocacao do mesmo dedo pela terceira vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Sera apresentada uma tela de confirmacédo da inclusao da biometria com sucesso. Observar a

qualidade do cadastro. A digital somente sera cadastrada com sucesso se o cadastro for

qualidade considerada como “Bom” ou “Otimo”.

11:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis: 011111111116

Qualidade do cadastro
Otimo
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Opcao de “Cadastrar 2 dedos por usuario” :

Cadastrar 2
dedos por usuario

Digitar o nimero do Pis ou passe o cartdo codigo de barras ou aproxime o cartdo de
proximidade que tenham sido cadastrados para o usuario:

11:33:29

Passe o
cartao ou
digite o PIS

O Inner Rep Plus LM no momento do cadastro solicitara o primeiro dedo. Colocar pela

primeira vez o primeiro dedo no momento do cadastro:
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11:35:29

Nome do empregado
Pis: 011111111116

Coloque o
1°dedo
no leitor

Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor

Solicitacao para colocar o mesmo dedo pela segunda vez:
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11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:
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Nome do empregado
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Levante o
dedo do
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Colocacao do mesmo dedo pela terceira vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:
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11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
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Colocacao do segundo dedo pela primeira vez no momento do cadastro:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
2° dedo
no leitor

OlNe
Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
leitor
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Colocacao do segundo dedo pela segunda vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Solicitacao para levantar o dedo do leitor:

11:33:29

Nome do empregado
Pis: 011111111116

Levante o
dedo do
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Colocacao do segundo dedo pela terceira vez:

11:33:29

Nome do empregado
Pis: 011111111116

Coloque o
mesmo dedo
novamente

Sera apresentada uma tela de confirmacao da inclusao da biometria com sucesso. Observe a

qualidade do cadastro para os dois dedos. As digitais somente serao cadastradas com sucesso

se o cadastro for com qualidade considerada como “Bom” ou “Otimo” para os dois dedos.

11:33:29

Biometria cadastrada com
sucesso

Nome do empregado
Pis:011111111116

Qualidade do cadastro
Dedo1:0timo Dedo2:0timo

Atencéo:
Caso a qualidade do cadastro nao seja boa o suficiente o processo de cadastro sera

interrompido, devendo o usuario verificar as recomendacdes para um bom cadastro de digital.
Ver capitulo 16.3 deste manual.
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Caso ocorra falha no cadastro sera exibida a tela a seguir:

11:33:29

D—

Falha no cadastro
biométrico

Tentar novamente?
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9.2.1.4 Mensagens biométricas orientativas no Inner Rep Plus LM

Durante o processo de cadastro de digitais no Inner Rep Plus LM, mensagens de orientacao

durante a captura da digital podem ser exibidas, conforme tabela a seguir:

Mensagem Solucao

Posicionar o dedo mais forca no leitor.

Posicione o dedo
com mais forca

O

o Posicionar o dedo mais para direita do
Posicione o dedo

mais para direita leitor.

A 4

2o Posicionar o dedo mais para esquerda do
Posicione o dedo

mais para esquerda leitor.

isa Posicionar o dedo mais para cima do leitor.
Posicione o dedo

mais para cima

o Posicionar o dedo mais para baixo do leitor.
Posicione o dedo

mais para baixo

@@)@)})@@ ©)

Digital ja cadastrada por outro usuario.
Falha no cadastro

Essa digital ja esta
cadastrada

Esse conjunto de mensagens somente sao exibidas para o produto Inner Rep Plus LM. Nao

aplicam-se para os modelos Inner Rep Plus LFD ou LC.
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9.2.2 Menu “Excluir biometria”

Para “Excluir biometria” clique em “Menu”, selecione a opcao “Usuarios” seguida da opcao

“Cadastro Biométrico” e “Excluir biometria”.

Passo 1: Selecione a opcao “Usuarios”:

:_' Pendrive
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Passo 2: Selecione a opcao “Cadastro biométrico”:

11:33:29

Usuarios

Cadastro
biométrico

Cadastro
de cartoes

Teste de
biometria

Teste
de cartoes

@ESC

.ﬁ@ﬁ@

Passo 3: Selecione a opcao “Excluir biometria”:

11:23:29

Cadastro biométrico

[
.‘ Incluir biometria

(g
‘ Excluir biometria

@ ESC
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Passo 4: Digitar o niUmero do Pis, passar ou aproximar o cartao, ou coloque a digital no leitor

biométrico para que ela seja excluida.

1535529

Passe o cartao,

digite o PIS ou

coloque o dedo
no leitor

Passo 5: Sera exibida mensagem com os dados para exclusdo da digital do usuario indicando

0 nome e o numero do Pis. Para confirmar, clique em “SIM”. Para cancelar, clique em

“Naoi,.

11:33:29

Exclui biometria
do usuario

Nome do empregado
Pis: 11111111116

Confirma?

Passo 6: Confirmacao da exclusao da biometria com sucesso.
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5325

Biometria do usuario
excluida com sucesso

9.2.3 Menu Cadastro de Cartoes

Antes de utilizar o menu “Cadastro de cartées” € obrigatdrio que as configuracoes com dados
do empregado sejam enviadas ao Inner Rep Plus através do Gerenciador Inner Rep ou

cadastradas via Web Server.
A funcionalidade de “Cadastro de cartées” deve ser utilizada para um empregado ja
cadastrado no Inner Rep Plus através do Gerenciador Inner Rep ou Web Server possa ter o seu

numero de cartdo codigo de barras ou cartao proximidade alterado.

Para acessar o menu “Cadastro de cartdes” clique em “Menu”, selecione a opcao

“Usuarios” seguida da opcao “Cadastro de cartoes”.

Manual Operacional do Inner Rep Plus - Rev 30 PG -82-




Inner Rep Plus

Passo 1: Selecione a opcao “Usuarios”:

11:33:29

Usudrios

Pendrive

6} TOPDATA

Caso seu Inner Rep Plus ndo possua biometria, siga para o passo 7 deste topico.

Passo 2: Selecionar a opcao “Cadastro de cartdes”.

1E33:29

Usuarios

Cadastro
biométrico

de cartoes

Teste de
biometria

Teste
de cartoes

2
&
2
5
Qssc

@ESC

Passo 3: Identifique o empregado que tera o niUmero do cartdo alterado digitando o seu Pis. A

identificacdo também pode ser feita pelo proprio empregado através da sua impressao digital.
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11:33:29

Cadastro de cartoes

Coloque o
dedo no leitor
ou digite o PIS

Passo 4: Em seguida passar o cartdo codigo de barras ou aproximar o cartdo de proximidade

que sera cadastrado para o usuario.

11:33:29

Cadastro de cartoes

Passe
O cartao
no leitor

Passo 5: Sera exibida mensagem indicando o nimero do cartdao, nome e o numero do Pis.

Para confirmar o cadastro clique em “SIM”. Para cancelar, clique em “NAO”.
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ATENCAO: Anotar o numero do cartdo exibido no display do Inner Rep Plus e cadastrar no

software Gerencador o novo niUmero.

111:33:29

Inclusédo do cartao
80 e e

para o usudrio
Nome

Pis: 11111111116

Confirma?

Passo 6: Tela de confirmacgao do cadastro do cartdao com sucesso.

11:33:29

Cartao cadastrado com
sucesso
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Cadastro de Cartées para modelos de Inner Rep Plus sem biometria

Passo 7: Selecionar a opcao “Cadastro de cartdes”.

11:33:29

Usuarios

@\'b Cadastro
. de cartoes
9 Teste
» : de cartoes

Passo 8: Digitar o nimero do Pis do empregrado que tera o nimero do cartao alterado.

11:33:29

Cadastro de cartoes

digite o PIS
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Passo 9: Em seguida passe o cartdo codigo de barras ou aproxime o cartdao de proximidade

que sera cadastrado para o usuario.

11:33:29

Cadastro de cartoes

Passe
O cartao
no leitor

Passo 10: Sera exibida mensagem indicando o nimero do cartdo, nome e o nimero do Pis.

Para confirmar o cadastro clique em “SIM”. Para cancelar, clique em “NAO”.

ATENCAO: Anote o numero do cartdo exibido no display do Inner Rep Plus e cadastre no

software Gerenciador.
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?

Inclusdo do cartao
2 5 I 6 B

para o usuario
Nome

Pis: 11111111116

Confirma?

Passo 11: Tela de confirmacao do cadastro do cartao com sucesso.

11:33:29

Cartao cadastrado com
sucesso
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9.2.4 Menu Teste de Biometria

0 menu “Teste de biometria” realiza um teste de identificacdo biométrica do usuario, para
verificar se uma digital esta ou nao sendo lida pelo Inner Rep Plus. Essa operacdo € executada
sem realizar registro de ponto. Utilizar essa opcao para checar se uma digital cadastrada esta
sendo facilmente identificada, ou ainda para permitir que o usuario treine a melhor forma de

posicionar o seu dedo para a identificacao.

Para acessar o menu “Teste de biometria” clique em “Menu”, selecione a opcao “Usuarios”

seguida da opcao “Teste de biometria”.

Passo 1: Selecionar a opcao “Usuarios”:

AL

S

Passo 2: Selecionar a opcao “Teste de biometria”.
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Usudrios

Cadastro
biométrico

Cadastro
de cartoes

Teste de
biometria

Teste
de cartoes

Ole

.ﬁ@ﬁ@

S}jTOPDATA

Passo 3: Posicionar o dedo no leitor biométrico. Observar que esta funcionalidade “Nao

registra marcacao de ponto”.
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Passo 4: Aguardar a identificacao.

11:33:29

Teste de biometria

Aguarde...

Passo 5: Se utilizar um Inner Rep Plus com a biométria “LFD” ou “LM”, sera exibida a

mensagem com o resultado do “Teste de biometria” conforme a seguir:

eSS0

Teste de biometria

Qualidade de imagem:
Otima

Nome do Empregado
PIS: 011111111116

ATENCAO
NAO REGISTROU PONTO
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Passo 6: Se utilizar um Inner Rep Plus com modulo biométrico “LC” , sera exibida a

mensagem com o resultado do “Teste de biometria” conforme a seguir:

11:33:29

Teste de biometria

Nome do Empregado
PIS: 011111111116

ATENCAO

NAO REGISTROU PONTO

Passo 7: Apos alguns segundos, essa mensagem automaticamente saira do display.

9.2.5 Menu Teste de Cartdes

O menu “Teste de cartdes” realiza teste de leitura do cartdo codigo de barras ou
proximidade, com o propdsito de verificar se um cartdo esta ou ndo sendo lido pelo Inner Rep
Plus, com qual nimero, informando se 0 mesmo esta ou nao associado a um empregado, sem

realizar registro de ponto do mesmo.

Para acessar o menu “Teste de cartdes” clique em “Menu”, selecione a opcao “Usuarios”

seguida da opcao “Teste de cartdes”.

Passo 1: Selecionar a opcao “Usuarios”:
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Pendrive

Passo 2: Selecionar a opcao “Teste de cartdes”:

1E33:29

Usuarios

Cadastro
biométrico

Cadastro
de cartoes

Teste de
biometria

Teste
de cartoes

.ﬁ@ﬁ@

@ESC

Passo 3: Passar ou aproximar o cartdao no leitor para testar a leitura. Observar que esta

funcionalidade “Nao registra marcacao de ponto”.
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Teste de cartdes

Passe o cartdo no leitor

para testar a leitura

ATENGAO
NAO REGISTRA PONTO

Passo 4: Ao passar o cartao no leitor para testar a leitura, se o mesmo for lido

corretamente e o empregado estiver cadastrado no Rep, sera exibida a mensagem a seguir:

11:33:29

Teste de cartoes

Numero do cartao lido
9090909090

Nome do Empregado
011111111116

ATENCAO
NAO REGISTROU PONTO

Passo 5: Ao passar o cartdo no leitor para testar a leitura, se o mesmo for lido

corretamente mas o empregado nado estiver cadastrado no Rep, sera exibida a mensagem a

seguir:
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11:33:29

Teste de cartces

MNumero do cartao lido
9090909090

ATENGAO
NAO REGISTROU PONTO

Passo 6: Apos alguns segundos, essa mensagem automaticamente saira do display do Inner

Rep Plus.

9.3 Menu “Configuracoes”

ApOs pressionar a opcao “Menu”, selecione a opcao “Configuragées” do Rep.

Este menu permite acesso as seguintes opcoes:

Rede
IP do Inner: Fixo ou DHCP
Modo de conex@o: Computador inicia conexdo ou Inner inicia conex@o

Configuracéo pela web

Chave de comunicagado

Relogio

Configuragoes adicionais
Ajuste de brilho
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Tamanho do comprovante

9.3.1 Menu “Rede”

Para realizar configuracoes de rede do Inner Rep Plus, pressione “Menu”:

0/:15

(o 8] wenu

Em seguida para acessar o menu para configuracdo de rede, clique na opcao

“Configuracdes”:
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No menu “Configuragdes”, clicar na opcao “Rede”:

1153329

Configuracoes

ghg

@
m
W
(@

O Rep solicitara a senha para entrar no modo de configuracao. Digite a senha igual a

configurada no Gerenciador Inner Rep ou Web Server. Ao digitar a senha, sera exibido no

«k k% %x %,

display . Pressione a tecla “OK”.
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11:33:29
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No menu “Rede” , clicar na opcao “IP Inner REP”:

11:33:29

Em seguida defina se o Rep sera configurado com IP fixo ou com IP automatico (DHCP). O Rep

sO podera ser configurado para DHCP se a rede tiver um servico de DHCP ativo. O DHCP no
Inner Rep Plus funciona independente do “Modo de conexao”, ou seja, tanto para “Inner

inicia conexao” habilitado ou desabilitado .
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@) P automatico (DHCP

Usar o sequinte endereco IP

Para ativar DHCP, selecionar a opcdo “IP automatico” (DHCP) e pressione o botdao “OK”.

11:33:29

A confirmacao de dara com a exibicdo da seguinte mensagem:
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Infarmacdes atualizadas
£OM SUCESSO

Caso seja necessario saber o endereco IP atribuido ao Rep pelo servidor DHCP, pressionar
“Menu”, “Sobre”, “Imprimir”. O comprovante impresso traz o endereco IP em uso pelo Inner

Rep Plus, quando conectado em uma rede.

Manual Operacional do Inner Rep Plus - Rev 30 PG - 100 -




Inner Rep Plus

Para utilizar IP fixo, no menu “IP Inner REP”
IP”:

INFORMACOES DO REP
HODELO: INNER REP PLUS

LOCAL: RUA ANA DE OLIVEIRA VIANA, 40

NUMERD REP: 00009003640006978

STATUS REP: DESBLUSUE»‘«DO
00,1/

4

|

0 EIO 08
23:%0687526

g
iR SR

?08 008,008,008
gda a,com,br

IHFOR%(% BHPREE? 2 AS N0 DIA
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11:33:29

IP automatico |(DHCP)

® Usar o sequinte endereca IP

L EE Teclado

0 endereco IP inicialmente exibido € o valor padrao de fabrica.
0O administrador da rede deve ser consultado para definir o IP do Inner e informar a mascara
de sub-rede. Em caso de comunicacao através de redes diferentes serd necessario configurar

o Gateway.

Para configurar o “IP Inner Rep”, clique no botdao “Teclado” e preencha com o endereco IP

do Inner Rep Plus.

Para configurar a “Mascara de rede”, clique no botao “Teclado” e preencha com os dados da

mascara de rede.

Para configurar o “Gateway”, clique no botao “Teclado” e preencha com o endereco IP do

Gateway.

Apos configurar os campos necessarios, pressione a tecla “OK”.
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9.3.2 Menu “Modo de conexao”

A conexao para comunicacao TCP/IP normalmente ¢é iniciada pelo computador onde esta o
software de gerenciamento. Esta é a configuracao padrao do Inner Rep Plus e é recomendada

pela Topdata para instalacdes em redes locais.

Para casos especificos, normalmente para acesso remoto, o responsavel pela rede pode
preferir que a conexdo seja iniciada pelo Inner Rep Plus, buscando através do gateway da

rede um IP fixo externo.
O Rep possibilita duas configuracées quanto ao modo de conexao:

Modo 1: Computador inicia conexao (Padrao):

11:33:29

@ Computader inicia a conexdo

er inicia a conexso:

ok @
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Modo 2: Rep inicia conexao:

11:33:29

|
|
|

A opcédo “Inner inicia conexao” normalmente é aplicada para conexdes remotas, quando o

Inner Rep Plus esta em um local e o computador com o software de gerenciamento esta em
um local diferente, mesmo em outra cidade. Para essa configuracao é necessario especificar o

IP externo que deve ser fixo e a porta que deve ser acessada.

Para configurar o “IP do computador”, clique no botao “Teclado” e preencha com o
endereco IP do computador com o qual o Inner Rep Plus ira se conectar. Caso o Rep esteja em
local remoto, sera necessario configurar o endereco IP externo da localidade remota, ao invés
do IP do computador propriamente dito. Este campo corresponde ao endereco IP externo

utilizado pela empresa onde esta instalado o Gerenciador Inner Rep e deve ser fixo.

Para configurar a “Porta do computador”, clicar no botao “Teclado” e preencher com a
porta para o qual este Inner Rep Plus fara os pedidos de conexado para o "Servidor". Usando o
modo “Inner Rep inicia conexdo”, cada Rep utiliza uma porta para se comunicar com 0
Gerenciador. Dessa forma, deve-se atribuir um valor de porta TCP/IP diferente para cada Rep
cadastrado. O valor deve variar entre 1 e 65.534, respeitando-se que alguma portas TCP/IP
sao reservadas. Quando o IP do computador verificar que existe um pedido de conexao de
determinado Rep vindo da porta "XXXXX", ele redirecionara (através de regra configurada no

servidor) para o computador definido com o Gerenciador para fazer a conexao com o Inner.
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9.3.3 Menu “Comunicacéao pela Web”

Através desta opcao habilita-se ou nao o acesso ao Web Server do Inner Rep Plus. Lembrar
que o Web Server, permite a comunicacao com o Inner Rep Plus através de um navegador
web, sem a necessidade de instalacdo de software especifico. No menu “Configuragées”,

“Rede” , clique na opcao “Configuracao pela Web”:

11:33:29
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O padrao do Inner Rep Plus quanto a configuracao pela web é estar desabilitada:

11353229

Conligwacso pels web habilitada

ok ©

Para ativar o Web Server no Rep, escolher a opcao “Configuracdo pela web habilitada” e

clicar em “OK”:
_11:33:29

@ Conligwacso pela web habilitada

Permnir a configuracao veb
a partir de um (nico IF

Com esta configuracdo, qualquer computador com a senha podera acessar o Web Server

deste Inner Rep Plus.
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Entretanto € possivel configurar para que apenas um computador comunique-se através do

Web Server. Para isso, escolher a opcao “Permitir a configuracao a partir de um unico IP”:

11:33:29

® Coofiguragao pela web habllitada

Configuracao pela weab desabilitada

\/ Permitir a configuracao web

a partir de um Gnice 1P

No campo “IP com permissdo” configurar o endereco IP desejado. Clicar no botao “OK”:

® Conliouracdo pela web habilitada

onfiguragao pela web desabvlitada
VI Permitr a configuragao web

a partir de um dnico IP

162.168.001.100

Ao utilizar o Web Server pela primeira vez, sera necessario um login com o usuario “ADMIN”.

Caso o mesmo seja alterado, é possivel reinicia-lo para o valor padrao. Para reiniciar a senha

do “ADMIN”, clicar no botao “Reiniciar admin”:
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9.3.4 Menu “Nuvem”

Ao configurar a opcao “Nuvem habilitada”, o Inner Rep Plus se comunica com o TopPonto
Web e permite envio de configuracoes do empregador, dos funcionarios, biometrias,
configuracoes de equipamento, coleta de marcacdes entgre outros , diretamente através da

nuvem, sem necessidade de software adicional.

111:33:29

Ao configurar a opcdo “Nuvem habilitada”, nao é necessaria realizar nenhuma configuracao

de rede adicional, apenas dar permissao ao endereco IP atribuido para o Inner Rep Plus que

ele tenha acesso a Internet e com isso acesso ao endereco “cloud.topdata.com.br”.

Por padrao a opcao “Nuvem” fica desabilitada:
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11:33:29

ox @

Para habilitar a nuvem, selecionar a opcao “Nuvem habilitada”:

11:33:29

Com a nuvem habilitada, automaticamente os campos “IP do servidor DNS”, “Porta da
nuvem” e “Host” sao configurados pelo firmware com valores padrées para comunicar com
o TopPonto Web. Os valores padroes sao:
e “IP do servidor DNS”: 008.008.008.008, se necessario pode ser alterado através do
menu.
e “Porta da nuvem”: 00080, se necessario pode ser alterado através do menu, porém

para comunicacao com o TopPonto Web utilizar o valor indicado.
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e “Host”: cloud.topdata.com.br, ndo pode ser alterado através do menu, somente

via Web Server. Para comunicacao com o TopPonto Web utilizar o valor indicado.

INFORMACOES 00 REP

NNER REP PLUS
ANA DE OLIVEIRA VIANA, 40

000090036400009/8
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LOCAL: RU
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R 00687526
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9.3.5 Menu “Chave de comunica¢ao”

A chave de comunicacdo € um recurso que possibilita que somente computadores com a
mesma chave do Inner Rep Plus podem se comunicar. A chave de comunicacao consiste
portanto numa espécie de senha na comunicacdo TCP/IP, em que somente havera
comunicacao se as senhas do Rep e do computador sejam iguais.

Para verificar ou limpar a “Chave de comunicac¢do” do Inner Rep Plus, pressionar “Menu”:
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07:15

Teclado === m

Em seguida, clicar na opcao “Configuracoes”:

11:33:29

|

AT

e
£ — —
r ® I 3 ’ o
f— T R S A
- 24 Confiauracoes
DAY Moo n»n:#_..‘.-uL.-v--*a »

Pendrive

1l

No menu “Configuragdes”, clicar na opcao “Chave de Comunicagao”.
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11:33:29

O Rep solicitard a senha para entrar no modo de configuracdo. Digitar a senha igual a

configurada no Gerenciador Inner Rep ou Web Server. Ao digitar a senha, sera exibido no

wk * % % % *»  Ppressionar a tecla “OK”.

11:33:29
[ teasents J

display
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Esta opcao permite visualizar ou apagar a chave de comunicacao do Inner Rep Plus.
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CHAVE
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11:33:29
3 ; s‘J

A chave de comunicacao padrao do Rep é *AUTENTICACAO**,

111:33:29

**AUTENTICACAO**

Para apagar a chave escolha a opcao “Apagar Chave” e confirme. O Rep aceitara a proxima
comunicacao do Gerenciador Inner Rep sem testar a chave de comunicacao e adotara a
chave que for informada pelo Gerenciador Inner Rep (toda a comunicacdo é precedida do

envio da chave).
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11i553:29

Exclui chave de
comunicagao:

**AUTENTICACAO**

Confirma?

Para confirmar clique em “SIM”, para cancelar clique em “NAO”.

9.3.6 Menu “Relégio”

Para configurar a data e hora do Rep, pressionar “Menu”:

= o

07:15

o 8] enu

Em seguida clicar na opcao “Configuracoes”:
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No menu “Configuracées”, clicar na opcao “Relogio”:

11:33:29

Configuracoes

O Rep solicitara a senha para entrar neste menu.
Digitar a senha igual a configurada no Gerenciador Inner Rep. Ao digitar a senha, sera

«k % % % % %,

exibido no display . Pressione a tecla “OK”.
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Em seguida digite o nimero do CPF do responsavel para ter acesso ao menu “Relégio”:

11:33:29
(_, aite 0 nmero 0o CPF ]
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Serao exibidas no display as opcoes para ajuste da hora e data:
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25022016

1/7:11:53

Para ajustar a data, clique no “Teclado” existente na opcao “Data”. Digitar o dia, o més e o

ano desejados:

11:33:29
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Para confirmar, clicar em “OK”, para cancelar clicar em “ESC”.

Ao retornar para a tela de “Relégio”, clicar em “OK”.
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25/02/2016

17:11:23

Sera exibida a mensagem “Reldgio atualizado com com sucesso”.
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Para ajustar a hora, clique na opcao “Hora” e digite a hora, minuto e segundo

s 329
[, s :

desejados:
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@ESC 0K @

Para confirmar, clique em “OK”, para cancelar clicar em “ESC”.

Ao retornar para a tela de “Relégio”, clicar em “OK”.

11:33:29

25502/2016
121153

Sera exibida a mensagem “Relégio atualizado com com sucesso”.
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O Rep possui relogio interno com precisdao de 1 minuto por ano, portanto nao ha necessidade
acerto constante da data e hora.

9.3.7 Menu “Configuracdes adicionais”

No menu “Configura¢des adicionais”, configuram-se o “Ajuste de brilho” e “Tamanho do

comprovante” no Rep.

Para acessar o menu “Configuracées adicionais”, pressione “Menu”:

= o

07:15

Cecaco ] wenu

Em seguida clique na opcao “Configuracées”:
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No menu “Configuragées”, clique na opcao “Configuracdes adicionais”:

153329

=2 2 3
\ ()i”!(r}li.'.)(‘()é".

O Rep solicitara a senha para entrar neste menu. Digite a senha igual a configurada no

Gerenciador Inner Rep ou Web Server. Ao digitar a senha, sera exibido no display wk % k%

* % .
”. Pressione a tecla “OK”.
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Serao exibidas no display as opcoes “Ajuste de brilho” e “Tamanho do comprovante”:

11:33:29

9.3.7.1 Menu “Ajuste de brilho”

Esta opcdo permite ajustar o nivel de intensidade do backlight do display do Rep. No

menu, Configuracdes, Configuracdes adicionais, selecionar a opcao “Ajuste de

11:33:29
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Use as teclas “+” ou “-“ para aumentar ou diminuir o brilho. O brilho da tela ira variar

de acordo com o nivel configurado.

Para confirmar a opcao de brilho clique em “OK”, para cancelar clique em “ESC”.

9.3.7.2Menu “Tamanho do comprovante”

Esta opcao permite selecionar o tamanho do comprovante do registro de ponto mais
adequado para cada situacao em tamanho padrao ou tamanho reduzido. No menu,
Configuracdes, Configuracées adicionais, selecionar a opcao “Tamanho comprovante”. A

configuracao padrao é “Comprovante curto”, conforme tela a seguir:
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Esta opcao proporciona obter maior economia de papel. Exemplo de impressao de

“Comprovante curto”:

COMPROVANTE DE REGISTRO DE P
[ RABMHA 9R NgE p S
b 2 ' 40000978

251 48 LTOA

3498060303
gg 33%555( CS95F04A55866
5067986C0BOF (B0 ?FgB gggA?B

Exemplo de comparacao de impressao de comprovante em tamanho padrao e tamanho curto:

~JLr
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(OPROVANTE UE REGISTRO DE PONTO 00 (OHPROVANTE 05 REGLSTR OF PONTO 00

fgf??fg v
.

2

Outra opcao é o “Comprovante padrdao”. Em Configuragées, Configuracées adicionais,

selecionar a opcao “Comprovante padrao”, conforme tela a seguir:

ElE33:29

Comprovante

B Comprovante padids

-
Comprovanie curto

ok O

Exemplo de impressao de “Comprovante padrao”:
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COMPROYANTE DE REGISTRO OE PONTO D0
[RABAL HAUOR 9 aEg §6
40000978

LU
RUA AN / 48
Wbl
82889680 (E930EBEE49 g6D?EFF3 g 9 4455660
DERBRh
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9.4 Menu “Pendrive”

Este menu é protegido por senha e solicita o CPF do responsavel pela alteracdo para as

B e

F @ ."“;}A 2 ..'.

[ 1104
LED A saiady e sadaio

opcoes de importacao.

ApoOs pressionar a opcao “Menu”, selecionar a opcao “Pendrive” do Inner Rep Plus.

11:33:29

Pendrive

& 2 Importar cadastros

& 2 Exportar cadastros

E Exportar registros
de ponto

f Exportar chave
publica

Este menu permite acesso as seguintes opcoes:
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e Importar cadastros
e Exportar cadastros
e Exportar registros de ponto

e Exportar chave publica

9.4.1 Menu “Importar cadastros”

Esta opcao importa do pendrive conectado a porta auxiliar para o Inner Rep Plus as seguintes
informacoes:

- Dados do “Empregador”;

- Todas “Configuragcdées” do Inner Rep Plus;

- Todos “Empregados”;

- Todas as “Digitais”.

ATENCAO

O Inner Rep Plus, conforme exigéncia do INMETRO, nao permite alterar a configuracao do
formato do cartdo utilizado pelos leitores, apos serem configurados pela primeira vez. Isso
significa que o primeiro envio de configuracao seja através da comunicacao TCP/IP, através
da porta auxiliar ou Web Server, deve ser feito com atencao e certeza de que o tipo de cartao
codigo de barras e/ou cartao de proximidade a serem utilizados, estdo corretos e compativeis
com a sua necessidade, pois nao poderdao ser trocados apos o “primeiro envio”. A
funcionalidade de “Exportar Cadastros” do Gerenciador associada ao menu “Ilmportar

cadastros” do Inner Rep Plus pode configurar o produto e os seus leitores com as

configuracdes definidas no Gerenciador Inner Rep e nao poderdo ser alteradas apos o
Qmeiro envio. /

A vantagem desta funcionalidade é nao utilizar a comunicacdao TCP/IP fazendo tudo através

do pendrive. Para realizar a importacao, o arquivo do pendrive deve conter os arquivos
especificos gerados pelo Gerenciador Inner Rep, menu Ferramentas, Inner Rep Plus, Exportar
cadastros.

O Gerenciador Inner Rep gravara no pendrive um arquivo separado para cada tipo de
importacao a ser realizado no Inner Rep Plus. Dependendo da quantidade de digitais, podem
ser gerados até 10 arquivos para salvar a biometria, cada um armazenando até 1.000
empregados com uma ou duas digitais, conforme modelo de biometria utilizada e

configuracao aplicada.
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Exemplo:
Em todos os modelos de Rep, os arquivos de importacao referentes a empregador,
empregados e configuracoes sao:

e BASE_IMPORTA_EMPRESA_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_EMPREGADOS_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_CONFIG_3_REP_0000900XXXXXXXXXX.RB1

Podem ser gerados até 10 arquivos para salvar a biometria LFD, cada um armazenando até
1.000 empregados com uma ou duas digitais. Para produtos Inner Rep Plus LFD, os arquivos
importados sao:

e BASE_IMPORTA_BIO_N2_01_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_02_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_03_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_04_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_05_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_06_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_07_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_08_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_09_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_N2_10_REP_0000900XXXXXXXXXX.RB1

Podem ser gerados até 3 arquivos para salvar a biometria LC, cada um armazenando até 1.000
empregados com uma ou duas digitais. Para produtos Inner Rep Plus LC, os arquivos
importados sao:

e BASE_IMPORTA_BIO_C2_01_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_C2_02_REP_0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_C2_03_REP_0000900XXXXXXXXXX.RB1

Podem ser gerados até 10 arquivos para salvar a biometria LM, cada um armazenando até
1.000 empregados com uma ou duas digitais.
Para produtos Inner Rep Plus LM, os arquivos importados sao:

e BASE_IMPORTA_BIO_M2_01_REP__0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_M2_02_REP__0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_M2_03_REP__0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_M2_04_REP__0000900XXXXXXXXXX.RB1

e BASE_IMPORTA_BIO_M2_05_REP__0000900XXXXXXXXXX.RB1
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e BASE_IMPORTA_BIO_M2_06_REP__0000900XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_M2_07_REP__0000900XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_M2_08_REP__0000900XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_M2_09_REP__0000900XXXXXXXXXX.RB1
e BASE_IMPORTA_BIO_M2_10_REP__0000900XXXXXXXXXX.RB1

ATENCAO

Os arquivos de importacao gerados pelo Gerenciador Inner Rep e Web Server sao em

formato proprietario e criptografados e somente sao lidos pelo Inner Rep Plus.

Para “Ilmportar cadastros” no Inner Rep Plus, pressione “Menu”. Em seguida, clique na

opcao “Pendrive”:

11:33:29

b &

| v J < - N1 : :

r P Ry T PR -;.:".;-','.‘
|

)

Selecionar a opcao “Importar cadastros”.

juragoes
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11:33:29

Pendrive

Lo

& 2 Importar cadastros

L= ]

& 2 Exportar cadastros

E Exportar registros
de ponto

f Exportar chave
publica
@ESC

Digitar a senha do menu e entrar com o CPF. Inserir o pendrive na porta auxiliar:

11:33:29

Importar cadastros

Insira
o pendrive
na porta
auxiliar

Nao remova o pendrive. Durante o processo de importacao de cada um dos arquivos,

caso eles ndo estejam contidos dentro do pendrive, exibira a mensagem a seguir:
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Importar cadastros

<< E@

Arquivo ndo encontrado

Automaticamente ocorrera a importacao dos dados contidos no pendrive.

O processo inicia com a importacao das “Configura¢ées” do Inner Rep Plus:

11:33:29

Importar cadastros

Importando
Configuracdes

Se o processo for bem sucedido, exibira a mensagem a seguir:
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Importar cadastros

N (amm)

Importacao das
configuracdes finalizada

Em seguida, tem inicio a importacao do cadastro de “Empresa”:

3520

Importar cadastros

S -

Importando

Empresa

Se o processo for bem sucedido, exibira a mensagem a seguir:

Manual Operacional do Inner Rep Plus - Rev 30 PG -133-




Inner Rep Plus

S} TOPDATA
113529

Importar cadastros

X ()

Impeortagio de empresa
finalizada

Em seguida, tem inicio a importacao do cadastro de “Usuarios”:

11:35:29

Importar cadastros

<< E@

Importando

Usuario

Se o processo for bem sucedido, exibira a mensagem a seguir:
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Importar cadastros

N (amm)

Importando

Usuario

Em seguida, tem inicio a importacdo do cadastro de “Biometria”:

11:33:29

Importar cadastros

<< ﬂ@

Importando

Biometria

Se o processo for bem sucedido, exibira a mensagem a seguir:
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Importar cadastros

N ()

Importacao das biometrias
finalizada

Ao término da importacao dos cadastros, o display exibira a mensagem a seguir:

112533:29

@

Importagao finalizada.

Verificar relatdrio de
importacido no pendrive

Ao término da importacao de cadastro, dentro do pendrive conectado na porta auxiliar,

sera gerado um arquivo chamado:

e “RELATORIO_IMPORTACAO_REP_XXXXXXXXXXXXXXXXX.txt"”

Este arquivo contém um relatdrio da importacéao.
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Configura%éo de empresa recebida com sucesso.
Empresa alterada com sucesso!

Base de usuarios recebida com sucesso.
Base de usuarios alterada com sucesso!

A\1teracdes na base de usuarios:

Total de usuarios no pendrive: 09990
Quantidade de usuarios incluidos: 00001
Quantidade de usuarios excluidos: 00010
Quantidade de usuarios alterados: 00005

Caso o seu modelo de Inner Rep Plus possua biometria, o relatério de importacao

contera as seguintes informacoes:

Resultados:

Total de biometrias no pendrive: 00140
Quantidade de biometrias incluidas: 00000
Quantidade de biometrias alteradas: 00000

9.4.2 Menu “Exportar cadastros”

Esta opcao exporta para o pendrive conectado a porta auxiliar as seguintes informacoes:
- Exporta dados do “Empregador”;

- Exporta todas “Configuragcées” do Inner Rep Plus;

- Exporta todos “Empregados”;

- Exporta todas as “Digitais”.
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Estes dados sao importados pelo Gerenciador Inner Rep, “Importar arquivo de dados do

Inner Rep Plus”. A vantagem desta funcionalidade € nao utilizar a comunicacao TCP/IP

fazendo tudo através do pendrive.

Para “Exportar cadastros” no Inner Rep Plus pressionar “Menu”:

= o

07:15

Teclado 2% m

Em seguida, clicar na opcao “Pendrive”:

11:33:29

|

FABEES
ol
ff"" & ??- === —==,
E ¥ 3 ‘.'—GM‘?;saafz:f\g;'ﬂfﬁl
‘sgv Configuracoes

v

Pendrive

1l
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Selecionar a opcao “Exportar cadastros”:

11:33:29

Pendrive

Lo ]

& 2 Importar cadastros

&M

& 2 Exportar cadastros

E Exportar registros
de ponto

f Exportar chave
publica

@ESC

Na tela de “Exportar cadastros” colocar o pendrive na porta auxiliar.

Nlz33:29

Exportar cadastros

Insira
o pendrive
na porta
auxiliar

Este processo inicia com a exportacao das “Configuragées” do Inner Rep Plus. Nao

remover o pendrive:
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11:35:29

Exportar cadastros

>>> ﬂ@

Exportando
Configuracées

Se o processo for bem sucedido, exibira a mensagem a seguir:

11:33:29

Exportar cadastros

XY (@)

Exportacao Configuragoes
Finalizada

Em seguida, tem inicio a exportacao do cadastro de “Empresa”:
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11:33:29

Exportar cadastros

>> ﬂ@

Exportando

Empresa

Se o processo for bem sucedido, exibira a mensagem a seguir:

11:33:29

Exportar cadastros

<LK ﬂ@

Exportagao Empresa

Finalizada

Em seguida, tem inicio a exportacao do cadastro de “Usuarios”:
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11:33:29

Exportar cadastros

>>> E@

Exportando

Usuario

Se o processo for bem sucedido, exibira a mensagem a seguir:

11:33:29

Exportar cadastros

<< ﬂ@

Exportacdo Usuarios

Finalizada

Em seguida, tem inicio a exportacao do cadastro de “Biometria”:
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11E535:29

Exportar cadastros

>> El@

Exportando

Biometria

Se o processo for bem sucedido, exibira a mensagem a seguir:

11:33:29

Exportar cadastros

Exportacao Biometria

Finalizada

Ao término da exportacdo dos cadastros, o display exibira a mensagem a seguir:
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Hliks5v2

Exportacdo realizada com
SUCEes50

O Inner Rep Plus gravara no pendrive arquivos diferentes para cada tipo de exportacao. Para
o Inner Rep Plus LFD, podem ser gerados até 10 arquivos para salvar a biometria, cada um
armazenando até 1.000 empregados com uma ou duas digitais.
Para o Inner Rep Plus LC, podem ser gerados até 3 arquivos para salvar a biometria, cada um
armazenando até 1.000 empregados com uma ou duas digitais.
Para o Inner Rep Plus LM, podem ser gerados até 10 arquivos para salvar a biometria, cada um

armazenando até 1.000 empregados com uma ou duas digitais.

Em todos os modelos de Rep, os arquivos de exportacdao referentes a empregador,
empregados e configuracoes sao:

e BASE_EXPORTA_EMPRESA_REP_0000900XXXXXXXXXX.RB1

e BASE_EXPORTA_EMPREGADOS_REP_0000900 XXXXXXXXXX.RB1

e BASE_EXPORTA_CONFIG_3_REP_0000900 XXXXXXXXXX.RB1

Para produtos Inner Rep Plus LFD, os arquivos sao:
e BASE_EXPORTA_BIO_N2_01_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_02_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_03_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_04_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_05_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_06_REP_0000900XXXXXXXXXX.RB1
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e BASE_EXPORTA _BIO_N2_07_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_08_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_09_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA _BIO_N2_10_REP_0000900XXXXXXXXXX.RB1

Para produtos Inner Rep Plus LC, os arquivos sao:
e BASE_EXPORTA_BIO_C2_01_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_C2_02_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_C2_03_REP_0000900XXXXXXXXXX.RB1

Para produtos com maddulo biométrico “LM”, os arquivos sao:
e BASE_EXPORTA_BIO_M2_01_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_02_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_03_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_04_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_05_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_06_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_07_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_08_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_09_REP_0000900XXXXXXXXXX.RB1
e BASE_EXPORTA_BIO_M2_10_REP_0000900XXXXXXXXXX.RB1

Os arquivos de exportacao gerados pelo Inner Rep Plus sao em formato proprietario,

criptografados e somente sao lidos pelo Gerenciador Inner Rep ou Web Server.
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9.4.3 Menu “Exportar Registros de Ponto”

Esta opcao exporta para um pendrive conectado a porta auxiliar os registros da MRP que

ocorreram em um periodo especifico.

Para “Exportar registros de ponto” no Inner Rep Plus, pressionar “Menu”:

L

07:15

Teclado 2% m

Em seguida, clicar na opcao “Pendrive”:

11:33:29

Pendrive

Lo

& 2 Importar cadastros

Lo o

& 2 Exportar cadastros

E Exportar registros
de ponto

d‘ Exportar chave
publica

OlNe

Manual Operacional do Inner Rep Plus - Rev 30 PG - 146 -




Inner Rep Plus

SJ: TOPDATA

Na tela de “Exportar registros de ponto”, para configurar a “Data inicial” clicar no botao
“Teclado” e preencher a data de inicio da exportacao.

Para configurar a “Data final”, clicar no botao “Teclado” e preencha a data final da

10:33:29

Exportar registros de ponto

exportacao.

Data inicial

@ESC

Para confirmar, coloque o pendrive na porta auxiliar e clique em “Exportar registros”. Para

cancelar clique em “ESC”:

11:33:29

Exportar registros de ponto

> D)

50%
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Ao final da exportacao sera exibida a mensagem “Exportacdo realizada com sucesso”,

11:33:29

seguida de aviso sonoro:

Exportagao realizada com
SUCEesso

O arquivo gerado na exportacao possui 0 nome “AUX” + “N° do Inner Rep Plus” :
Exemplo: AUX12345678901234567.txt

O conteldo do arquivo possui todos os tipos de registos disponiveis para o AFD dentro do

periodo solicitado e ndo somente os registros de ponto.

Os registros contidos no arquivo de exportacao de registros de ponto obtido através da porta

auxiliar sdo os mesmos que os obtidos pelo arquivo AFD, porém diferem no seu lay-out devido
a aspectos referentes a portaria 595 como assinatura digital e CRC existente em cada linha,
além do periodo de exportacao que pode ser diferente no arquivo exportado via porta auxiliar
do AFD da porta fiscal.
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9.4.4 Menu “Exportar chave publica”

Esta opcdo exporta para um pendrive conectado a porta auxiliar a chave publica do Inner Rep

Plus.

Para “Exportar chave publica” do Inner Rep Plus, pressione “Menu”.

3

07:15

Teclado 2% m

Em seguida, clique na opcao “Pendrive”:

11:33:29

Pendrive

L~ Jia

& 2 Importar cadastros

e J

& 2 Exportar cadastros

E Exportar registros
de ponto

d‘ Exportar chave

publica
@ESC
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Na tela de “Exportar chave publica” entrar com a senha do menu:

113 3:29

Exportar chave publica

Insira
o pendrive
na porta
auxiliar

Colocar o pendrive na porta auxiliar para inicio do processo de exportacao da chave

publica. Nao remova o pendrive:

11:33:29

Exportar chave publica

>> ﬂ@

Exportando Chave Publica
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Ao final da exportacao sera exibida a mensagem “Exportacdo realizada com sucesso”,

11:33:29

seguida de aviso sonoro:

Exportacao realizada com
sUCEesso

0 arquivo gerado na exportacao possui 0 nome :
“CHAVE_PUBLICA_REP_XXXXXXXXXXXXXXXXX.txt”.
O conteldo da chave puUblica obtido através da porta auxiliar do Inner Rep Plus é o mesmo do

que o obtido através do Gerenciador Inner Rep, menu Ferramentas, Solicitar chave publica.

1 UENNT WA S8 DO BN AR - aen 2 naeat cvpl5)
- - i b S o e =iy
| arqeren ioitar Feemater Famr ajuss |

CAT6020C2197CCo9674C8CEC3492A2D8ABEIS FEADCIFS4C2B0BA45656BFCT SEABDIIBEFA7I7FSDL9B7F301075178791705AE03EF7280254 -
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9.5 Menu “Sobre”

Este menu nao possui senha e permite acesso as seguintes opcoes:

Imprimir
e Modelo de Rep
e Local
e Exibe numero de fabricacdo do Inner Rep Plus
e Status Rep
e Versdo APL
e Versdo MRP
e Quantidade de empregados
e Quantidade de usudrios com biometria
e Tipo do modulo biométrico
e Exibe ultimo NSR
e Exibe IP do Rep Plus
o Exibe MAC
e Exibe modo de conexdo
e Exibe porta do Rep Plus
e Exibe mdscara de rede
e Exibe gateway

e Data da impress@o

Valida FW (Desafio)

9.5.1 Menu “Sobre”

Exibe os seguintes dados no display do Rep:
e Exibe o modelo de Rep
e Exibe numero de fabricacdo do Inner Rep Plus
e Exibe endereco MAC

e Exibe versao do firmware
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Exemplo para o modelo Inner Inner Rep Plus:

9.5.2 Menu “Sobre”, Imprimir

1 1:33:2

Sobre ’.

Inner Rep Plus

Esta opcao imprime as seguintes informacoes:

Modelo de Rep

Local

Exibe numero de fabricacéo do Inner Rep Plus

Status Rep
Versdo APL
Versdo MRP

Quantidade de empregados

Quantidade de usudrios com biometria

Tipo do modulo biométrico
Exibe ultimo NSR

Exibe nome do Rep

Exibe IP do Rep Plus

Exibe porta do Rep Plus
Exibe MAC

Exibe modo de conexdo
Exibe mdscara de rede
Exibe gateway

Data da impressdo
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9.5.3 Menu “Sobre”, Valida FW

Esta opcao deve ser utilizada apenas pela fiscalizacao do MTE e INMETRO em processos de
auditoria para identificar autenticidade do firmware do Inner Rep Plus.

Para utilizar o menu “Valida FW” no Inner Rep Plus, pressione “Menu”. Em seguida, clique
na opcao “Sobre”.

L - i =
114 y ey ITeahy =
- W Q. |

| Y= WU EYyvEs
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Sera apresentada a tela do menu “Sobre”:

11:33:29

Sobre ’i

Inner Rep Plus

Selecione a opcao “Valida FW”:

Em seguida na tela de validacdo de FW, digite um valor numérico qualquer.

11:33:29

Digite um valor
inicial para
executar a

validacao do FW

Para ativar o teclado e digitar o numero, clique em “Teclado”.

No exemplo a seguir, o nUmero digitado no desafio foi “11”:
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Para confirmar clique em “OK”, para cancelar clique em “ESC”. Ao clicar em “OK” o
hash que corresponde ao resultado do desafio de validacdo de firmware é

apresentado.

11:33:29

Desafio

Ndmero digitado
1"

Valor do Hash calculado

QEB7995AC9948E7486D6
3EF339DE6356B5CFS1ES

rvprim

Ao clicar na opcao “Imprimir” o resultado que é apresentado no display do Inner Rep

Plus é impresso, conforme exemplo a seguir:
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10 Operacao de registro de ponto no Inner Rep Plus
Para iniciar a operacao do Inner Rep Plus, devem ser configuradas através do
Gerenciador Inner Rep ou Web Server as informacoes:
e Dados do Empregador.
e Dados dos Empregados.

e Configuracoes do Rep.

Apos o recebimento destas configuracées do Gerenciador o Rep esta pronto para uso. O

display exibira mensagem semelhante a seguir:

19 1 21

Teclado 22% m

O processo de marcacdo de ponto é realizado independente da conexao de um
equipamento externo.
O Inner Rep Plus disponibiliza quatro opcdes para registro de ponto:
1) Teclado;
2)
3) Leitor codigo de barras;
4)

Biometria;

Leitor de proximidade.
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10.1 Registro de ponto através do teclado

0 registro de ponto do empregado através do teclado pode ser com ou sem senha, visto
que a senha ndo é um campo obrigatério.
Para registro de ponto através do teclado, o empregado deve receber do empregador o

“numero teclado” que deve ser utilizado, conforme configuracdo definida no

Gerenciador:
o Empregado = =
Identificacéo
Empregador: TOPDATA SISTEMAS DE .&UTOMAQEO LTDA
Home:
Morme de exibigdo: COLABORADOR 1
iz 203.37162.20-9
MOamero Cart3o Barras: 1
Mamero Cartdo Pros: 1
INL’JmerD Teclado: 1
Matricula: 60223
Verificagdo: Desabilitada v
Biormetria Grawvar Cancelar

Para realizar um registro via teclado o empregado deve na tela inicial do Inner Rep Plus

pressionar “Teclado”:
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= 0

19121

Ccco 8 wenu

Ao pressionar “Teclado”, “Digite o identificador” recebido do empregador para

registro através do teclado:

g N 7 N ™
< » 8% s )
" oY 2 N N

2
k4,k5,g6)
7)8J(9
i

Apos digitar o nimero no teclado, pressionar “OK” para confirmar ou “ESC” para sair.

Ao pressionar “OK” havera a confirmacao do registro de ponto com a emissao de um
aviso sonoro pelo equipamento em conjunto com uma mensagem no display de “Ponto

registrado” com o nome e o Pis do empregado.
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Apds o registro de ponto o Inner Rep Plus imprime o comprovante da marcacao, que

deve ser guardado pelo empregado.

Ponto registrado

FUNCIONARIO 1

PI15: 04930600905

(OMPROYANTE DE REGISTRO DE P
IRABALHAUUR IN '

6872 000978
TOPDM ( LTDA
i g; i
i 0@6 2003 5 PIS: 0:?8:60 905
%méa%%zf%% st
08323806EFED4( 685067 986(DBBF(89F g 478

Caso exista configuracao no Gerenciador Inner Rep para pedir a senha, apds a digitacao

do “ldentificador”, uma nova tela com a solicitacdo para “Digite a senha” sera exibida:
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Se a senha estiver correta o ponto sera registrado. Caso um empregado nao cadastrado
no Gerenciador Inner Rep ou que nao ainda nao tenha os seus dados enviados ao Inner

Rep Plus nao ocorrera o registro de ponto, sendo exibida a seguinte mensagem:

4()7

X

Usudrio nao cadastrado
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10.2 Registro de ponto através da biometria

O empregado deve apenas posicionar o seu dedo para leitura no Inner Rep Plus e o

ponto sera registrado.
Ao colocar o dedo no leior biométrico, no display exibira uma mensagem informando

“Identificando ... Aguarde”:

19 2 21

f_/"‘%\ Identificando...

/f@\ Aguarde

(ecco 8 wenu |

Para confirmar a marcacdo do ponto sera emitido um aviso sonoro pelo equipamento

em conjunto com uma mensagem no display de “Ponto registrado” com o nome e o Pis

do empregado.

PG - 163 -
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Ponto registrado

FUNCIONARIO 1

P15: 04920600905

Apds o registro de ponto o Inner Rep Plus imprime o comprovante da marcacédo, que

deve ser guardado pelo empregado.

(OMPROVANTE DE REGISTRO DE PONTO 00

l RABALH}! (R~ [N PP
z? 40000978
TOPDA A LTOA
il é HHER fTA Al
FUN% ST U85 PIS oS
?BFéﬁ%%sf%%%3525&32592@555?5?3%5@ s
DB3238DBEFED4(685067986(DBOF(305F 859704 /8

Caso um empregado nao tenha sua digital identificada pelo Inner Rep Plus o registro de

ponto nao sera efetuado sendo exibida a seguinte mensagem:
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g

—R)—

S

Usuario nao identificado

10.2.1 Mensagens orientativas no registro de ponto do Inner Rep Plus LM

Durante o processo de registro de ponto no modelo Inner Rep Plus LM, mensagens

orientativas podem ser exibidas:

Mensagem Solucéao

Posicionar o dedo mais forca no leitor.

Posicione o dedo
com mais forca

o Posicionar o dedo mais para direita do
Posicione o dedo

mais para direita leitor.

2o Posicionar o dedo mais para esquerda do
Posicione o dedo

mais para esquerda leitor.

isa Posicionar o dedo mais para cima do leitor.
Posicione o dedo

mais para cima

&\ *F
O™ ©» VS
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e Posicionar o dedo mais para baixo do leitor.
Posicione o dedo

mais para baixo

«O)

Ealha no cadastro Digital ja cadastrada por outro usuario.

Essa digital ja estad
cadastrada

Esse conjunto de mensagens somente sao exibidas para o produto Inner Rep Plus LM. Nao

aplicam-se para os modelos Inner Rep Plus LFD ou LC.

10.3 Registro de ponto através do cartao

O empregado deve passar o cartdao codigo de barras no sentido de cima para baixo ou
aproximar o cartdao de proximidade no Inner Rep Plus e o ponto sera registrado. Para
confirmar a marcacao do ponto sera emitido um aviso sonoro pelo equipamento em

conjunto com uma mensagem no display de “Ponto registrado” com o nome e o Pis do

empregado.

Ponto registrado

Colaborador 1

Pis: 20337162209

Apds o registro de ponto o Inner Rep Plus imprime o comprovante da marcacédo, que

deve ser guardado pelo empregado.
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(OMPROVANTE DE REGISTRO DE P
lRABALHﬂ R -l
2 40000978

zé LTDA
3

I5:04 9806089305

4986DYEFF 52595F 04455660
SAF2AE434(5(B g gg FE2E
1986C0BOF (BOSF 385970478

SHrTIrm

Caso ocorra falha na leitura do cartdo o registro de ponto ndo sera efetuado sendo

exibida a seguinte mensagem:

—X)—

Passe o carlao novamenle
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No Gerenciador ao cadastrar um empregado com a opcao “Verificar biometria” fara o
registro de ponto solicitando a digital do empregado apos passar o cartdo. Se ele nao

tiver digital cadastrada, o registro de ponto sera realizado.

10.4 Registro de ponto utilizando a Dupla Verificagao

Esse recurso consiste no empregado utilizar o dedo para um registro de ponto (1:N) e para
concluir sua marcacao ter que confirma-la com o cartdo barras/proximidade/smart ou
digitando o “nUmero do teclado”.

Quando o empregado for cadastrado e possuir a funcionalidade “Dupla Verificacao”, durante
0 processo de registro de ponto, as seguintes situacées podem ocorrer:

e Se o empregado colocar o “Dedo” na identificacdo sera solicitado o cartdao para
confirmar o registro de ponto. No display sera exibida a mensagem indicativa
referente a “Dupla Verificacdo”.

e Se o empregado passar ou aproximar o cartdo sera solicitada a confirmacdo com a

digital para confirmar o registro de ponto.

No Gerenciador Inner Rep, cadastro de empregado, selecionar a opcao verificacdo “Dupla”

para ativacao da “Dupla Verificacdo”:
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® Empregado = &= 5
Identificacdo
Empregador: TOPDATA SISTEMAS DE AUTOMAQ.&O LTDA
Naome: COLABORADOR 1
Morme de exibigda: COLABORADOR 1
iz 2032.37162.20-9
Marmero Cartdo Barras: 1
Murero Cart3o Pros: 1
Mumero Teclado: 1
Matricula: 60223
Yerificagao: IDUpla vI
Biometria Gravar Cancelar

Operacdo de “Dupla Verificacdo”: Biometria e confirmacdo com o cartdo ou numero

teclado

Se o empregado colocar o “Dedo” no leitor biométrico durante o processo de indentificacdo
biométrica (1:N), com a “Dupla Verificacao” configurada, apds o reconhecimento da digital,
sera solicitado o cartao para confirmar o registro de ponto. Essa confirmacdo também pode

ser realizada digitando o niUmero do teclado do empregado.
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15:21:01

Dupla verificagao

Passe o
cartao
no leitor

Operacdao de “Dupla Verificacdo”: cartdao ou “numero teclado” e confirmacdo com a

biometria

Se ao invés de primeiro o empregado colocar o dedo, ele passar ou aproximar o cartao,
ocorrera um processo de “Verificacdo Biométrica” (1:1) ou seja, o registro de ponto sera
realizado com “cartao” e depois confirmado com a digital, concluindo assim o processo de

“Dupla Verificagcdo”.

15:21:01

Verificar biometria

Coloque o
dedo no
leitor
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11 Porta Fiscal USB
A porta fiscal USB é utilizada pelo Auditor-Fiscal do trabalho para a captura dos dados

armazenados na MRP do Inner Rep Plus. Sua localizacdo € na parte frontal do produto.

N

No display do Inner Rep Plus, o Auditor-Fiscal visualizara o cumprimento das seguintes etapas

1. Indicacao de bip curto para indicacao da conexao do pendrive.
2. Indicacao no display do inicio do processo de carga do AFD no

pendrive:
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3. Indicacao no display do andamento do processo de carga do AFD no

pendrive:

Manual Operacional do Inner Rep Plus
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4. Término da carga do AFD no pendrive, seguido de aviso sonoro:

Manual Operacional do Inner Rep Plus
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Nao remova o Pendrive da porta fiscal antes que o processo seja finalizado. Essa

operacao pode demorar alguns minutos, dependendo da quantidade de registros no AFD.

Caso o Pendrive esteja cheio, ocorrera a indicacao de falha na transferéncia de carga devido

a falta de espaco com a exibicao da seguinte mensagem:

07:15

-

Erro
Pendrive cheio
-

IMPORTANTE

Durante o processo de utilizacao da porta fiscal, o processo de marcacdao de ponto no
Inner Rep Plus ndo é interrompido, ou seja, as marcagdes de ponto sdo permitidas ao

mesmo tempo que o AFD esteja sendo gerado.
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12 Porta Auxiliar

A porta auxiliar é utilizada para:
e Importar cadastros
e Exportar cadastros
e Exportar registros de ponto

e Exportar chave publica

Sua localizacao é na parte inferior do produto, ao lado do cabo de rede:

Para saber como realizar a “Importacdo de cadastros”, consulte o capitulo 9.4.1 deste
manual.

Para saber como realizar a “Exportacao de cadastros”, consulte o capitulo 9.4.2 deste
manual.

Para saber como realizar a “Exportacdo de registros de ponto”, consulte o capitulo 9.4.3
deste manual.

Para saber como realizar a “Exportacdo da chave publica”, consulte o capitulo 9.4.4 deste

manual.
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13 Impressao

13.1 Impressora
O Inner Rep Plus permite a utilizacdo de bobinas de até 360 metros, possibilitando a

impressao de até 10.900 comprovantes sem que seja necessaria a troca do papel.

A Topdata lembra que é muito importante o empregador dimensionar o periodo necessario
para cada troca do papel, definir um colaborador para executar essa funcao, pois o registro
de ponto SOMENTE sera efetuado se o papel estiver disponivel. Caso acabe o papel e o mesmo
nao seja trocado, nenhum funcionario podera fazer marcacao.

Caso a impressora nao tenha papel, o Inner exibira no display um aviso de “Impressora sem
papel”:

! Impressora
.| sem papel

07:15

10

(o 8] mens |

Para saber como trocar o papel, consulte o capitulo 13.6 deste manual.
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Exemplo de comprovante de registro de ponto do Inner Rep Plus

COMPROVANTE DE REGISTRO DE PONTO 0O
r5 g{éBALHAUUR IN&H}( P P

68752
i fgrg "
i 48 LTDA

3 0498060803
49860 7EFFB52595F 04
SAF2AE434( g 6F2E
679 86(DBOF(805

Caso um empregado tente efetuar a marcacdao de ponto sem papel, o display exibira a

seguinte mensagem:

—X)—

Ponto nao registrado

Alimpressora esta
sem papel
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Caso a impressora esteja aberta exibira a seguinte mensagem:

! Impressora

-_il aberta

e
Caso a impressora esteja pouco papel, sera exibida a mensagem a seguir:

=T
.| papel >

07:15
20

(e 8 | wenu |
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13.2 Tipo de papel utilizado no Inner Rep Plus

As impressoes realizadas pelo Inner Rep Plus apresentam durabilidade superior a 5 anos,
desde que seja utilizado um tipo de papel apropriado. Para tanto é fundamental que a
bobina de papel utilizada tenha em sua especificacdo essa caracteristica garantida pelo

fabricante.

A Topdata recomenda o uso dos seguintes papéis térmicos:
e TERMOBANK 55
e TERMOSCRIPT KPR 55

O TERMOBANK 55 e TERMOSCRIPT KPR 55 possuem as seguintes caracteristicas técnicas:

¢ Tipo do papel: Térmico

Durabilidade: até 7 anos, desde que respeitadas condicdes de armazenamento

Sensibilidade: Alta sensibilidade de imagem

Superficie de impressao: externa a bobina

Gramatura: 55 g/m2, mais ou menos 2,2

Espessura: 59 pm, mais ou menos 5,5

ATENCAO |

ADVERTENCIA: “E importante utilizar os papéis indicados neste Manual Operacional para

garantir a durabilidade da impressdo requerida pela legislacé@o”.
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Caracteristicas da bobina de papel a ser utilizada no Inner Rep Plus:
e Diametro externo da bobina de papel: 165mm ou menor
e Comprimento maximo aproximado: 360m
¢ Diametro do tubete da bobina de papel: 13mm

e Largura da bobina utilizada deve ser 57 mm.

13.3 Recomenda¢obes de garantia do papel
Condicoes de armazenamento:
O papel Termobank 55 e Termoscript KPR devem ser armazenados a temperatura inferior a
25°C, umidade relativa de 60%. Nao deve ficar exposto a Luz Ultravioleta ou Fluorescente, e
nao deve ter contato com produtos quimicos ou materiais plasticos.
Verificar nas paginas seguintes as recomendacdes de garantia fornecidas pelo fabricante do

papel Termobank 55 e Termoscript KPR 55.
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Recomendac¢odes de garantia TERMOBANK 55

r‘ . - Vi Lomandado Redm Miorgant, 3443

J QOJ FPAPEIS ESPECIAIG Bairen Ao dlegre, Plackata , 55
13415800

Tid (1) Suiv-2000

Piracicaba, 21 de janeino de 2015

Ref.: Recomendacées de Garantia — Termobank 55

AC: TOPDATA

Declaramos para o5 cevides fins gue Termobank 85 gim?, produzido pels Ol Papéis
Egpesiale, Toram desanvolidos psda alander urma durabilidade da imagen de 7 anos apds a
mpressio fémica ¢ e, portanio, recomendedo para B mpressdo Hemica de awirabos
crmprevantes de trensacies bancarias & wed &m REF [Reldgio Elsirinico de Ponto)
Este produtn & mais resistenin a condigoes ambientais agressivas em geral, entretanio, pars
que & integrdads doa dados impreesce eefs manlids plenamente durante o periade pravista de
T anos, as sapuintes condicdes devemn sor ohadacidas:
¢« O papel térmico deve estar bam sonsibilizado, ou ssja. @ improssora dewe estar
fomecendo anergls necesasna & Inbanskdade da imagem [ehegracinenta) deal para o
referido papel;
« O impressae dewen ser armazenados em condigies ambientais brandas, los
el
o Evillar iemperaluras superiones o 3550 @ 0% de umida de relaliva;
o Evisr axposies direts 8 UT flucrescants, salar ou ullraviolets;
o Auséncia da conlalo com produdos quimicos [Slecs, salvenies)

o Ewitar contato com matgriais péasbeos, principalmeante PYC;

O desrespsio a osln conpmito do condigios mplicend om um tempo menor de manuben s
dos dados Impressas. Casos am que a lemperalure média de amazeramento 4o impresse
chegue atéd 35°C, = carfonme as condigins mais brasiairas = a garantia da durabibdade sara

de 5 anos, desde que as damates cond Dies recon@ndadas acima sejam respailadas.

Cnrdiakmants,

WA
i IL‘E"EEEI el it d
Vivian Palmiari

Coordenadora de Gestao de Produtos & Marketing
Oji Papéis Especiais Lida.
wivian, pamlarifpaipapels.com, br
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Recomendacées de garantia TERMOSCRIPT KPR 55

r;, : e Wha Demsndador Pedne Meigantl, 3353
J OJl PAPEIS ESPECIAIS Bairro Mosts Alegee, Piracicaba | 5F
18115500
Tel (153 FL0e-5200

Firacicaba, 21 de jareiro de 2015

Eaf.: Recomendagbes de Garantla - Termoscript KPR 55

AIC: TOPDATA

Daclaramos parg o8 dévidos Tins que Termoseript KPR 55 g/, produzide pala O Papéie
Especiais, foram desenvolvidos para atender uma durabilidade de imegam de 7 anos apés a
impressio rmica o &, poriants, recomendade para uso em REP (Relbgio Eletrdnico de
Ponto)

Esbe produlo & mais resistente 8 condicies ambientais sgreesivas am geral, entretanta, para
que a ntagrdade dos dados mpressos seaja mandida plenamente durante o perisdo prasvisio de
T anos, as seguintes. condicfes devem ser obed ecidas:

# D papel térmico deve astar bem sensibilizade, ou seja, a impressara deve ostar
lomecendo energia necessdna a ntensidade de imegem [enegreciments) ideal para o
rafenido papel;

# O35 impressce devem ser armazenades em condigBes ambiontais brandas, las
cama;

o Ewitar tesnparaturas superiores a 25°C o G07% de umidade relativa;
o Evitar exposicio direls & lur fuorascanta, sokar ou ulirasialeta;

o Ausénda de conlslo com produtos quimicos (dleos, solventas )

o Evitar contato com matarisls pideticos, principalments PVC,

0 dosrespeito @ este conjunio de condigies imgplicard em um lempo menar de manutengio
dos dedos impressos. Casos am que a emperatura média de armezenamento do Impresso
chegue até 35°C, = conforme 65 condigbes reais brasileines - a garantia de durabiidade soerd
de 5 anos, desde gue as demais condigdes recomandadss acime sajam raspeitadas.

Cordiakmenbe,
Al e
[y =N A
Vivian Palmieri
Coordenadora de Gestio de Produtos e Marketing
Qji Papéis Especiais Lida,

wivian.oaimerifoiicaoeis. com.br
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13.4 Tecla RIM, Relacao Instantdnea de Marcacao

Para realizar a impressao da RIM, pressionar a tecla RIM por 5 segundos. A tecla RIM é na cor
vermelha e localizada na parte frontal do Inner Rep Plus.

TOPDATA SISTEMAS DF AUTOMAGAD
00009003650009621
INNER REP PLUS BIO PROX

l TOPRATA

A RIM traz a relacao impressa das marcacoes de ponto realizadas nas 24 horas precedentes, e
€ utilizada para fiscalizacao e auditoria.

Durante a geracdo da RIM ¢é exibida a mensagem “Imprimindo RIM” no display e nao é

permitida nenhuma outra acao até o seu término:

11:33:29

Imprimindo RIM
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Exemplo de impressao da RIM:

08:58

3%905
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13.5 Tecla i, Info

Para imprimir os identificadores dos softwares e a chave publica do Inner Rep Plus pressionar

a tecla i por 5 segundos. A tecla i é na cor azul e localizada na parte frontal do Inner Rep Plus.

TOPOATA SSTEMAS OF A v
00009003650009621
INNER REP PLUS BIO PROX
| TOPRATA

E utilizada para fiscalizacio e auditoria. Durante a impressdo é exibida no display a

mensagem “Imprimindo Identificadores”.

11:33:29

Imprimindo ldentificadores
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Exemplo de impressao da chave puUblica através da tecla i:

IDENTIFICACAD 00 REP
NUKERO FAB:00009003640000978
VERSAQ FW APLICACAO:4,08. 17

D4800AFETF 18 712E150795C520393E96ACA2 1682
%8327658&&812(073&47841
VERSAQ FW HRP:2.4
10:E620508763F (57644842 10FEO256C3DFBCO3 1661
VERSAQ DE FW DO TAMPER: 3
VERgAO OF FW DO BOOTLOADER: 4,06
YERSA( BE FW DA PLACA BIOMETRICA: V1.2
VERSM) £ FW 00 LE%TOR PROXIMIDADE: 3.1
VERSAO DE FW DA TMPRESSORA: (501.7
(HAVS PUBL%
il
4180F 1CB407118
kF40§816 §E23 GBEC FET150F4

13.6 Procedimento de substituicdo da bobina de papel

O Inner Rep Plus sinaliza a necessidade de troca do papel através da seguinte mensagem no
display:
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! Impressora

M| sem papel

07 1 5
05

et 8] ens

O Inner Rep Plus que possui 5 niveis de papel, quando estiver com pouco papel, sera exibida a

mensagem a seguir. Nesse caso o fim do papel esta proximo.

(o 8 venu |

Adicionalmente, no final da bobina o papel saira com uma marca vermelha ou de outra cor na

lateral, indicando que o mesmo esta acabando.

Siga os passos a seguir para troca da bobina de papel no Inner Rep Plus.
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Atencao: Largura da bobina utilizada deve ser 57 mm.

|

Passo 1: Para a troca do papel, a porta do papel do
Inner Rep Plus localizada na sua parte frontal deve

ser aberta.

Passo 2: Retire o “tubete” que restou da bobina de

papel que terminou.

Passo 3: Mova para baixo a alavanca para abrir a

tampa da impressora.

Passo 4: Coloque a nova bobina no

compartimento.
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Passo 6: Feche a tampa da impressora localizada na
Passo 5: Alinhe o papel pelo lado de cima. O lado parte superior do Inner Rep Plus e em seguida feche

amarelo do papel deve posicionado para a direita do a tampa porta do papel.

Inner Rep Plus.

e Parki hranca para Irsntis
|

Parte amarela rrnr.}l'lrmnh*: 7
/
II i
/ k.
A
{ 1
i 1
e
'\-\.,\._"3 ."

e

13.7 Niveis de papel no Inner Rep Plus

O Inner Rep Plus possui 5 niveis de papel que pode ser visualizado através do display, canto

superior direito.

Os niveis do Inner Rep Plus correspondem aproximadamente a quantidade de marcacoes

indicadas na tabela a seguir:

Quantidade de registro de ponto
Até 6.769
Até 2.518
Até 1.178
Até 435
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14 Indicacao de sinalizacao de rede TCP/IP no display do Inner Rep Plus

O Inner Rep Plus sinaliza em seu display se o Rep esta ou nao conectado a rede TCP/IP.
Essa sinalizacao pode ser identificada na tela inicial do seu Inner Rep Plus, com a

sinalizacao “| | ” para a presenca de rede ou “|” auséncia de rede.

Presenca de rede Auséncia de rede

¥ 3

07:15 ] |07:15

Exemplo:

Se for exibida por exemplo “2? Feira | | 24/07/2017” no display com (| |) indica presenca

=i o

de rede:

07:15

recioco 8] Menu
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Se for exibida por exemplo “2? Feira | 24/07/2017” no display com (|) indica que o Rep

= o0

nao esta conectado a rede:

07:15

Cecco 8 wenu
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15 Duvidas frequentes

Duvidas Solucdes

Ndo. A configuracdo do leitor é efetuada
durante o primeiro recebimento de
configuracoes e depois nao permitira

alterar novamente. Na portaria 595, item
Posso trocar as configuraces do leitor apos

serem enviadas pela primeira vez? 6.2.14 consta que o Inner Rep Plus nao

pode permitir a alteracao das
configuracées  dos  dispositivos  de
identificacdo do trabalhador bem como a

desativacao destes dispositivos.

1. Verificar se o cabo de alimentacao esta
conectado na tomada.

2. Verificar se ha tensao elétrica na
O Inner Rep Plus nao liga. tomada.
3. Entre em contato com a Topdata. Nao
mexa no equipamento além do indicado

neste manual.

1. Verificar se acabou o papel
2. Trocar a bobina de papel

3. Em caso de duvida, entre em contato

Esta sinalizando com a Topdata. Nao mexa no equipamento

[ ”
Impressora sem papel , .
P pap aléem do indicado neste manual.

E indicacdo que o papel esta acabando.

Dependendo da bobina sao possiveis por

O comprovante impresso esta aparecendo - .
P P P volta de 15 marcacbes a partir do

com uma marca vermelho ou de outra cor. .. -
momento da primeira marcacao com esta
indicacao colorida. A acdo tomada deve

ser a troca da bobina de papel.
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O AFD do Inner Rep Plus e do Inner Rep sao
iguais?

O AFD do Inner Rep contempla a
portaria 1.510.

O AFD do Inner Rep Plus contempla
AFD da portaria 595.

Portanto, nao sao iguais.

As principais diferencas do AFD
portaria 595 com 1510 sao:

a- Assinatura do INMETRO na ultima
linha.

b- CRC-16 em cada linha do arquivo.

c- Gravacao do CPF para os tipos de
registro 2, 4 e 5.

d- Inclusao do tipo de registro 6,
chamado de “Eventos Sensiveis”,
com 6 novos tipos de evento para
tratar das situacoes a seguir:

- 01 Abertura do Rep
- 02 Retorno para energia

- 03 Introducao de pendrive na porta
fiscal

- 04 Remocao de pendrive na porta
fiscal

- 05 Emissao de RIM
- 06 Erro de impressao

O software de tratamento de ponto
TopPonto Web, TopPonto Rep e
TopPonto Rep 3 contemplam a
importacao com os dois formatos.

Para que serve a tecla azul “i”?

Sua funcdo € imprimir os
identificadores dos softwares e a
chave publica do Inner Rep Plus.
Recomenda-se o uso desta opcao
para fiscalizacdo do MTE e INMETRO
em processos de auditoria para
identificar autenticidade do
firmware do Inner Rep Plus.

Para que serve no menu “Sobre”, a opcao
Valida FW?

Opcao utilizada apenas pela fiscalizacao
do MTE e INMETRO em processos de
auditoria para identificar autenticidade
do firmware do Inner Rep Plus.
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Trata-se de uma exigéncia da portaria
595. No Inner Rep Plus ocorrera a
gravacdo do CPF responsavel pela
alteracao para os tipos 2 (Empregador) , 4
(Reldgio) e 5 (Empregados), do CPF. Por

essa razao nos Menus do Inner Rep Plus e
Por que ao efetuar uma alteracao no Inner
Rep Plus, além da senha solicita também o
CPF? sempre solicitado o CPF. No equipamento

Gerenciador ao alterar sempre sera

Inner Rep Plus, além da senha de acesso,

sera solicitado o CPF para os menus:

. Menu Usuarios, opcoes “Cadastro

biométrico” e “Cadastro de Cartdes”

. Menu  “Configuracdes”, opcao
“Relégio”
. Menu “Pendrive”, opcao

“Importar Cadastros”.

Sim. Para cadastrar a digital de um

) o . . empregado, € obrigatdrio o Inner Rep
E obrigatorio o “Envio de configuracées”

antes de “Cadastrar as digitais”? Plus antes receber as configuracées. O

motivo € o uso do Pis como ID da

biometria.

Essa situacdo ocorre quando um nimero de
cartao ou teclado é utilizado os dados de
cadastro tenham sido devidamente

Ao efetuar o registro de ponto é exibida a .
enviados para o Inner Rep Plus.

mensagem: “Usuario nao cadastrado”
A acdo a ser tomada € configurar o

empregado no Gerenciador e enviar ao

Rep.

1. Verificar se o dedo colocado esta

Inner Rep Plus exibe a mensagem
P g cadastrado;

“Usudrio ndo identificado” . .
2. Seguir o procedimento recomendado no

capitulo 9.2.1 e 15.2 deste manual.
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1. Verificar a velocidade que o empregado
esta passando o cartao;

2. Verificar se o lado que o cartdao esta
sendo passado esta correto (barras);

Inner Rep Plus exibe a mensagem “Passe o .  ea - ,
P g 3. Verificar a distancia que o cartao esta

cartdo novamente”, na leitura do cartdo do Inner Rep Plus (proximidade);

barras ou do cartao de proximidade. 4. Verificar se a qualidade de impressao
das barras esta satisfatoria;

5. Em caso de duvida, entre em contato
com a Topdata. Nao mexa no equipamento

além do indicado neste manual.

Quando o Inner Rep Plus é violado ele fica

automaticamente bloqueado para a

Abri o Inner Rep Plus e ele parou de < L.
marcacao de ponto, sendo necessario

funcionar. .
entrar em contato com a Topdata. Jamais
abra o Inner Rep Plus.

Retorne a configuracao original indicada

Em menu “Configuracées”, “Rede”,

pela Topdata para comuncacao com o

“Nuvem” alterei a configuracao para . , -
guras P Gerenciador que é “Nuvem desabilitada”.

“Nuvem habilitada” e o Gerenciador

parou de comunicar. O que faco?
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16 Apéndice

16.1 LFD (Live Finger Detector)

O LFD também chamado de Live Finger Detector consiste em uma protecao do Inner Rep Plus
modelo LFD contra a utilizacao de dedo falso em uma tentativa de registro de ponto.

Essa funcionalidade esta disponivel somente para Inner Rep Plus LFD, que possui
internamente o mddulo biométrico Topdata “LFD”.

A ativacdo da protecdo contra dedo falso no Inner Rep LFD deve ser realizada através do
software Gerenciador Inner Rep.

Ao enviar as configuracoes através do Gerenciador Inner Rep, a protecao contra dedo falso
estara automaticamente habilitada.

A critério do usuario, o LFD pode ser desabilitado ou configurado em algum dos trés niveis

de protecéo disponiveis:
Ajuste Biométrico

Mivel de seguranca de hiometria:

nivel Médio (Recomendado) W

Miwvel do LFD {Protecio contra dedo falso):

Nivel Médio (Recomendado) v

Desabilitado

MNivel Médio (Recomendado
Mivel Alto

Mivel Muito Alto

Grawvar Cancelar

Para maiores esclarecimentos, consulte o manual do Gerenciador Inner Rep.

16.2 Recomendacdes para utiliza¢do do teclado touch screen do Inner Rep Plus

Os seguintes cuidados devem ser tomados referentes ao display e teclado touch screen do

Inner Rep Plus:

Limpeza
e Quando limpar a superficie do display, use um pano macio com pouco alcool
isopropilico.

e Passar o pano com suavidade.
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e Nao limpe o display com pano seco ou duro, pois pode danificar a sua superficie.
e Nao utilizar nenhum outro tipo de liquido para umedecer o pano, exceto o

recomendado neste manual (alcool isopropilico).

Utilizacao

Ao utilizar o teclado touch screen para configuracoes ou registro de ponto, manusea-lo com
cuidado e aplicar somente a forca necessaria para sua utilizacdo ao pressionar os pontos no
display.

Para acesso aos menus e registro de ponto, recomenda-se utilizar somente o dedo no teclado

touch screen. Nao utilizar objetos para evitar riscos no display.
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16.3 Dicas para a melhor identificacdo da digital

0 momento mais importante para a utilizacdo de biometria no Inner Rep Plus é o momento do

cadastro da impressao digital.

Por esse motivo, é apresentado a seguir um procedimento voltado a todos empregadores e
empregados que utilizam a tecnologia de biometria, indicando os principais cuidados e passos

que devem ser seguidos durante um processo bem sucedido de cadastramento de digital.

Recomendamos a leitura dessas instrucdes, e que sejam seguidos todos os conselhos e

recomendacodes sugeridas.
O Inner Rep Plus opera com os sistemas de “ldentificacdo” ou “Verificacdao” da biometria.

O sistema de identificacdo biométrica, conhecido como 1:N (um para N), é aquele onde o
usuario simplesmente posiciona o dedo para a leitura e o Inner Rep Plus o identifica,

comparando a digital lida com todas as cadastradas em seu banco de dados.

No caso da verificacdo biométrica o usuario primeiramente se identifica pelo teclado ou por
meio de um cartao e depois posiciona o seu dedo para leitura. Nesse caso o Inner Rep Plus
compara a digital lida com a cadastrada para esse usuario especifico, processo conhecido

como 1:1 (um para um). Dessa forma o processo de validacao da biometria € mais rapido.

E recomendavel utilizar o processo de verificacdo quando o nimero de usuarios cadastrados
for alto, por exemplo, 3.000 usuarios, ou para empregados especificos que tiverem
dificuldade na leitura de suas impressoes digitais. Para habilitar a verificacdo biométrica
basta selecionar a caixa “Verifica Biometria” no cadastro do empregado, e enviar essa

configuracao ara o Rep.
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Resumos dos principais passos para cadastramento da digital

Passos Descricao

1° Use preferencialmente o dedo indicador.

O empregado deve se posicionar em frente ao equipamento no momento do

20 cadastro/utilizacao, nunca de lado ou afastado.

Caso o dedo esteja ressecado é aconselhavel passar o dedo na testa para recuperar a
oleosidade antes de efetuar o cadastro. Essa acao melhora a qualidade da imagem

capturada.

30

" Posicione e pressione o dedo no centro do leitor cobrindo toda a area do leitor.
Pressione levemente para baixo, como se estivesse pressionado um botao.
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Procedimento completo de cadastro de digital: passo a passo

1° Passo: A escolha do dedo

Definir o dedo a ser cadastrado. Recomenda-se o uso do indicador, usando preferencialmente

um dedo de cada mao.
2° Passo: Cadastro da digital no equipamento

Acesse o0 menu de “Biometria” e pressione a tecla “OK”.

Em seguida selecione a opcao “Inclui usuario” para iniciar o processo de cadastro da digital.
3° Passo: Posicionamento em frente ao Inner Rep Plus

0 usuario responsavel pelo cadastramento deve orientar todos os empregados a ficarem bem
em frente ao equipamento ao se cadastrarem, numa distancia adequada, conforme a figura a

seguir:
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Foto do usudrio na posicdo correta

Deve ser evitado ficar afastado ou com o corpo rotacionado.

Foto do usudrio mal posicionado

4° Passo: Oleosidade da pele

A pele possui uma oleosidade que é natural do ser humano. Muitas vezes devido a
manipulacao de produtos quimicos ou simplesmente ao desempenhar nossas atividades,
essa oleosidade é gradualmente perdida.

Antes de iniciar o cadastro, para torna-lo mais eficiente, oriente o usuario a passar o

dedo na regiao da testa ou no rosto proximo ao nariz no momento do cadastro.
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Observar a diferenca:

Sem oleosidade Com oleosidade

A imagem sem oleosidade de um usuario é recuperada apos passar o seu dedo na testa.
5° Passo: Como cadastrar corretamente

O dedo deve cobrir a area do vidro, tocando a parte superior da guia. O dedo deve ser

pressionado como se vocé estivesse pressionando um botao, de forma suave e para baixo.

Dedo cobrindo toda drea

Procedendo desta forma, o resultado € um aumento da area da imagem da digital no leitor no
momento do cadastro o que significa uma digital cadastrada com mais qualidade. Observe na

figura seguir, a importancia do dedo cobrir bem o leitor biométrico:
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Caso a digital ndo esteja cobrindo toda a area do leitor, menos pontos sao cadastrados,

conforme é exibido na figura a seguir:

Além do bom posicionamento do dedo, é importante e fundamental coloca-lo com a forca

adequada, de forma suave e para baixo, como se estivesse pressionando um botao.

Observe como procedendo desta maneira, a digital fica nitida para o Inner Rep Plus:
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Boa presséo

Caso contrario, um dedo com muita ou pouca forca, a digital € capturada com pouca

qualidade, conforme a seguir:

Pouca press@o Muita pressdo

Observe que a digital fica sem nitidez e menos pontos sao cadastrados quando o dedo nao

tem a pressao adequada.
6° Passo: Qualidade da digital
O usuario responsavel por orientar o cadastro das digitais deve prestar atencdo no nivel de

qualidade da digital informado pelo Inner Rep Plus durante o cadastro. Busque sempre fazer

cadastros em que a qualidade indicada seja boa. Caso seja indicada ruim, refaca o cadastro.
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7° Passo: Sucesso do cadastro.
Tomando esses cuidados, o cadastro da digital é bem sucedido. Apds o cadastro da digital

Saia no menu de configuracao e solicite ao usuario testar o seu ponto com a impressao digital.
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16.4 Recomendacdes da Topdata para cartdes codigo de barras

O Inner Rep Plus lé cartdes codigos de barras nos formatos:

2 de 5 intercalado Faixa de leitura: 4 até 16 digitos.

3 de 9 intercalado Faixa de leitura: 4 até 10 digitos.

Padrao Topdata Leitura da faixa de cartées compreendida entre 1 e 65000.
Padrao T1000 Leitura da faixa de cartées compreendida entre 1 e 254.
Padrao DMP Leitura de cartao padrao DMP , DMP 2 de 5 Intercalado e

cartoes modulo 11.

Padrao DMP 2 de 5 | Leitura de cartao padrao DMP 2 de 5 Intercalado.

Intercalado

Padrao Mod 11 Leitura de cartées modulo 11.
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16.5 Requisitos para confeccao de cartdes codigo de barras

1) As regides A e B mostradas no desenho a seguir ndo podem conter nenhuma espécie de
desenho ou impressao.
2) O codigo de barras deve ficar centralizado horizontalmente no cartao.
3) A altura do codigo de barras deve ser entre 12 e 15mm.
4) A distancia entre a borda inferior do cartao até o codigo de barras deve ser de 3mm.
)

5) A distancia entre as bordas laterais e o codigo de barras deve ser de no minimo 10mm.

4 “

15.0

A Area do codigo de barras B

J.0

100 100
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16.6 Leitores de proximidade

Os leitores de proximidade utilizam a tecnologia RFID de 125 KHz para efetuar a leitura
de cartdes sem a necessidade de contato.

No Inner Rep Plus basta aproximar o cartao para realizar o registro. Pode ser utilizados
leitores padrao Wiegand ou Abatrack. Se for Wiegand o firmware do Inner Rep Plus
permite a leitura de cartdes Wiegand, 26, 35, 37, e 48 bits.

Consultar a Topdata para verificar quais leitores de proximidade podem ser utilizados

no Inner Rep Plus.

Regulamentacao Leitor PCl TopProx Pro:
0O modelo padrao do Inner Rep Plus utiliza leitor PCl TopProx Pro para realizar a leitura
de determinados modelos de cartdes Prox.
Este leitor é regulamentado pela Anatel conforme dados a seguir:
e Modelo: Leitor PCI TopProx Pro
e Fabricante: Topdata Sistemas de Automacao Ltda
e Numero de homologacao: 00266-16-02118

e Pais de origem: Brasil

Modelo: Pci TOP PROX PRO

@ ANATEL

Agéncia Nacional de Telecomunicagoes
00266-16-02118

"Este equipamento opera em carater
secundario, isto €, nao tem direito a protegao contra
interferéncia prejudicial, mesmo de estacoes do
mesmo tipo, e nao pode causar interferéncia a
sistemas operando em carater primario."
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16.7 Especificacdes dos cartdes de proximidade TopProx Topdata

As dimensoes do cartao de proximidade TopProx estao de acordo com a norma I1SO7816-1.
As dimensoes fisicas do cartao TopProx sao:

e largura: 53,97 mm

e Comprimento: 85,60 mm

e Espessura: 0,78 mm

Largura 53,97 mm

Comprimento =85,60 mm
Espessura = 0,78 mm

O cartao pode receber impressao pelos sistemas off-set, dye sublimation, termo-transferéncia

e serigrafia.

16.7.1 Informacées Técnicas
e Frequéncia de operacao 125kHz
e Codificacdo Manchester, 64 periodos por bit.
e Compativel com leitor TopProx.
e Compativel com chip EM4102.
e Fabricado em PVC.

16.7.2 Furacao dos Cartdes TopProx
O cartao TopProx possibilita a realizacao de furos em suas laterais no sentido vertical, sentido
perpendicular ao sentido da impressao do nimero do cartao, respeitando um limite de 8mm a

partir de suas margens, conforme a seguir:
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8mm

W DR o\ or
| —e——

Recomenda-se a utilizacao de um furador de cartées padrao de mercado.
Os cartoes de proximidade TopProx nao devem possuir furos em suas laterais no sentido
horizontal, sentido da impressdo do nimero do cartdo, conforme figura a seguir, pois este

procedimento danifica o circuito interno do mesmo.

l't'I *'" 31013180 S4076

Para necessidades de usar o cartao neste sentido, deve-se utilizar porta-cartoes.

16.8 Mifare
O Inner Rep Plus pode ser equipado com leitor padrao Mifare, que funciona na

frequéncia de 13.56 MHz. Basta aproximar o cartao para realizar o registro.

Regulamentacao Leitor TopSmart:
O Inner Rep Plus, dependendo do modelo do produto, utiliza leitor TopSmart para
realizar a leitura de determinados modelos de cartdes Mifare.
Este leitor é regulamentado pela Anatel conforme dados a seguir:
e Modelo: Leitor TopSmart
e Fabricante: Topdata Sistemas de Automacao Ltda
e Numero de homologacao: 07897-179-02118

e Pais de origem: Brasil
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O DANATEL

Agéncia Nacional de Telecomunicag¢bes

07897-17-02118

Este equipamento ndo tem direito a
prote¢do contra interferéncia prejudicial e
ndo pode causar interferéncia em sistemas

devidamente autorizados
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16.9 Procedimento para configuracao do Inner Rep Plus em redes remotas

Este capitulo visa apresentar a configuracao Inner Rep Plus para comunicacdo em redes
remotas:

e Modo 1: Convencional (padrao): "Gerenciador Inner Rep Inicia Conexao".

e Modo 2: Especial: "Inner Rep Plus inicia a conexao".

0 modo padrao da comunicacdo entre Inner Rep Plus e Gerenciador é SEMPRE ser iniciada

pelo software, ou seja, sempre iniciada pelo Gerenciador, sendo este o padrao para todo
Inner Rep Plus.

16.9.1 Rede Remota: Gerenciador inicia conexao.

Esta configuracao é valida somente se no local B existir apenas um Inner Rep Plus.

Local A Local B

259 | pos
SO

T
=
= 1o &L o
: O—&—
Router Router/ inner
/DSL A DSt A Rep
(B8)

Considerando que o software Gerenciador Inner Rep esta instalado em um computador da

rede da Local A. No exemplo, os enderecos IP internos e externos podem ser diferentes, mas
a ideia € a mesma.
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Configuracdo no Local A
No Gerenciador Inner Rep, no cadastro do Gerenciador colocar o endereco IP Externo do local

onde esta instalado o Inner Rep, que no caso € o endereco do local B. No caso deste exemplo,
o endereco € 200.101.109.1.

® Rep (=]
Empregador:  TOPDATA SISTEMAS DE AUTOMAQ.&O LTDA
Passo 1 - Selecione o modelo Passo 2 - Identificacdo do IP
Inner Rep Plus v Digite na caixa abaixo o endereco IF do Rep
Enderego IF: 201.101.109.1
0 enderego IF informado deve ser o mesmo do Rep.
Passo 3 - Configuragdes Passo 4 - Senhas para menu do Rep
Chawe de Comunicacgio: HEAUTENTICACAQ®K Configuracio de Comunicagio: 123456
A chave de comunicazdo informada dewve seramesma do Rep. o
Fendrive: 123456
Local: TOPDATA
Cadastro de Biometria: 123456
Descrigio do Rep: TOPDATA
Passo 5 - Formato do Cartdo Barras
Considerar todos os digitos do cartdo (Padrdo Livre) ~| _configurag3o de Digitos

Passo 6 - Formato do Cartdo Proximidade

Formato Wiegand ™| cConfiguragdo de Digitos

Coletar do Inicio Testar Avancado Incluir Sair

Configuracao no Local B

A conexao desta LAN a rede Internet é feita pelo modem ADSL e deve ter um IP externo fixo.
Lembrar que o IP externo precisa ser fixo. Nas conexdes internet que normalmente temos em
casa o IP normalmente é dinamico e muda quando o modem é resetado ou desligado e
religado. Neste exemplo, o endereco IP externo é o 200.101.109.1. Para saber qual é o IP

externo de uma rede, pode-se consultar através do site www.meuip.com.br .

No Inner Rep, deve ser configurado um endereco IP de acordo com a rede B. Neste exemplo
foi usado o endereco 192.168.0.170.

Deve-se efetuar a configuracao para redirecionar os pacotes recebidos pelo roteador pela
porta 51.000 para o endereco IP do Inner Rep Plus (192.168.0.170)
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16.9.2 Redes remotas com mais de um Rep por localidade

Modelo de configuracao, Gerenciador inicia conexao com mais de um Rep na localidade

remota.

Diagrama de Gerenciador Inner Rep usando rede remota

-
| g0 ledo oo Garaniaoor
|
|
|

compuiadarcom g

Geranciador Inar Rap

Inrar R0

Conflquracac do Roteadar no lado do nner Kep [B)
" Home  PUYERSY Tools  Status

Virkial Secver i ured 1o aBow Inferme! s ecs acoees 1 LAN serdony

Di-524
%’ 9 Esazho Disatied

Name Yy Sro

Innue Rup Plus |

Privowe P 12101
Passo 2 - IdentiticagSao do 19 Protocal Tyze TP -

Prreas Ped 1000

200,101.109.1)
Scheouk 9 Nwaps

I PuticPon s100

P poblco 200,101,108 001 rede B

Cantguracdo do Moderm ado lnmer Rap (8)

Device Info
Advanced Setup
WAN
LAN
NAT
Virtual Servers [:-.‘.«»-. o [y ex200

Port Triggering [Pee

| Internal Port | Intarnal Post Sarver P
Start {End Addiiress

Exteenal Port External Port
Start End

Server Rame

| rer 21000 £0M 10112

Clientes que utilizem Gerenciador Inner Rep para rede remota, porém com somente um Inner
Rep Plus instalado na localidade remota, nao precisam alterar a porta de comunicacao no

Gerenciador, podendo manter o valor padrao 51000.
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Porém clientes que utilizem Gerenciador Inner Rep para rede remota, porém com mais de um
Inner Rep Plus na localidade remota, devem efetuar uma configuracao no roteador da
empresa onde estao os Inner Rep Plus. Lembrar que essa configuracao no roteador somente
deve ser feita se vocé tiver mais de um Inner Rep Plus e utilizar rede remota, ou seja,

Gerenciador num local e Inners Rep em outro.

Nos roteadores o tipo de configuracdo que deve ser alterada é chamada de "Virtual Server”, e
consiste em um simples redirecionamento de portas. Por exemplo, vocé deseja que o
Gerenciador de Inner Rep Plus instalado no local "A" comunique com os Inner Rep Plus
instalados no local "B". Para isso vocé deve criar uma regra no roteador de destino (lado do
Inner Rep) dando nome, o endereco IP interno da sua rede e a porta utilizada para o

redirecionamento.

Por exemplo, o endereco IP do local "B" é 200.101.93.7. Configurando o "Virtual Server" o que
sera feito sera basicamente informar que tudo que chegar no IP 200.101.93.7 pela porta
51000 seja encaminhado para o IP interno 192.168.1.101. E tudo que chegar ao IP
200.101.93.7 pela porta 52000 seja encaminhado para o IP interno 192.168.1.150. No
Gerenciador Inner Rep localizado no local "A", serao configurados dois Inners Rep com o

mesmo endereco IP, porém um usando a porta 51000 e outro a porta 52000.

Exemplo de configuracao no modem marca HUAWEI, modelo SmartAX MT880a.

Tela inicial de configuracao: Clicar na opcao “Basic”
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&2 Huawel

SmartAX MT880a .
System Information

0] Status
= Basic

Item Description
Advanced

Product Name SmartAX MT8E0a
[ Tools

Physical Address
Software Release
Firmware Release
Batch Number

Release Date

ADSL Description
ADSL State

Cata Path Fast
Operation Mode G.dmt.bisplus
Max. Bandwidth Down/Up{kbps) 17760/ 1160
Bandwidth Down/Up{kbps) 12800 / 1151
SNR Margin Down/Up{dB) 9.9 /7.0
Attenuation Down/Up{dB) 17.0 / 6.5
Power Down/Up{dBm) 18.3/8.3
CRC Down/Up 132/ 76

FEC Down/Up 114 / 65472
HEC Down/Up 208 / O
System Up Time 72:46:01

DSL Up Time 72:29:54
PVC Select PVC-0 |+
FPF Up Time 24:22:35

Na opcao “Basic”, escolher NAT e depois “VIRTUAL SERVER”

2 Huawel

SmartAX MT880a

© Status

£ Basic
» ADSL Mode NAT Settings
« WAN Setting Wirtual Circuit PVCO w
= LAN Setting NAT Status Enabled
« DHCP Number of IPs ® single O Multiple
I . NAT | [pMz| | virtual Server |
= IP Route

= ATM Traffic
H Advanced
Tools

Copynight © 2009 All Rights Reserved.

No VIRTUAL SERVER, criar as regras para que:
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- Configurar tudo que chegar pelo endereco IP externo “200.101.93.7” pela porta 51000 seja
encaminhado para o IP interno 192.168.1.101 via porta local 51000 que é usada pelo Inner

Rep Plus .

- Configurar tudo que chegar pelo endereco IP externo “200.101.93.7” pela porta 52000 seja
encaminhado para o IP interno 192.168.1.150 via porta local 51000 que é usada pelo Inner

Rep Plus .

- Configurar tudo que chegar pelo endereco IP externo “200.101.93.7” pela porta 53000 seja
encaminhado para o IP interno 192.168.1.120 via porta local 51000 que é usada pelo Inner

Rep Plus.

2 Huawel

ule Inde 1 |
SmartAX MT880a
Application - ~
[ Status
- Protoco AL W
5] Basic
Start Port Number 51000
« ADSL Mode
- End Port Number 51000
* WAN Setting
- Locsl 1P Address 192.168.1.101
* LAN Setting
Start Port{Local) 51000
» DHCP
End Port(Local) 51000
= NAT
Virtual Server Listing
* IP Route
+ ATM Traffic
1 - ALL 51000 51000 | 192.168.1.101 | 51000 51000
[+ Advanced
2 ALL 52000 52000 | 192.168.1.150 51000 51000
Tools
3 - ALL 53000 53000 | 192.168.1.120 | 51000 51000
4 0 0 0.0.0.0 0 i}
5 o o 0.0.0.0 o o
1 0 0 0.0.0.0 0 i)
7 i} o 0.0.0.0 o o
8 o o 0.0.0.0 o ]
9 0 0 0.0.0.0 0 0
10 i 1] 0.0.0.0 0 i
11 | - - 0 0 0.0.0.0 0 1]
1z | - ALL 7547 7547 192.168.1.1 7547 7547

Virtual Server Listing2 (Auto config by some applications you run)

| Submit ] I_ Delete ] [Baclt]
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No Gerenciador:

Rep

Leitor
configurado Alterar | Excluir
por:

Descricdo End. IP Modelo L E L) e
serie

> TOPDATA 200.101.9... Inner Rep Plus =]
TOPDATA 2 200.101.9... Inner Rep Plus [ES]

Rep Inicia Conexdo Porta Rep
Porta Padrio: 1

O sim @ raEo - TOPDATA

Porta: 51000

Rep Inicia Conexdo Porta Rep

Forta Padr3o: [ —_— TOPDATA 2

O sim & MEo
Porta: 52000 3

16.9.3 Rede remota, Rep inicia Conexao.

A opcao “Inner Rep Plus inicia conexdo”, € um modo de comunicacao onde os Reps iniciam a
conexao com o software Gerenciador Inner Rep, dentro de um intervalo de tempo
configuravel, aplicado principalmente em redes remotas(Redes em localidades diferentes).

Conforme diagrama a seguir:

Localidade rede A Localidade rede B
Exemplo IP fixo externo: 187.059.001.121

Rede onde esta instalado o equipamento Inner Internet Rede onde esta instalado o Software
REP Plus Gerenciador Inner REP

(z(g)

Configuracao Localidade rede A:

Passo 1: No lado da rede remota, “localidade rede A conforme diagrama”: onde sera
instalado o Inner Rep, verifique qual a mascara de rede, Gateway e DNS. Para isso, abrir o

Prompt de Comando e execute o comando “ipconfig /all":
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Adaptador Ethernet Ethernet:

Sufixo DNS especifico de conexfo.

Endereco I[Pwd. .
Mazcara de Sub-rede
Gateway Padrdo. . .

Servidores DNS. . .
NetBIOS em Tcpip. .

192 168 1 A4
25525525504
192.168.1.254
192.168.1.281
Habilitado

Passo 2: Incluir as configuracoes de rede no equipamento, pressione “Menu

[ o)

07:15

[recoco 28] men |

Passo 3: Em seguida para acessar o menu de configuracao de rede, clique na opcao

“Configuracoes”:

198:33:29

Passo 4: No menu “Configuracdes”, clicar na opcao “Rede”:
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Passo 5: No menu “Rede”, clicar na op¢ao “IP Inner REP”:

11:33:29

Passo 6: Configurar um IP fixo no Inner, mascara de sub-rede e Gateway com os valores

verificados no passo 1, clique na opcao “Usar o seguinte endereco IP” e informe as

configuracoes, conforme exemplo a seguir:

Observacao: O administrador de rede deve ser consultado para lhe fornecer um IP disponivel

na rede para o IP Inner REP, neste exemplo utilizaremos o valor “192.168.001.050”.
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11:33:29

192 165.001.050

100

=
192.168.001 254
EEE Teclado

oK ©

Passo 7: A confirmacao dara ao clicar no botdao “OK” e posteriormente com a exibicao da

seguinte mensagem:

@

Infarmacoes atualizadas
Com sucesso

Passo 8: Ildentifique qual o endereco IP externo utilizado pela rede onde esta instalado o
software Gerenciador Inner REP “localidade rede B conforme diagrama”. Este IP fixo externo
€ o qual o Rep devera pedir conexao.

Neste exemplo utilizaremos o valor "187.59.001.121". Configure o Inner Rep Plus para iniciar
conexao, em Menu—Configuracbes—Rede—“Modo de conexado” selecione a opcao “Inner
Inicia a Conexdo” conforme exemplo a seguir:

Observacdo: A funcao “Porta do computador” por default o valor € “51400”, caso deseje

utilizar outra, pode ser alterada ao clicar em “Teclado”.
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111:33:29

51400

Passo 9: A confirmacéo dara ao clicar no botdao “OK” e posteriormente com a exibicdo da

seguinte mensagem:
L5229

v

Infarmacdes atualizadas
Com SuUcCesso

Pronto, o Inner Rep Plus ja esta configurado iniciar a conexao, a proxima etapa é configurar o

software “Gerenciador Inner REP” na “localidade rede B”.

Configuracao Localidade rede B:

Na rede onde esta instalado o software Gerenciador Inner Rep, solicite para que o
administrador de rede redirecione tudo o que esta chegando ao seu IP fixo externo que neste

exemplo é o0 "187.59.1.121" através da porta “51400” para o endereco IP do computador
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onde estd o instalado o Gerenciador Inner Rep, neste exemplo utilizaremos o valor
“10.0.7.78”.

Na software Gerenciador Inner Rep, configurar conforme passo a passo a seguir:

Passo 10: Incluir o cadastro do REP, clique no botao “Incluir”, conforme exemplo:

; Cadastro Eﬂ Ferramentas Configuraces Oniuda @Sair 5]

Empregadar: TOFDATA SISTEMAS DE AUTOMACED v

Geral | Empregados | Rep | Argquivos | Biometria | Papel |Coleta sAutomatica

Rep
Rep
Leitor
Descrigdo End. IP Modelo NOamero config. | Alt | Ex
de série por:

Incluir
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Passo 11: Informe os dados cadastrais do REP:

] Rep
Empregador: TOPDATA SISTEMAS DE AUTOMAQEO
Passo 1 - Selecione o modelo
\ Inner Rep Plus LFD
|
Passo 3 - Configuracies
Chawe de Comunicacio: HHRAUTENTICACAOH,

A chave de comunicacdo informada dewve sera mesma do Rep.

Local: = LOCALIDADE REDE A

Descriciio do Rep: INMER REP PLUS

Passo 5 - Formato do Cartdo Barras

Considerar todos os digitos do cartdo (Padrdo Livre)

Passo 6 - Formato do Cartdo Proximidade

Formato Wiegand

Passo 7 - Leitor configurado por:

CPF: 100.975.889-62
Data e Hora: 30/09/2020 11:18:41

Envio MSE a Partir Coletar do Inicio Avangado

Ajuste hiometrico

Passo 12: No cadastro de REP clique em “Avancado”:

dvancado

- Rev 30
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Passo 2 - Identificagdo do IP

Digite na caixa abaixo o endereco IF do Rep
Enderaco IP: 192.168.1.50

O endereco IF informado dewve ser o mesmo do Rep.

Passo 4 - Senhas para menu do Rep

Caonfigurac&o de Comunicacio: 123456
Fendrive: 123456
Cadastro de Biometria: 123456

Configuracdo de Digitos

¥| Configuragdo de Digitos

Passo 8 - Namero de Série

00009003640001234

Testar Gravar Sair
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Passo 13: Em configuracoes— Avancado, configure:

Rep Inicia: Sim

Tipo: IP ou Host, neste exemplo usaremos o IP, quando configurado Host habilitara o campo
“Nome do computado” onde devera ser informado o nome do computador que esta instalado
o software “Gerenciador Inner REP”.

IP do computado: Configure o IP do computador onde esta instalado o software “Gerenciador
Inner REP”.

Porta do computador: Configure com a mesma porta especificada no REP, conforme “passo
8” deste topico.

Dados da rede onde o REP esta instalado: Informacoes da rede “Localidade A”, conforme
“passo 1” deste topico.

Nome do REP: Informacado disponivel no REP, para verificar devesse pressionar “Menu”,
“Sobre”, “Imprimir”. O comprovante impresso traz o “Nome do REP”. Se for um equipamento

373 informacao em “Menu”, “Sobre”, “Informacoes”.

W Avangado - =

Confiquracoes

Muwverm: ) 8Im '@ Ndo
Rep Inicia: —p-® Sim (O Mo
Tipo: - @ Ip O Hast
IP do Computador®: 10.0.7.78

Mome do Computadaor®:

Porta do Computadaor®: 514003
Porta Comunicacao: 51000 3
Tempo de Espera: 20| segundos
Intervalo Conexdo Rep: 55| segundos
Porta da Muwerm: 4459~

*

Computador® Computador onde estd instalado o Gerenciador Inner Rep

Dados da rede onde o Rep estd instalado
Mascara de Rede: 255.255.255.000
Gateway: 192.168.001.254
DMS: 192.168.001.201
Mome do Rep: == InnerRepPlus1234

(8] 3 Cancelar
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Feito isso clique em “Ok”:
ik

Passo 14: Para verificar se a conexdo com o REP instalado em rede separada esta sendo

executada, clique em “Testar”, conforme imagem a seguir:

] Rep

Empregador:  TOPDATA SISTEMAS DE AUTOMAGAD

Passo 1 - Selecione o modelo Passo 2 - Identificagdo do IP
. Inner Rep Plus LFD v Digite na caixa abaixo o enderego IF do Rep
’ Endereco IP: 192.168.001.050
0 endereco IP informado dewve ser o mesmo do Rep.

Passo 3 - Configuragdes Passo 4 - Senhas para menu do Rep
Chawve de Comunicagio: HAAUTENTICACAQOH® Configurac&o de Comunicacio: 123456
A chave de comunicacdo informacda dewve seramesma do Rep. .

Fendrive: 123456
Local: LOCALIDADE REDE B . .

Cadastro de Biometria: 123456

Descricio do Rep: INMER REP PLUS

Passo 5 - Formato do Cartdo Barras

Considerar todos os digitos do cartdo (Padréo Livre) Configuragdo de Digitos

Passo 6 - Formato do Cartdao Proximidade

Formato Wiegand ¥ Configuragdo de Digitos
Passo 7 - Leitor configurado por: Passo 8 - Namero de Série
CPF: 100.975.889-62
Data e Hora: 30/09/2020 11:18:41 00009003640001234

Envio MSR a Partir Coletar do Inicio Avancado Ajuste biométrico Grawvar Sair

Passo 15: Abrira a tela “Teste de comunicacao”, clique em “Enviar”, conforme exemplo a
seguir:
A comunicacdo dard como executada com éxito apds a seguinte mensagem “Teste de

comunicacao realizado com sucesso”, caso contrario revise as configuracoes.
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L J Teste de comunicagdo - O
Mamero de Serie: 00009003640001234
Teste de comunicagdo realizado com sucesso,
Enwiar Sair

Caso existam mais Reps remotos instalados, os passos anteriores devem ser repetidos, com a
diferenca que o administrador de rede tera que redirecionar uma porta por Rep, pois caso

isso nao seja feito, ndo sera possivel saber de qual Rep estao chegando os dados.

16.10 Configuracao do Inner Rep Plus utilizando DNS

Este topico exemplifica a configuracao passo a passo de um cenario de comunicacao de um

Inner Rep Plus utilizando DNS.

Localidade A Locall B

Rede onde esta o software

de comunicago Rede onde esté o Inner Rep Plus

Internet

>Edo IR

IP 10.0.7.39

ONS

Observar que neste modelo de Sguracho, o enderego IP do
destino ndo ¢ utiizado,

O Inner Rep Plus utilizars o DNS do Google (6.8.8.8) para e
comunicar com a “Localidade A",

Considerar neste modelo que o “Host” utilizado pela empresa “Localidade A” é

www.nomedaempresa.com.br.

No Inner Rep Plus da “Localidade B”, o host da “Localidade A” sera encontrado neste

exemplo através do IP “8.8.8.8”, que é o servidor DNS do Google.
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O Inner Rep Plus deve ser configurado para iniciar a conexdo através da porta 54.999.
Importante saber que nesta configuracdo o endereco do servidor que é configurado no Rep,
pode ser atribuido um valor qualquer de IP, pois a comunicacdo sera realizada utilizando
informacdes da porta de comunicacao, do endereco DNS e do nome do host (Nome do

Computador).

Também ¢é necessario que no servidor onde estara chegando os pedidos de conexdo através do
DNS (Localidade A), o administrador de rede direcionar tudo o que chegar pela porta 54.999

para o endereco IP onde esta o software de comunicacao.

A configuracao do DNS no Inner Rep Plus nédo esta disponivel no menu do equipamento. Deve

ser realizada através do Web Server ou do Gerenciador Inner Rep.

e O capitulo “16.10.1” deste manual exemplifica a “Configuracdo do DNS através do

Web Server”.

e O capitulo “16.10.2” deste manual exemplifica a “Configuracdao do DNS através do

Gerenciador Inner Rep”.
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16.10.1 Configuracao do DNS através do Web Server

Passo 1:0bter e definir as seguintes informacoes da rede das “Localidades A e B” que

utilizarao DNS na comunicacao com o Inner Rep Plus:
e Porta de comunicacao: 54.999 (Localidade B)
e Gateway da “Localidade B”: 192.168.1.1 (Localidade B)
e DNS: 8.8.8.8 (Google, pode ser outro servidor DNS)

e Nome do host (Localidade A): www.nomedaempresa.com.br

e Endereco IP computador da (Localidade A): E transparente quando utilizado DNS, mas
necessario para configuracdo do direcionamento do roteador desta localidade. Por
isso é importante ter essa informacdo. Neste exemplo, utilizaremos o 10.0.7.39. Ver

“Passo 2”.

Passo 2: Na empresa onde esta instalado o software de comunicacao, solicite para que o
administrador de rede redirecione tudo o que esta chegando pela porta 54.999, para o
endereco IP dentro da empresa, onde esta o computador com o software. Acessar o roteador
da sua provedora de banda larga de Internet. Neste exemplo abrir um navegador web e
digitar o endereco IP 192.168.100.1.

- 192,162.100.1 y . o
gyé HG8245 —
HUAWES

Slatus \VON  LAN WLAN  Securiy m Network Appcascn  System Tooks

Passo 3: Sera solicitada a senha de acesso do seu roteador. Verifique com sua operadora.
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2 HGs245

HUAWE!

Passo 4: No roteador utilizado neste exemplo para efetuar o direcionamento, selecionar a

opcao “Forward Rules” e “Port Mapping configuration”:

Vg  Hes24s \ Lo
HUAWE! Stotus WAN LAN  WLAN  Security II= I: I:IEI Network Applicatice  System Tools
DMZ Comfigrar aton Forwara Rules = Poa Magping Confguraton

Port Mapping Configuration

Port Trigger Configuration

pag= ' re port mapg srameters to =&l up wid enve
T i

New  Deiele

VAN Name Napping Name Protocol External Port  Internal Port mAermal Host Enable
Tioe ' Custorn Applicaton
Enable port mapping 1% |
WAN name Protocat
External start port . Exiermal end port
IMeEndl g1 Pt |* Intomal 4nd port.
Extemna¢ ource start port Exlernal sourco end port
Napging name | Exiemial source IF a0dress
Inteenad host |*| Setect

Apply Cancal
* Copymoht © Huawet Technoiogies Ca, Laa 20002044 All nghts reserved
Passo 5: Selecionar o protocolo “TCP” . Em seguida, configurar o valor da porta definida

para o Inner Rep Plus que foi 54999 para “External start port”, “Internal start port”,

“External end port” e “Internal end port”. Na opcao “Mapping name”, escreva um nome
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para esta regra que neste exemplo foi “ INNER REP”. Na opcao “Internal host” configurar o

endereco IP para o qual os dados da porta 54999 devem ser encaminhados. Neste exemplo é

10.0.7.39. Clicar em “Apply”:

gg HG8245 o

HUAWE! Status  WAM  LAN  WLAN  Security Hetwork Appcation  System fools

RN = oo cortpson

Port Mapping Configuraton

New  Deiete
VN Name Mapping Name Protocol  Fxternal Port  Internad Port Intwtnal Mot Enable
1_NTERNET R _VID_10  INNER REP ce 54999 54999 10.0.7.39 Enabdle
Tipe ® Custom ADOACaN0N
Enatée port mapping 4
WAN name Profacol TCF
Exemal start port 54999 Exdemal end port 54999
Intemal stan pont 54999 Intomal e0d port 54999
Edemal 30urce start poct Eremal source end port
Mapping name INNER REP Eddemal souice P addess
internad host 10.0.7.39 Select
Apely Cancel
0 omont © Huawei Technolooies g 20092044 All nohts resened

Passo 6: O Inner Rep Plus podera ser configurado através do Web Server estando localizado

na propria “Localidade B” ou em outro local e depois levado e instalado nesta localidade.

Passo 7: No Inner Rep Plus, ir em menu, “Configuracées”, “IP Inner Rep” configurar para

utilizar “Endereco IP”, “Mascara de rede” e “Gateway”:
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¥ automanco (DHCP)

@) Usaroseguinte endereco IP

==

ann <

O

Passo 8: No Rep, habilitar o Web Server, escolher a opcao “Configuracdo pela web

11:33:29

habilitada” e clicar em “OK”:

@ Conligweacso pels web habilitada
Configragan pela web desabxlitada
Permitir fiquracao
sartir de um (n

Passo 9: Conectar o cabo de rede no Inner Rep Plus.

Manual Operacional do Inner Rep Plus - Rev 30 PG -232-




Inner Rep Plus

Sr TOPDATA

Passo 10: Acessar o Inner Rep Plus através do Web Server, através de browser de navegacdo

compativel. Digitar:

http://192.168.1.90

eé @ httpi/192168.1.90/ Y- >TH © 192168190

—

»

Utilizar o usuario “Admin”, senha “123456.
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Passo 11: No Web Server, ir “Configuracoes”, “Rede” e configurar o “DNS”. Aproveitar para
conferir se as configuracdes realizados através do menu referentes a mascara de rede e

gateway, estdo corretas:

£ Configuracdes

@ Informacdes FCartdes @ Senhas & Rede £ Avancado
Nome do Rep: rep00009003640001194
DNS: b
Mascara de Rede: 255.255.255.000
Gateway: 192.166.1.1

« Salvar | "DCancelar

Passo 12: No Web Server, ir “Configuracées”, “Avancado” e configurar o “Tipo” como

“HOST” e no campo “Host” configurar www.nomedaempresa.com.br . Aproveitar para

conferir se o nUmero da porta utilizada esta correto. “Salvar”:

el . ~
£; Configuracdes
O Informacdes EHCartdes & Senhas & Rede £+ Avancado
Rep Inicia:
Tipo: Selecionar a opgao "HOST"
IP do Computador: 010.000.007.039
www.nomedaempresa.com.br
Host: x
Porta de Comunicagao: 54999

e

Intervalo Comunicagao:
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Passo 13: Efetue um “Logout” do Web Server, pois ndo pode exisitir ao mesmo tempo uma

conexao do software de comunicacao com o Rep se o Web Server estiver aberto.

Passo 14: No menu do Inner Rep Plus, clicar “Menu”, “Sobre” e “Imprimir”. Conferir as
configuracdes do Inner Rep Plus. Se estiverem corretos, o Inner Rep Plus esta pronto para se

comunicar com o software utilizando DNS.

[NFORMACOES DO REP

MODELO: TNNER REP PLUS
LOCAL: R, ANA DE OLIVEIRA VIEIRA, 40

NUNERO REP: 0@0@08030525111)4
STATUS REP: DESBLOQUEADD
VERSAQ DA APL: 4.00.17

VERSAQ DA MRP: 2.4

1D, N PRgbﬁDOS l

10, USUARIOS BIO: 2

0DULO BIO LA

ULTIHO NSR: 001253023

HOME 00 REP: REPG0QA9
IP REP: 019,000, 067, 02?3652341234

HA( 00:18:£2:58:83:04
Ry

0

068,008,008, 008
%gl W NOREdaennresa, con, br

A o

HUVEM DESABILITADA

p 77 b e

o

Passo 15: Pronto. O seu Inner Rep Plus esta preparado para ser acessado através DNS

configurado:

- Rev 30 PG - 235-

Manual Operacional do Inner Rep Plus




Inner Rep Plus

@TOPDATA

= http://www.nomedaempresa.com.br/login.html D~
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16.10.2 Configuracao do DNS através do Gerenciador Inner Rep

Passo 1:0Obter e definir as seguintes informacdes da rede das “Localidades A e B” que

utilizaram DNS na comunicacao com o Inner Rep Plus:
e Porta de comunicagao: 54.999 (Localidade B)
e Gateway da “Localidade B”: 192.168.1.1 (Localidade B)
e DNS: 8.8.8.8 (Google, pode ser outro)

e Nome do host (Localidade A): www.nomedaempresa.com.br

e Endereco IP computador da (Localidade A): é transparente quando utilizado DNS, mas
necessario para configuracdao do direcionamento do roteador desta localidade. Por
isso é importante ter essa informacdo. Neste exemplo, utilizaremos o 10.0.7.39. Ver

“Passo 2”.

Passo 2: Na empresa onde esta instalado o software de comunicacdo, solicite para que o
administrador de rede redirecione tudo o que esta chegando pela porta 54.999, para o
endereco IP dentro da empresa, onde esta o computador com o Gerenciador Inner Rep.
Acessar o roteador da sua provedora de banda larga de Internet. Neste exemplo abrir um

navegador web e digitar o endereco IP 192.168.100.1.

« 192.163.100.1 y : w
g(é HG8245 o
HUAWES

Slatus VON  LAN  WLAN  Securiy m Metwork Appscascn  System Tooks

Passo 3: Sera solicitada a senha de acesso do seu roteador. Verifique com sua operadora.
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2 HGs245

HUAWE!

Passo 4: No roteador utilizado neste exemplo para efetuar o direcionamento, selecionar a

opcao “Forward Rules” e “Port Mapping configuration”:

Vg  Hes24s \ Lo
HUAWE! Stotus WAN LAN  WLAN  Security II= I: I:IEI Network Applicatice  System Tools
DMZ Comfigrar aton Forwara Rules = Poa Magping Confguraton

Port Mapping Configuration

Port Trigger Configuration

pag= ' re port mapg srameters to =&l up wid enve
T i

New  Deiele

VAN Name Napping Name Protocol External Port  Internal Port mAermal Host Enable
Tioe ' Custorn Applicaton
Enable port mapping 1% |
WAN name Protocat
External start port . Exiermal end port
IMeEndl g1 Pt |* Intomal 4nd port.
Extemna¢ ource start port Exlernal sourco end port
Napging name | Exiemial source IF a0dress
Inteenad host |*| Setect

Apply Cancal
* Copymoht © Huawet Technoiogies Ca, Laa 20002044 All nghts reserved
Passo 5: Selecionar o protocolo “TCP” . Em seguida, configurar o valor da porta definida

para o Inner Rep Plus que foi 54999 para “External start port”, “Internal start port”,

“External end port” e “Internal end port”. Na opcao “Mapping name”, escreva um nome
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para esta regra que neste exemplo foi “GER INNER REP”. Na opcao “Internal host” configurar
o endereco IP para o qual os dados da porta 54999 devem ser encaminhados. Neste exemplo é
10.0.7.39. Clicar em “Apply”:

§"é HG8245 —_—
\WEI

HUA) Status WAN LAN WLAN Secunty RITGUTLELT TN  MNetwork Application  System lools
DMZ Configuration Forward Rules > Port Mapping Configuraion

Port Mapping Configuration

Port Tngger Configuration p ,

New Delete

WAN Name Mapping Name  Protocol  External Port  Internal Port Internal Host Enabie
[ 1_WTERNET_R.VID_10 GERINNERREP TCP 54999 54999 10.0.7.39 Enable
Type ® Custom Apphcation
Enable port mapping %]
WAN name Protocol TCP
Extemal start port 54999 . External end port 54999
Intemal stan pont 54999 - Intormnal end port 54999
External source stant port External scurce end port
Mapping name GER INNER REP External scurce IP address
Internal host 10.0.7.39 Select

Apply Cancsl

P Copyrignt © Huawei Technologies Co , Lid 2000-2014. Al rights reserved

Passo 6: Com as informagcdes em maos, o Inner Rep Plus podera ser configurado através do
Gerenciador estando localizado na propria “Localidade B” ou em outro local e depois levado e
instalado nesta localidade.

Passo 7: No Inner Rep Plus, ir em Menu, Configuracoes, IP Inner Rep configurar para utilizar

“Endereco IP”, “Mascara de rede” e “Gateway”:
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D Inner

 automatco (DHCP)

@) Usarosequinte endereco P

Passo 8: Conectar o cabo de rede no Inner Rep Plus.

Passo 9: Abrir o Gerenciador Inner Rep e incluir um Inner Rep Plus e configurar o endereco IP

do Inner Rep Plus, no caso 192.168.1.90. Clicar em “Incluir” :
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® Rep . _ (=g
Empregador: TOPDATA SISTEMAS DE AUTOMAC.&O LTDA
Passo 1 - Selecione o modelo Passo 2 - Identificacdo do IP
Informe o tipo de identificagdo do Rep:
|Inner Rep Plus - )
@ IP Host
Endereco IP: 192.168.1.90
Host:
Passo 2 - Configuracoes Passo 3 - Senhas para menu do Rep
Chave de Comunicacdo: **AUTENTICACAQ** Configuracdo de Comunicagdo: 123456
A chave de comunicacgdo informada deve sera mesma do Rep. .
¥ Pendrive: 123456
Local: INNER REP PLUS DNS : .
Cadastro de Biometria: 123456
DescricdodoRep:  INNER REP PLUS DNS
Passo 4 - Formato do Cartdo Barras
|Considerar todos os digitos do cartdo (Padrao Livre) - | Configuragdo de Digitos
Passo 6 - Formato do Cartdo Proximidade
|Con5iderar todos os digitos do cartdao (Abatrack) - | Configuragdo de Digitos
Coletar do Inicio Avancado Ajuste biométrico Testar Incluir Sair

Passo 10: Em seguida, no Rep, clicar em “Avancado”. Configurar:

Rep inicia Conexao: Sim

e Escolher comunicar através do "Nome do computador”
e Nome do Computador: www.nomedaempresa.com.br
e Porta do Computador: 54.999

e Mascara de rede: 255.255.255.0

e Gateway:192.168.1.1

e DNS: 8.8.8.8
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@ Avancado e - [ = | |_ihl
Rep Inicia Conexao Porta Rep
Porta Padrio:
@ Sim 2 Ndo _
Porta: 21000

Dados do Computador® que o Rep deve comunicar

IP @ Mome do computador
IP do Computador®: 10.0.7.39
MNome do Computador®: WWW.NOMEDAEMPRESA.COM.BR
Porta do Computador®: 54999 =
Tempo de Espera: 20| segundos
| Intervalo Conexdo Rep: 5 segundos

Computador®: Computador onde estd instalado o Gerenciador Inner Rep

Dados da rede onde o Rep esta instalado

Mascara de Rede: 255.255.255.0
| Gateway: 192.168.1.1
DMNS: 8.8.8.8

Nome do Rep:

Ok Cancelar

Clicar em “Salvar”.

Passo 11: E necessario o Inner Rep Plus receber a configuracdo do DNS. Para isso, selecionar a

opcao, "Ferramentas”, "Enviar Configuracées de rede avancadas":
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l} Ferramentas | Configuragoes ;}Ajuda QSair
Exportar Arguivos

Importar arguivo de empregados
Importar Digitais de produtos Topdata
Configurar Coleta Automatica
Configurar Backup de base de dados
Migrar Base Access para 5gl Server

Enviar Configuracies de rede avancadas

Enviar Horario de Verdo
Inner Rep Plus 3

Relatorio de empregados

@TOPDATA

Passo 12: Selecionar Inner Rep Plus clicar no botdo "Comunicar’. Na tela a seguir, sera

necessario escolher o modo de envio:

1% Configuracies de Rede E]

Enviar configuragdes para: REP PLUS

Enwviar configuragdes com Rep em modo:

& Servidar (Modo de uso convencional, utilizado enquanto
a conexdo & iniciada pelo Gerenciador. Também
deve ser enviada aos Reps na primeira vez que
for alterada a opcio de comunicacio
"4vangada” do Rep)

O Cliente (Modo de uso especial, utilizado quando a
comunicacao ja esta definida para iniciar no
Rep, ou quando deseja-se alterar alguma
configuracao avangada ja aplicada
anteriormente)

* Se vocé selecionou mais de um Rep, apos o término da
comunicagao (botdo "Enviar"), cligue no botdo "Sair" para escolher
o modo de envio do praximo Rep.

Enuiar Sair
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Passo 13: No menu do Inner Rep Plus, clicar “Menu”, “Sobre” e “Imprimir”. Conferir as
configuracoes do Inner Rep Plus. Se estiverem corretos, o Inner Rep Plus esta pronto para se

comunicar com o software utilizando DNS.

[NFORMACOES DO REP

MUD[IU [NNER REP PLUS
LOCAL: R. ANA DE 0

NUNERO REP: 0@08
STATUS REP: Sg
2,

RA VIEIRA, 40

[VE]
1052341234
UEADD

I7

s
’_—*S)

I
f
0
VERSAD DA A 0,
VERSAQ DA NRP:
1D, EP%b 3
10, USUARTOS BI0: 2
0DULO BIO L
ULTIHO NSR: 001253023

HOME 00 REP: REPO
IP REP: 010,000, 00703%3652341234
2:38

HAC: 00.18:E2:98:R3:04
o it
%21 “&W&fﬂ‘r’m com.br

R

HUVEM DESABILITADA

117415 R

b
4
l

=
L

0

[
SOT=RO

Passo 14: Pronto. O seu Inner Rep Plus esta preparado para ser acessado através DNS

configurado:
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16.11 Procedimento para Inner Rep Plus e Web Server em redes TCP/IP diferentes

O Inner Rep Plus pode ser acessado através do Web Server, mesmo estando o computador e o
Inner Rep Plus em redes diferentes.

Para que isso seja possivel, na localidade onde esta instalado o Inner Rep Plus, o
administrador de redes devera efetuar uma publicacdo web, conforme protocolo que sera
utilizado na comunicacao, no caso “http”.

Diagrama de configuracdo do Inner Rep Plus com Web Server em redes TCP/IP diferentes

Localidade A Localidade B

Rede onde esta o Inner Rep Plus

o> o B

Computador acessando Web Server: Regras de publicacdo web:
Qo S IRt e ] Web Server remoto, utilizando HTTP:
P ecsiond Para direcionar o Web Server utilizando "Hitp" em local de redes TCP/IP diferentes
BT °‘: ey localidade onde esta instalado o Inner Rep Plus, deve-se realizar uma
L o publicagdo web, direcionado para a porta 80 do Inner Rep Plus
F = .8
( . Web Server remoto, utilizando HTTPS:

Para direcionar © Web Server utilizando “"Hitps" em local de redes TCP/IP diferente

na localidade onde esta instalado o Inner Rep Plus, deve-se realzar uma
publicagdo web, direcionado para a porta 443 do Inner Rep Plus
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Regras :

Web Server remoto, utilizando HTTP

Para direcionar o Web Server utilizando "Http" em local de redes TCP/IP diferentes, na
localidade onde esta instalado o Inner Rep Plus, deve-se realizar uma publicacdo web,

direcionando para a porta “80” do Inner Rep Plus.

Consideragoes complementares:

a) O Inner Rep Plus pode estar configurado para iniciar a conexao ou nao quando for
acessado através do Web Server em redes TCP/IP diferentes, visto que o importante é
realizacao da publicacdo web na localidade onde esta o Inner Rep Plus.

b) O acesso ao Web Server podera ser realizado utilizando um endereco IP ou 0 nome do
Inner Rep Plus, com ou sem uso do DNS. Para isso, é obrigatéria que o administrador
da rede realizar a publicacdo web necessaria.

c) Exemplo de sintaxe para acesso ao Inner Rep Plus em localidade remota através de
Web Server.

Digitar no navegador web o endereco IP, que pode ser com ou sem a porta,
dependendo da configuracao de rede utilizada :
191.54.1.193:8011
= 191.54.1.193:8011/login.html
Ou
191.54.1.193
= 191.541.193 /login.html

Ou
Digitar no navegador web o DNS onde esta o Inner Rep Plus:

innerrepplus.topdata.com.br

= innerrepplus.topdata.com.br/login.htm|

d) A forma como é realizada a publicacdo web é de responsabilidade do administrador
de rede, visto que ela variara de acordo com o ambiente utilizado, podendo ser
realizada roteador, no “Firewall”, no “Proxy”, ou em outros ambientes ou dispositivos
de rede e cada um com suas particularidades de configuracdao. O capitulo 15.8,
detalha como configurar o acesso de um Inner Rep Plus através de um Web Server em

redes TCP/IP diferentes realizada em roteadores.
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16.11.1 Como configurar o acesso de um Inner Rep Plus através de um Web Server
em redes TCP/IP diferentes

Considerar o seguinte cenario:
e Objetivo: acessar o Inner Inner Rep Plus através do Web Server utilizando a
Internet.

¢ Roteador (Operadora de banda larga) .

e Inner Rep Plus .
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Diagrama da rede

Endereco IP Externo (consultar www.meuip.com.br)
191.250.116. 30

N

m
Roteador da operadora 192.168.100.250

(2P do Inner Rep Plus)

192.168.100.001 255.255.255.000 (Mascara de rede)
255.255.255.0 192.168.001.001 (Gateway)
Internet

"——_— -

é. httpe/191.250.116.30FaneRepPlus.htmnl D2

Para acessar o Web Server digitar

o endereco IP externo onde estda o
Inner Rep Plus:

191.250.116.30

Para permitir acesso do Inner Rep Plus através do Web Server neste cenario, as

seguintes etapas sao necessarias:

Etapa 1: Configurar o roteador onde esta instalado o Inner Rep Plus.
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Etapa 2: Configurar o Inner Rep Plus.

Procedimento

Passo 1: Acessar o roteador da sua provedora de banda larga de Internet. Neste
exemplo abrir um navegador web e digitar o endereco IP 192.168.100.1.

€« 192.162.100.1 ~ &

7 HG8245 Logost
e

Slatus VO LAN  WLAN  Security m Network Appscason  System Toohs

Passo 2: Sera solicitada a senha de acesso do seu roteador. Verifique com sua

operadora.

8 HGs245

HUAWE!
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Passo 3: No roteador utilizado neste exemplo para efetuar uma publicacdo de pagina,

selecionar a opcao “Forward Rules” e “Port Mapping configuration”:

&g Hes2as \ _—
HUAerl Status WAN LAN  WLAN mm Network Applicatice  System Tools

DMZ Comfigeration Forward Rules = Podl Magping Confgurason

Port Mapping Configuration

Port Trigger Configuration

s pags ) re port mapg
e

New  Deiete

VIAN Name Napping Name Protocol External Port  Internal Port termal Host Enable
Tyee ® Custorn Applcatuon
Enable port mapping %2
WAN name Protocet
External start port |* Exiermal end port
IMeendd g3 POt |* Intemnal #nd port
Extemna 30urce start port Exlernal sourco end port
Napping name | Extemal source IF address
Intenal host |*| Setect

Apply  Cancel

N Copmort ® Huzwei Technoiogies Ca, Lid 2009-2044. All nghts reserved

Passo 4: Para funcionamento do Web Server, selecionar o protocolo “TCP” . Em seguida,
configurar o valor da porta 80 (http) para “External start port”, “Internal start port”,
“External end port” e “Internal end port”. Na opcao “Mapping name”, escreva um nome
para esta regra. Neste exemplo sera “Rep HTTP”. Na opcao “Internal host” configurar o

endereco do Inner Rep Plus, no caso 192.168.1.250. Clicar em “Apply”:

Manual Operacional do Inner Rep Plus - Rev 30 PG - 251 -




Inner Rep Plus

Sr TOPDATA

gyé HG8245 Logou
HUAWEI! Status  WAN LAN  WLAN Socurmy RILGETCEETSH App ¥ Tools
DMZ Configuration Forward Rules > Port Napping Conflguration
Port Mapping Confguration
an 1t map t am ¢ e 0
Port Trgger Configuration 523 e Ethemet
f f | L ) ¥
New  Deiete
VAN Name Mapping Mame  Protocol  External Port  Internal Port Internal Host Enable
1 INTERNET_R_VID_10 RepHTTP TCP B0-80 80-80 192168 100250 Enable
Troe ® Custom ) Agplcation
Enatie pon mappng %
WAN name ITERNE Protocot ce |
Exlemal start port -3?' 3 Extemnal end port 80
Intermal ctan port 80 laternal end port 80
Exdemal source start port External source end port
Magping name RepHTTP Extarnal source IF address
Intareat host 192 168,100 250 |*| Select
Apply  Canced
P Copymight © Huawei Technologes Co., Lid. 2000-2044. Al rights resenved
WAN Name Mapping Name Protocol External Port  Internal Port Internal Host Enable
(] 1_NTERNET_R_VID_10 RepHTTP TCP 80-80 80-80 192.168.100.250 Enable
Type ® Custom D) Application
Enable port mapping %
WAN name NTERNE It Protocol TCP

Extermnal start port

15 External end port

Intemal stan port [= Internal eng port

Extemnal source start port; Extemnal source end port;

Mapping name RepHTTP External source IP address

Internal host: 192.168.100.250 Select..

Apply Cancel

TIP do Inner Rep Plus

Porta "http"

Passo 5: Pronto. A configuracao no roteador foi finalizada.

Passo 6: No Inner Rep Plus, ir em menu, “Configuracées”, “IP Inner Rep” configurar
para utilizar “Endereco IP”, “Mascara de rede” e “Gateway”. Configurar conforme

dados da sua rede local:
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1 13:29

) IP automatico (DHCP)

® Usaro sequinte endereco P :

| 192.168.100.250 ]

=== Teclado

1.001 |

192.168.00

A :
EE; Teclado

Passo 7: No Inner Rep Plus, habilitar o Web Server. Selecionar a opcao

“Configuracao pela web habilitada” e clicar em “OK”:
111:35:29

@ Cenliguragdo pela web habilitada

Configuragao pela wob dosabilitada

Permitr a conflguracao web

a partir de um dnice IP

Passo 8: Na rede onde esta instalado o Inner Rep Plus, entrar no site
www.meuip.com.br e identificar o endereco IP externo. Neste exemplo o endereco IP
externo é “191.250.116.30”:
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Passo 9: Pronto. O seu Inner Rep Plus esta preparado para ser acessado através do

Web Server na Internet. Através do seu telefone celular, tablet ou computador,

digitar o endereco IP 191.250.116.30 e desfrute dos recursos do seu Inner Rep Plus:

P http://191.250.116.30/

INNER REP PLUS  HCadastro ~ | ®3Configuragies = @Ajuda
& Configuragdes
@ Informacdes BCartoes & Senhas hRede ¥ Avancado
Nome do Produto: INNER REP PLUS
Namero Rep: 00009003641122987
Endereco IP do Rep: 192.168.001.090
Porta do Rep: 51000
N° MAC do Rep: 00:18:E2:AC:DC:66
Status Rep REP BLOQUEADO
Placa Biométrica: Lc
Chave Publica: DD3C7DE056E1B51C292D844BEDBAEE

D158FDDBTAI6CE4180FDICAT2BA3IL

C2E0B217BE06256CB7CB4DT11BAF045
09176CF918E23D39E01619CF29118FE7
15DF4
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16.12 Inner Rep Plus com memoéria cheia

O Inner Rep Plus possui a capacidade de armazenamento para 10 milhdées de registros. Ao
atingir esse valor no display sera exibida a mensagem “Memoéria Cheia” e ndo sera mais

possivel efetuar nenhuma marcagao de ponto ou qualquer outro registro que grave na MRP.

07:1540

Inner REP
bloqueado
e J vens

Caso o Inner Rep Plus seja violado na condicao de “Memoéria cheia”, nao podera mais ser

desbloqueado.
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A

—®—

o

Liberagdo do REP nao
permitida

REP sem espaco para
novos registros

Manual Operacional do Inner Rep Plus - Rev 30 PG - 256 -




Inner Rep Plus

@TOPDATA

17 Especificacoes Técnicas do Inner Rep Plus

17.1 Composicdo do produto
e Coletor de dados da linha Inner Rep Plus;
e Software Gerenciador Inner Rep;

e (aixa de embalagem do Inner Rep Plus;

17.2 Modelos de coletor de dados Inner Rep Plus

e Inner Rep Plus LFD: Registrador Eletronico de Ponto, equipado com leitor biométrico,
leitor de codigo de barras e leitor de proximidade, todas as opcdes no mesmo produto.
Utiliza modulo biométrico “LFD”, que possui protecao contra dedo falso, conhecida
como LFD (Live Finger Detector). Possui capacidade de até 10.000 digitais, sendo
possivel o cadastro de uma ou duas digitais por usuario.

e Inner Rep Plus LC: Registrador Eletronico de Ponto, equipado com leitor biométrico,
leitor de codigo de barras e leitor de proximidade, todas as opcdes no mesmo produto.
Utiliza modulo biométrico “LC”. Possui capacidade de até 3.000 digitais, sendo
possivel o cadastro de uma ou duas digitais por usuario.

e Inner Rep Plus LM: Registrador Eletronico de Ponto, equipado com leitor biométrico,
leitor de codigo de barras e leitor de proximidade, todas as opcdes no mesmo produto.
Utiliza modulo biométrico “LM”. Possui capacidade de 10.000 empregados com
biometria, sendo possivel o cadastro de uma ou duas digitais por usuario.

e Inner Rep Plus Bio Prox: Registrador Eletronico de Ponto, equipado com leitor
biométrico e leitor de proximidade. As opcoes de leitor biométrico para este modelo
sdo modulo biométrico “LFD”, “LC” ou “LM”.

e Inner Rep Plus Bio Barras: Registrador Eletronico de Ponto, equipado com leitor
biométrico e leitor codigo de barras. As opcdes de leitor biométrico para este modelo
sdao modulo biométrico “LFD”, “LC” ou “LM”.

e Inner Rep Plus Prox: Registrador Eletronico de Ponto, equipado com leitor de
proximidade.

e Inner Rep Plus Barras : Registrador Eletronico de Ponto, equipado com leitor codigo

de barras.
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17.3 Caracteristicas do Inner Rep Plus
Display

e Display colorido de 4,3’ com tela sensivel ao toque com resolucao de 480x272.

Teclado
e Teclado “touch screen” integrado ao display;

e Opcao de uso de senha para marcacao de ponto por teclado.

Impressora

e Impressora térmica com velocidade de 200 mm/s e corte total do papel;

e Permite a utilizacdo de bobinas de 360m, possibilitando a marcacao de até 10.900
registros sem que seja necessaria a troca do papel;

e Indicacdo da quantidade de papel disponivel em cinco niveis através de icones
exibidos no display;

e  Sensor de saida de papel para garantir a emissdo do comprovante de ponto.

Meméria

e Memodria de trabalho para o registro das informacdes do empregador, do local de
trabalho e dos colaboradores;

e Capacidade de cadastro de 10.000 colaboradores;

e Memoria de registro de ponto - MRP - para o registro das marcacdes de ponto, do
cadastro do empregador, das alteracdes de cadastro dos colaboradores, das alteracdes de
data e hora, além do registro de eventos sensiveis do sistema;

e (Capacidade de armazenamento de 10 milhdes de registros.

Leitores
e lIdentificacdo do usuario por biometria, cartdo de codigo de barras, cartdo de

proximidade ou teclado. Consultar o modelo de Inner Rep Plus utilizado.

Leitura de cartoes de codigo de barras
e Padroes 2 de 5 intercalado (ITF25) e 3 de 9;

e Leitura automatica do nimero de digitos, de 4 a 16 digitos.

Leitura de cartées de proximidade
e  (Cartoes 125kHz;

e Padrao Wiegand ou Abatrack;
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e  Wiegand, 26, 35, 37, e 48 bits.

e Leitores opcionais para cartoes Mifare, HID e Indala.
Biometria
e As digitais sdo associadas aos funcionarios através do PIS.

e Os valores de PIS utilizados podem ser com 11 ou 12 digitos.

Inner Rep Plus LFD:

e Configuravel a utilizacao de 1 (uma) ou 2 (duas) digitais no cadastro da biometria;
e Resolucao de 500 dpi.
e Capacidade de armazenamento de 10.000 empregados com uma digital ou 5.000 com
duas digitais;
e Configuracdo de ajustes biométricos e protecao contra dedo falso LFD (Live Finger
Detector);
e |dentificacdo biométrica da impressao digital do usuario (1:N);
e Opcao de verificacao biométrica para usuarios identificados por cartdo ou teclado
(comparacao 1:1);
e  Sensor biométrico otico com “auto-on”, acende automaticamente quando o dedo é
posicionado;
e  Permite backup, enviar e receber digitais cadastradas através do Gerenciador Inner
Rep;
e Permite exibicdo da qualidade da digital no cadastramento;
e Taxas:
FRR: 1/1.000 (taxa de falsa rejeicao)
FAR: 1/100.000 (taxa de falsa aceitacao)

Inner Rep Plus LC:

e Configuravel a utilizacao de 1 (uma) ou 2 (duas) digitais no cadastro da biometria;

e Resolucao de 500 dpi.

e Capacidade de armazenamento de 3.000 empregados com uma digital ou 1.500 com
duas digitais;

e Identificacdao biométrica da impressao digital do usuario (1:N);

e Opcao de verificacdo biométrica para usuarios identificados por cartdo ou teclado
(comparacao 1:1);

e Configuracdo de ajustes biométricos;
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e  Sensor biométrico otico com “auto-on”, acende automaticamente quando o dedo é
posicionado;
e Permite backup, enviar e receber digitais cadastradas através do Gerenciador Inner
Rep;
e Taxas:

FRR: 1/1.000 (taxa de falsa rejeicao)

FAR: 1/100.000 (taxa de falsa aceitacao)

Inner Rep Plus LM:

e Configuravel a utilizacado de uma ou duas digitais no cadastro da biometria.

e Resolucao de 500 dpi.

e Capacidade de armazenamento de 10.000 empregados com digitais, sendo possivel
até duas digitais por usuario.

e |dentificacdo biométrica da impressao digital do usuario (1:N);

e Opcao de verificacao biométrica para usuarios identificados por cartdo ou teclado
(comparacao 1:1);

¢ Nao permite o cadastro de digitais iguais;

e Permite backup das digitais cadastradas;

e Permite exibicdo da qualidade da digital no cadastramento;

e Mensagens orientativas durante o processo de cadastro e registro de ponto.

e Menus de configuracdo de facil navegacao;
e Menus de configuracoes protegidos por senha;

e Opcao de cadastrar os cartdes dos usuarios no menu do préprio equipamento.

Assinatura digital
e Cada comprovante de registro de ponto emitido pelo Inner Rep Plus recebe uma
assinatura digital que comprova a sua autenticidade.
e A assinatura digital também é aplicada a Relacao Instantanea de Marcacdes - RIM - e

ao arquivo AFD gerado pela porta fiscal.

Relégio

e Relogio de alta precisao, com desvio maximo de aproximadamente 1 minuto ao ano.
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e Calendario perpétuo, com opcao de ajuste da data e hora e configuracdo do horario

de verao.
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Tecla “RIM”, na cor vermelha, para extrair a relacao impressa das marcacoes de
ponto realizadas nas 24 horas precedentes;
(¥

Tecla “i”, na cor azul, para imprimir os identificadores dos softwares e a chave

publica do equipamento.

USB
e Porta USB 2.0
e Porta Fiscal para coleta do arquivo AFD;
e Porta auxiliar para:
- Importar cadastros;
- Exportar cadastros;
- Exportar registros de ponto;
- Exportar chave publica.
Comunicacao
e Comunicacao na nuvem através de protocolo TopPonto Web;
e Comunicacao com protocolo TCP/IP;
¢ Sinalizacao de presenca de rede TCP/IP no display do Inner Rep Plus;
e Permite utilizacao de IP fixo ou automatico (DHCP);
¢ Permite a comunicacao utilizando DNS;
e Permite a comunicacao utilizando o Nome do Rep ao invés do endereco IP;
e Permite configurar a forma de conexao para facilitar a configuracao de redes locais e
remotas;
e Permite configurar todos os dados de rede através de menu disponivel no proprio
Inner Rep Plus;
e Comunicacdo é autenticada de forma segura;
e Possui troca de chave para utilizagcao de criptografia na autenticacao da comunicacao;
e Utiliza criptografia de 128 bits.
Nuvem

O Inner Rep Plus se comunica com o TopPonto Web através protocolo TopPonto Web.
Funcionarios cadastados no TopPonto Web sao transmitidos automaticamente para os
Reps cadastrados.

Nao é necessario instalar o Gerenciador Inner Rep ou qualquer outro software.
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Todos os funcionarios dos Rep ficam sincronizados com os cadastros feitos no
TopPonto Web.

Todos os registros de ponto realizados nos REPs sao coletados automaticamente.
Quando uma nova biometria é cadastrada para um funcionario em um Inner Rep Plus,
ela é transmitida pelo TopPonto Web para todos os outros REPs.

Todas configuracoes do Inner REP Plus como leitores codigo de barras e proximidade ,
senhas do menu, ajuste de reldgio, horario de verao, ajustes biométricos também
podem ser feitas diretamente no TopPonto Web.

Informacdes sobre o estado da comunicacao entre TopPonto Web e Rep, além do
status de papel também sao transmitidos através da nuvem ao TopPonto Web.
Seguranca na comunicacdo garantida através da utilizacdo da chave pulblica que é
Unica em cada equipamento, sendo configurada no TopPonto Web e comparada com a
do Rep.

Comunicacao de dados entre Rep e ToppPonto Web utilizando chave de comunicacao

Unica e exclusiva.

Web Server

Comunicacao com o Rep através de um navegador web compativel.

Utilizando Web Server nao ha necessidade de instalacao de software complementares.
Compativel com os principais navegadores web existentes no mercado.

Sistemas de protecdo no Inner Rep Plus que permite o usuario habilitar ou ndo a
ativacao do Web Server.

O acesso ao Web Server utilizando protocolo http.

Opcao de configuracao de endereco IP Gnico para comunicacdo com o Web Server.
Web Server possibilita:

- Cadastro de empregador, empregados e operadores.

- Atualizacao de reldgio e configuracao de horario de verao.

- Coletar do AFD.

- Consultar e efetuar configuracoes diversas.

- Importar e Exportar Cadastros.

Lacre e sensor de violacao

O Inner Rep Plus é fechado com um lacre e possui um sensor de violacdo. Caso o Rep
seja aberto o sensor de violacao é acionado e o Inner Rep Plus ficara bloqueado para

marcacao de ponto.
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Integridade dos programas embarcados

e O Inner Rep Plus possui um sistema de que verifica a integridade do seu programa
antes de executa-lo;

e O Inner Rep Plus imprime os identificadores dos seus programas embarcados quando a
tecla ‘i’ é pressionada por 5 segundos;

e O programa da aplicacdo pode ser verificado através de um protocolo
desafio/resposta;

e O firmware da aplicacado recebe uma assinatura do Inmetro, que é verificada quando o

firmware é enviado ao Inner Rep Plus para atualizacdo de versao.

Bateria
e Bateria de litio CR2032 de 3V para manutencdo do RTC e do circuito detector de

violacao.

17.4 Especificacdes técnicas

Alimentacao
e Entrada: 100 a 240 VAC
e Saidas: 5V/1,5Ae24V/ 1,2 A

e Tensao de operacao: 5V/24V

Poténcia

e Poténcia em standby para o Inner Rep Plus LC e LFD: 9,1W
e Poténcia em standby para o Inner Rep Plus LM: 16W

Mecanica
e Peso Inner Rep Plus sem bobina de papel: 1,85 Kg
e Peso Inner Rep Plus com uma bobina de papel 40m = 1,96 Kg
e Altura: 244 mm
e Largura: 326,7 mm

e Profundidade: 112 mm
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Embalagem
e  Peso Inner Rep Plus com embalagem: 2,405 Kg
e  Altura da embalagem: 295 mm
e Largura da embalagem: 390 mm
e  Profundidade: 165 mm

e Peso apenas da embalagem com calcos: 451 g

Ambiente
e Temperatura de operacao: 0°C a 50°C (sem condensacao);
e Temperatura para estocagem: -10°C a 60°C;
e Faixa de umidade para funcionamento: 0 a 90% (sem condensacao);

e Uso interno.

Bobina de papel
e Papel indicado: TERMOBANK 55 ou TERMOSCRIPT KPR
e Diametro externo da bobina de papel: 165 mm ou inferior
e Comprimento maximo aproximado: 360 m

e Diametro do tubete da bobina de papel: 13 mm
e Largura da Bobina : 57 mm

e NUmero aproximado de comprovantes que podem ser impressos com uma bobina de

papel de 360m: 10.900 comprovantes.

Peso bobinas de papel
e Peso da bobina de diametro de 150 milimetros: 930 gramas

e Peso da bobina de diametro de 165 milimetros: 1.150 gramas

17.5 Caracteristicas do TopPonto Web para o Inner Rep Plus
e Nao é necessario instalar o Gerenciador Inner Rep ou qualquer outro software.
e O Inner Rep Plus se comunica com o TopPonto Web através protocolo TopPonto Web.

e Funcionarios cadastados no TopPonto Web sdo transmitidos automaticamente para os

Reps cadastrados.
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e Todos os funcionarios dos Rep ficam sincronizados com os cadastros feitos no
TopPonto Web.

e Todos os registros de ponto realizados nos REPs sao coletados automaticamente.

e Quando uma nova biometria é cadastrada para um funcionario em um Inner Rep Plus,
ela é transmitida para todos os outros REPs.

e Todas configuracdes do Inner REP Plus como leitores codigo de barras e proximidade ,
senhas do menu, ajuste de reldgio, horario de verado, ajustes biométricos também
podem ser feitas diretamente no TopPonto Web.

e Informacdes sobre o estado da comunicacdo entre TopPonto Web e Rep, além do
status de papel também sao transmitidos através da nuvem ao TopPonto Web.

e Seguranca na comunicacdo garantida através da utilizacdo da chave publica que é
Unica em cada equipamento, sendo configurada no TopPonto Web e comparada com a

do Rep.

17.6 Caracteristicas do software Gerenciador Inner Rep
e Software para configuracao do Inner Rep Plus e coleta de dados;
e Permite monitoramento do nivel de papel da impressora do Rep;

e Permite a leitura da chave publica do Rep.
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18 Histérico de revisdes deste manual

Revisao Alteracées

Revisao 01 Primeira versao do manual do Inner Rep Plus. Valida para os produtos Inner

Rep Plus com firmware versao 2.24.

Revisao 02 Inclusdo na Especificacdo Técnica do produto das dimensdes e peso do Inner

Rep Plus com embalagem.

- Alteracao no cadastro do REP, tipo de leitores.

- Alteracao no cadastro do REP, com a substituicao do termo IP do servidor
Revisao 03 por IP do Computador.

- Inclusdo da opcéo Relatorio de empregados na aba Ferramentas.

- Retirada da marca d’agua do manual.

Revisao 04 Atualizacao da Especificacdo Técnica.

- Nova funcionalidade na opcao em “Arquivos” tipo “Customizado”, “Pis com

Revisao 05 11 digitos”.
- Atualizacao da Especificacdo Técnica, comunicacdo com “Modem GPRS”,
3G.

Revisao 06 Atualizagao sobre dimensdes do produto.

Revisao 07 Alteracao no cadastro do REP, Ajuste Biométrico.

Revisao 08 Incluidas informacgdes sobre os leitores Prox e Smart.

Revisao 09 Atualizacao da Especificacao Técnica.

As funcionalidades contidas a partir da revisdo 10 deste manual, sdo validas

Revisao 10 apenas para os produtos Inner Rep Plus com firmware versao 3.26.

Incluidas informacdes a respeito de procedimento para Inner Rep Plus e Web

Revisao 11 Server em redes TCP/IP diferentes.

- Alteracao de informacao a respeito de furacao e fixacao do Inner Rep Plus

Revisao 12 na parede.

- Incluidas informacdes a respeito do DNS.
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Informacoes referentes ao software Geenciador Inner Rep e Web Server
Revisao 13 foram retirados deste manual e encontram-se em manuais especificos

tratando cada tema.

- Atualizacao com informacoes sobre LFD.

- Atualizacao da especificacdo técnica referente a “Ajuste Biométrico” e
“Nivel de configuracdo LFD”.

Revisao 14 - Adequacao dos nomes dos produtos conforme modelos de mddulos
biométricos utilizados e que foram homologados pelo INMETRO.

- Inclusao de informacoes sobre leitores Top Prox e Top Smart conforme

regulamentacao Anatel.

Revisao 15 - Correcao ortografica.
Revisao 16 - Correcao ortografica.
Revisao 17 - Atualizacdes gerais no manual do produto.
Revisao 18 - Correcao ortografica.

As funcionalidades contidas a partir da revisao 19 deste manual, sao validas
apenas para os produtos Inner Rep Plus com firmware versao 3.47.
Alteracoes em destaque desta revisao de manual:

- Atualizacdes sobre Identificadores (Botao i).

- Cadastro de biometria LC com uma ou duas digitais.

Revisao 19 - Alteracao nos arquivos gerados através do menu “Pendrive”, “Importar
Cadastros” ou “Exportar Cadastros” ao utilizar biometria LC.

- Sinalizacao para presenca do cabo de rede no dispay do Rep.

- Atualizacdes sobre Menu, Sobre, Imprimir.

Revisao 20 Atualizacao de etiquetas da Anatel.

Revisao 21 Atualizacao sobre fixadores.

As funcionalidades contidas a partir da revisao 22 deste manual, sdo validas

Revisao 22 apenas para os produtos Inner Rep Plus com firmware versao 4.49.

Revisao 23 Correcao ortografica.

Revisao 24 Atualizacoes referentes a biometria LM.

Revisao 25 Atualizacdes no Topico: 16.9.3 Rede remota, Rep inicia Conexao.

Revisao 26 Atualizacdes da logo Topdata.

Revisao 27 As funcionalidades contidas a partir da revisao 27 deste manual, sao validas

apenas para os produtos Inner Rep Plus com firmware versao 4.51.

Revisao 28 Alterada informacdes referente o cadastro de PIS e atualizacao da logo
TopData.
Revisao 29 Atualizado informacoes de Especificacoes técnicas do produto.
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Revisao 30

- Atualizado informacoes de Especificacdes técnicas do produto.

- Atualizacao da versao do produto.

- Informacdes sobre comunicacao direta entre TopPonto Web e Inner Rep

Plus.

- Cadastros via menu de funcionarios com PIS 12 digitos.
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