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NOTA AO USUARIO

Preparamos este manual para que vocé possa conhecer cada detalhe do Web Server do Inner

Acesso 2, assim como utiliza-lo da maneira correta.

Recomendamos que o leia com atencao, seguindo todas as orientacdes e recomendacoes.
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1. Apresentacao

Este manual foi desenvolvido para que vocé possa conhecer os principais detalhes do Web Server
embarcado do Inner Acesso 2.

O Inner Acesso 2 possibilita através do seu Web Server a comunicacdo com o Inner através de um
navegador Web. O acesso ao Web Server é realizado sem a necessidade de instalacao de
software especifico.

Através da sua interface Web, permite realizar e alterar configuracoes, cadastrar usuarios,
exportar registros, atualizacao do relogio e abertura da porta.

O Web Server é através da interface de rede por meio de um navegador Web podendo ser
acessado através de computadores e dispositivos moveis como tablets e celulares. O acesso é
protegido por senha para evitar que pessoas nao autorizadas realizem operacdes indevidas no

equipamento.

Dentre as principais funcdes do Web Server do Inner Acesso 2 destacam-se:
« Cadastro de usuarios por cartao e biometria;

« Cadastro do usuario Master por cartao, QR Code e biometria;

« Alteracao e exclusao de usuarios;

« Alteracao do usuario Master;

» Exportacao e Importacao de Configuracées de acesso, seguranca, biometria e master;
» Exportacao e Importacao de lista de acesso;

« Exportacao e Importacao de templates biométricos;

« Criacdo de tabelas para controle de acesso por horario e dias da semana;
» Abertura da porta ou torniquete;

« Alteracao de configuracoes de acesso;

« Alteracao de configuracdes de seguranca;

« Alteracao de configuracdes de comunicacao de rede;

« Alteracao de configuracoes de biometria;

« Atualizacao do reldgio e configuracdes do horarios de verao;

» Exportacao de registros de acessos;

« Informacodes gerais do Inner;

« Alteracao do usuario e senha de acesso ao Web Server;

 Consulta da versao de firmware;
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2. Informacgdes gerais
2.1 Navegadores compativeis

Navegadores compativeis com o Web Server Inner Acesso 2:

Navegador Versao

Google Chrome Versao 73 ou superior
Mozilla Firefox Versao 47 ou superior
Edge Versao 41 ou superior
Internet Explorer Versao 11 ou superior
Opera Versao 58 ou superior

2.2 Aspectos importantes sobre a utilizacdao do Web Server

e O Web Server pode ser desabilitado através dos softwares Gerenciador de Inners e TopAcesso;

¢ Nao possui tempo de expiracao da sessao;

e A Topdata recomenda que seja alterada a senha do usuario ADMIN de acesso ao Web Server;

e A Topdata recomenda a utilizacdo dos navegadores compativeis para evitar possiveis erros
durante a navegacao no Web Server;

e Navegacao no Web Server: durante a navegacao do Web Server do Inner Acesso 2, clique em
cada menu ou botao e sempre aguarde a resposta do Inner antes de realizar outras operacoes;

e E recomendado permanecer com o usuario ADMIN conectado em apenas um computador de

cada vez.
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3. Acessar o Web Server

Para acessar o Web Server do Inner Acesso 2 vocé pode utilizar o navegador compativel de sua
preferéncia. Por padrao, o Inner Acesso 2 sai de fabrica com o IP 192.168.1.123. Digite este IP na

barra de enderecos do seu navegador:

&« C & 192.168.1.123

Apos iniciar o acesso, sera exibida a mensagem “CARREGANDO...” enquanto o Web Server esta

sendo carregado:

CARREGANDO...

Obs.: para acessar o Web Server, € necessario que o computador esteja na mesma faixa de IP
que o Inner Acesso 2. Caso a sua rede possua outra faixa de IP, recomendamos a conexao de um
cabo de rede conectado diretamente entre o Inner e o Computador e ajuste o IP do computador

manualmente.
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3.1 Configurar o computador

A seguir apresentamos um exemplo para ajustar o IP do computador utilizando o sistema

operacional Windows, para o IP padrao do Servidor do Inner Acesso 2, que é o 192.168.1.100.

Acesse o Painel de Controle do Windows, e acesse as configuracoes de Rede e Internet:

=]

(e v 1 [E& » Painel de Controle

Ajuste as configuragdes do computador

Sistema e Seguranca
Verificar o status do computador
Salvar copias de backup dos arquivos com
Histérice de Arquivos
Encontrar e corrigir problemas
Rede e Internet -
“l Conectar-se 3 Internet
Exibir o status e as tarefas da rede

Escolher opgdes de grupo doméstico e de
compartilhamento

/ Hardware e Sons
Exibir impressoras e dispositivos
Adicionar dispositive

[ = Programas
', & ‘ Desinstalar um programa
v

&)  Obter programas

® ¢ §F&

Painel de Controle

Exibir por:  Categoria ¥

Contas de Usuario

9 Alterar o tipo de conta

Aparéncia e Personalizacéo
Alterar o tema

Alterar tela de fundo da drea de trabalho
Ajustar a resolucdo da tela

Relégio, Idioma e Regido
Adicicnar um idioma
Alterar métodos de entrada

Alterar formatos de data, hora ou nimero

Facilidade de Acesso
Permitir que o Windows sugira configuragdes
Otimizar exibigdo visual

Depois acesse as configuracdes da Central de Rede e Compartilhamento:

oy
-

(—\ - 4 'E" » Painel de Controle » Rede e Internet

Inicio do Painel de Controle

Sistema e Seguranga
e Rede e Internet
Hardware e Sons

Programas

Rede e Internet

Central de Rede e Compartilhamento
Exibir o status e as tarefas da rede
Exibir computadores e dispositivos de rede

Grupo Domeéstico
Escolher opcdes de grupo doméstico e de compartilhamento

€& Opcoes da Internet

Contas de Usuario w8
Aparéncia e Personalizacdo
Relégio, Idioma e Regido

Facilidade de Acesso

| Conectar-se 3 Internet

Alterar a home page
Gerenciar complementos do navegador

Conectar a uma rede

Excluir historico de navegagao e cookies
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Onde sao exibidas as redes ativas, clique na conexao Ethernet:

- Central de Rede e Compartilhamento - O “ |

e
- +

(— v T %¥ « Redeelnternet » Central de Rede e Compartilhamento v ¢ Pesquisar Painel de Controle o)

i : Exibir suas informacoes basicas de rede e configurar as conexdes
Inicio do Painel de Controle

Exibir redes ativas
Alterar as configuragdes do

adapiador Rede nao identificada Tipo de acesso: Sem acesso a rede

Alterar as configuracdes de Rede puiblica Conexdes: 4 Ethernet 3

compartilhamento avancadas j

Alterar as configuragdes de rede

‘{I. Configurar uma nova conexdo ou rede

- . x - 2
Configure uma conexdo de banda larga, discada ou VPN; ou configure um roteador ou
ponto de acesso.

=&  Solucionar problemas
(-

Diagnostique e repare problemas de rede ou obtenha informacdes sobre como solucionar
problemas.

Firewall do Windows
Grupo Doméstico

Opcoes da Internet

Sera exibido o status da conexdo. Clique em Propriedades para configurar a conexao de rede

com o Inner:

e —_— R . . , l
W Status de Ethernet 3 ﬂ ‘
Geral
e ]
Conexao
Conectividade IPv4: Sem acesso a rede
Conectividade IPv6: Sem acesso a rede
Status da Midia: Ativo
Duracao: 00:05:16
Velocidade: 100,0 Mbps
Detalhes...
Atividade
Enviados L\ - Recebidos
Bytes: 309.137.828 3.881.440.738
#/Propriedades #/ Desativar Diagnosticar
|
Fechar
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Selecione o Protocolo TCP/IP Versao 4 (TCP/IPv4), e clique em Propriedades:

u Propriedades de Ethernet 3
Rede

Conectarse usando:

L¥ Realtek PCle GBE Family Controller

Configurar...
Esta conex3o utiliza os seguintes itens:

[Vl .+ Respondente de Descoberta de Topologia de Camada A 1
W] s Protocolo TCP/IP versdo 6 (TCP/IPv6)
[V - Protocolo TCP/IP Versdo 4 (TCP/IPv4)

< >

Instalar... Desinstalar Propriedades
Descrigdo

Transmission Control Protocol/Intemet Protocol. Protocolo
padréo de rede de longa distancia que possibilta a
comunicagao entre diversas redes interconectadas.

OK Cancelar

Selecione a opcao Usar o seguinte endereco IP, e preencha os campos conforme o exemplo a
seguir:

Propriedades de Protocolo TCP/IP Versao 4 (TCP/IPv4)

Geral

As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé precisa solicitar
a0 administrador de rede as configuracdes IP adequadas.

() Obter um endereco IP automaticamente

(®) Usar o seguinte endereco IP:
Endereco IP: 192,168 . 1 . 100
Mascara de sub-rede: 255.255.255. 0

Gateway padrao:

(®) Usar os seguintes enderecos de servidor DNS:
Servidor DNS preferencial:
Servidor DNS alternativo:

[Jvalidar configuracdes na saida Avancado...

OK Cancelar

Salve as configuracoes e tente acessar o Web Server pelo navegador Web novamente.
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4. Login

Quando o Web Server concluir o carremento das informacdes para o navegador, sera exibida a

tela de login. Insira o Usuario e Senha nos campos do login e clique em Iniciar Sessao:

InnerAcesso

SENHA

USUARIO

Iniciar Sessdo

Usuario e senha padrao:
Usuario: ADMIN (letras maiulsculas)

Senha: Inner@cesso2 (primera letra em mailsculo)

Por questbes de seguranca, a Topdata recomenda que o Usuario e Senha padrao do Web Server
sejam alterados. Consulte o tépico “Administrador” para obter mais detalhes sobre como

realizar esta alteracao.
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5. Principal

Apos realizar o login, sera apresentada a tela Principal do Web Server, que exibe as principais

informacoes sobre o Inner Acesso 2:

InnerAcesso  [E Lista de Acesso Bl Registros & Liberar Acesso = Gerenciamento ~ (% Sair
A Principal Seja bem vindo, ADMIN
Modelo: Inner Acesso 2 Ne do Inner: 5
Namero de Série: 0184000692 Qtd. Biometrias: 0
Porta do Servidor: 3570 Versdo Firmware: 6.30
Enderego IP do Servidor: 10.0.7.1 Inner Complementar: Sim (6.24)
@ TOPDATA Wehb Server v1.3.0

¢ Modelo: modelo do equipamento;

¢ Numero de série: niUmero de série do equipamento;

e Porta do Inner: porta de comunicacao utilizada pelos softwares de configuracao ou
controle de acesso;

e Endereco IP do Servidor: endereco IP do computador quando for utilizado software para
configuracao ou controle de acesso;

e N° MAC do Inner: endereco fisico do equipamento;

e N° do Inner: nimero do Inner, utilizado pelos softwares de configuracdo ou controle de
acesso.

e Qtd. Biometrias: para o Inner Acesso 2 Bio, exibe a quantidade de digitais que estao
gravadas no equipamento;

e Versao FW: exibe a versao do firmware do Inner Principal;

¢ Inner Complementar: informa se ha um Inner Complementar conectado. Se “Sim”,

também é exibida a versao do firmware do Inner Complementar entre parénteses.
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6. Liberar Acesso

Pelo Web Server é possivel liberar acesso direto ao local (porta, torniquete, portao e etc)

clicando no botao Liberar Acesso:

InnerAcesso B Lista de Acesso [ Registros # Liberar Acesso = Gerenciamento * @ Sair

Q2 Configuracoes I Seja bem vindo, ADMIN

== Acesso 0 Seguranca % Comunicagéo @ Biometria © Reldgio v Master

7. Administrador

Utilize a tela Administrador para alterar o Usuario e Senha de acesso ao Web Server:

InnerAcesso  ELista de Acesso W Registros B1 Abrir Porta ¥= Gerenciamento = B Sair

B Configuragdes
2 Administrader

& Administrador
B Exportar »

Usudrio: ADKIN Hirmportar

Serha:  seesessesses

@ Editar ~ Salvar 5> Cancelar

O Web Server possui apenas um usuario que vem como padrao “ADMIN” e pode ser

alterado.

Para os campos Usuario e Senha sdao permidos inserir até 50 caracteres entre letras,
nUmeros e caracteres especiais, com excecao do caracter especial “:” (dois pontos).

Por questoes de seguranca, a Topdata recomenda que o Usuario e Senha padrao do Web

Server sejam alterados.
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8. Configuracées

Clique em Gerenciamento => Configuracdes para abrir a tela de configuracées do Inner

Acesso 2:
Innerdcesso B Listade Acesso MRegistros B Abrir Porta $= Gerenciamento = B Sair
B8 Configuragies
H = . 2 Administrac
B2 Configuracdes Sejabe SAdmistader
B Exportar »
m=mAcesso WSeguranga  ges Comunicagdo WP Biometria @ Reldgio W Master B Importar »

As alteracoes de configuracbes serao aplicadas para o Inner Principal e para o Inner

Complementar.

8.1 Acesso

Na tela Acesso é possivel alterar as configuracdes relacionadas ao acesso dos usuarios e a
funcao do Inner sendo controle de porta ou torniquete. Clique em Editar para liberar a edicao

dos campos e ao final clique em Salvar para salvar as configuracées no Inner Acesso 2:

L Configuragdes Seja bem vindo, ADMIN

== Acesso U Seguranga i3 Comunicagio & Biometria © Relégio v Master

Fungdo de Controle:

PORTA hd
Padrdo do Cartdo: ABATRACK / QRCODE o
Operagido Inner Principal: ENTRADA o
Operagdo Leitor Externo: DESABILITADO o
Configuragio Botdo de Liberagio: MNORMALMENTE ABERTO o
Tempo de Acesso: 5
Habilitar Sinalizacdo Sonora: Sim Nao

[ Editar  + Salvar 'O Cancelar

8.1.1 Funcao de Controle

E possivel escolher qual tipo de controle de acesso o Inner Acesso 2 ira fazer, sendo eles

Porta ou Torniquete.
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w

PORTA
TORNIQUETE

Funcao de Controle - Porta

Fungdo de Controle: PORTA

Selecionar esta opcao caso o Inner Acesso 2 for utilizado para controlar o acesso de
portas, portdes, cancelas e etc.

Funcao de Controle - Torniquete

Selecionar esta opcao caso o Inner Acesso 2 for utilizado para controlar o acesso de
torniquetes. Para uso em torniquites bidirecionais sera preciso o uso de dois Inner Acesso

2 Principal, um para cada lado do torniquete.

8.1.2 Padréao do Cartédo

E possivel configurar de forma flexivel o padrdo de cartdo a ser utilizado pelo Inner Acesso
2. Por padrao, o tipo do leitor é configurado como ABATRACK / QRCODE.

Se necessario o tipo de cartao pode ser alterado conforme as seguintes opcoes:

Padrao do Cartdo: ABATRACK / QRCODE v

ABATRACK / QRCODE

WIEGAND (6 DIGITOS)

WIEGAND FACILITY CODE (10 DIGITOS)

WIEGAND FACILITY CODE SEM SEPARADCR (8 DIGITOS)
CUSTOMIZADO

Algumas opcoes com o tipo de leitor e quantidade de digitos fixos sdo listadas para facilitar
o processo de configuracao. Caso deseje outra opcao que nao esteja na lista, selecione a opcao
CUSTOMIZADO e configure o tipo de leitor, quantidade de digitos desejado, caso deseje pode ser

configurado como digitos variaveis.

No exemplo a seguir o modo customizado esta configurado com digitos fixos, ou seja, s6 pode ser

usado cartao de proximidade AbaTrack com 14 digitos.

Padrédo do Cartio:

CUSTOMIZADO v
Padrdo do Leitor: ABATRACK / QRCODE o N° de Digitos: 14
Habilitar Digitos Variaveis: Sim N&o
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No exemplo a seguir o modo customizado esta configurado com digitos variaveis, ou seja, pode

ser usado cartao de proximidade AbaTrack com 8,10 ou 14 digitos.

Padrdo do Cartéo:

CUSTOMIZADO v
Padrdo do Leitor: ABATRACK / QRCODE o N° de Digitos: 14
Habilitar Digitos Variaveis: ® Sim O Néo
Digitos Variaveis: a4 Ce @8 (Olo 12 @14 Oie

e Abatrack : para configurar o padrao do leitor como Abatrack e ou QR Code. Para
equipamentos com QR Code embutido por padrao pode ser lido codigos de 4 a 16 digitos
variaveis. Para cartoes AbaTrack sera lido os digitos contido no cartdao de acordo com o
tipo do mesmo. Por exemplo, cartdes TopProx serdo lidos 14 digitos ou TopSmart serdao
lidos 10 digitos.

e Wiegand: para configurar o padrao do leitor com Wiegand 26 bits e 37 bits.

e Wiegand Facility Code: para configurar o padrao do leitor com Wiegand 26 e 37 bits com
Facility Code. Nesta configuracao € inserido o nUmero “zero” para separar o cédigo FC do
numero Wiegand.

¢ Wiegand Facility Code s/ separador: para configurar o padrao do leitor com Wiegand 26
e 37 bits com Facility Code sem o nUmero zero como separador.

e Numero de digitos: para configurar o numero de digitos compativel com o leitor
utilizado.

e Habilitar Digitos Variaveis: Para utilizar uma faixa de digitos que serdo lidos entre 4 a 16

digitos.
Habilitar Digitos Variaveis: ® Sim O Néo
Digitos Variaveis: G2 e @3 G0 &2 @14 Oe

Exemplo de leitura de um cartdo em Abatrack, Wiegand e Wiegand com Facility Code:

Abatrack Wiegand | Wiegand Facility Code Wiegand Facility Code s/ separador
4370241601 | 38977 124038977 12438977
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8.1.3 Operacao Inner Principal

Definicao da forma de acesso, podendo ter a funcao de entrada ou saida e do tipo de bilhete que

sera gravado na memoria pelo leitor interno do Inner Acesso 2:

Operac&o Inner Principal: ENTRADA v
ENTRADA
SAIDA

e ENTRADA: todas as leituras de cartao serao consideradas como entrada.

e SAIDA: todas as leituras de cartio serao consideradas como saida.

Observacoes:

- O acesso por biometria tera a mesma forma configurada no leitor principal.

- Quando o Inner Acesso 2 for utilizado com o Inner Complementar, nao é necessario realizar
nenhuma configuracao do Inner Complementar quanto a entrada ou saida. Automaticamente o

Inner Complementar tera a configuracao inversa a configuracao do Inner Principal.

Inner Principal como ENTRADA Inner Complementar como SAIDA

Inner Principal como SAIDA Inner Complementar como ENTRADA

Acesse o topico Bilhetes para saber mais sobre os tipos de bilhetes.

8.1.4 Operacao Leitor Externo

O funcionamento do “Leitor Externo” sempre estara associado a configuracao do “Leitor 2”. A
forma de acesso pode ser entrada ou saida e o tipo de bilhete que sera gravado na memoria pelo
leitor externo que opcionalmente pode ser instalado do Inner Acesso 2. Também é possivel
deixa-lo como DESABILITADO.

Operagéo Leitor Externo: DESABILITADO v

DESABILITADO
ENTRADA
SAIDA

e DESABILITADO: o leitor externo fica desabilitado.
e ENTRADA: todas as leituras de cartao serao consideradas como entrada.

e SAIDA: todas as leituras de cartao serao consideradas como saida.
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Exemplos de configuracao com o uso do “Leitor Externo”.
e “Operacao Inner Principal” com “Leitor Externo” e sem “Complementar”:

A “Operacao Inner Principal” sera “Somente entrada” e “Operacao Leitor Externo” sera

“Somente saida”. Para isso no Web Server, deve - se configurar como no exemplo a seguir:

Operacéo Inner Principal: ENTRADA

Operacéo Leitor Externo: saiDA

A “Operacao Inner Principal” sera “Somente Saida” e “Operacao Leitor Externo” sera “Somente

Entrada”. Para isso no Web Server, deve - se configurar como no exemplo a seguir:

Operacao Inner Principal: SAIDA

Operacéo Leitor Externo: ENTRADA

Acesse o topico Bilhetes para saber mais sobre os tipos de bilhetes.
e “Inner Principal” com Leitor Externo e com “Complementar”:
Todos os leitores do “Inner Principal”, inclusive o seu “Leitor Externo” operam como “Somente
Entrada”.
Todos os leitores do “Complementar”, inclusive o seu “Leitor Externo” operam como “Somente

Saida”.

¢ “Inner Principal” com Leitor Externo no modo de operac¢ao “Torniquete”:
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Quando em modo torniquete leitor do Inner Principal e o leitor externo, obrigatoriamente serao
para o mesmo sentido de acesso caso o leitor externo esteja habilitado. Ou seja, ambos entrada
ou ambos saida.

Quando o Inner Acesso 2 esta controlando um torniquete, nao deve ser utilizado o Inner Acesso 2
Complementar. A razao disso é que caso queira utilizar um torniquete bidirecional (que libera
acesso para ambos os lados) é nescessario instalar dois Inner Acesso 2 Principal, um para cada

lado de acesso ao torniquete.

8.1.5 Configuracao Botdo de Liberacao

Configuracao do botao externo de liberacao que opcionalmente pode ser instalado no Inner

Acesso 2 para liberacao da porta:

Configuracdo Botdo de Liberacdo: NORMALMENTE ABERTO o

DESABILITADO
NORMALMENTE ABERTO
NORMALMENTE FECHADO

e DESABILITADO: Botao desabilitado.
e NORMALMENTE ABERTO: A porta é liberada quando o contato do botao for fechado.
e NORMALMENTE FECHADO: A porta é liberada quando a contato do botao for aberto.

8.1.6 Tempo de Acesso

Configuracao do tempo em segundos que a porta ou torniquete deve permanecer ativo apds a

liberacao do acesso por cartao, biometria ou acionamento do botdo externo de liberacao:

Tempo de Acesso: 5

Tempo configuravel entre 1 e 255 segundos.

8.1.7 Habilita Sinalizagcdo Sonora

Configuracao que permite habilitar ou desabilitar a sinalizacao sonora do Inner Acesso 2. Quando
desabilitado o Inner passar a operar emitindo apenas sinalizacdes luminosas através do seu led

frontal.

Habilita Sinalizacdo Sonora: Sim Né&o
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8.2 Seguranca

Na tela Seguranca é possivel alterar as configuracdes relacionadas a seguranca do sistema.
Clique em Editar para liberar a edicao dos campos e ao final clique em Salvar para salvar as

configuracoes no Inner Acesso 2:
& Configuracoes Seja bem vindo, ADMIN
== Acesso L Seguranga i Comunicagao i Biometria 0 Relagio i Master

Controle de acesso:

CARTAOQ NAO CADASTRADO NAO PODE PASSAR bt
Sensor de Porta Aberta: DESARILITADO .
Registra Acesso Negado: Sim Nao
Registra Falha na Verificagdo Sim Néo
Biométrica:
Habilita Sensor de Violagao: Sim Nao

@Editar  vSalvar  “DCancelar

8.2.1 Controle do acesso
Determina a forma de como sera realizado o controle do acesso dos usuarios.

Controlede acesso; CARTAO NAO CADASTRADO NAO PODE PASSAR ¥

DESABILITADO

CARTAO NAO CADASTRADO NAO PODE PASSAR

CARTAO NAO CADASTRADO PODE PASSAR

o Desabilitado: Nesta configuracao o controle do acesso fica desabilitado, qualquer cartao
ou biometria que for identificado pelo Inner tera o acesso liberado e o registro na
memoria de bilhetes.

e Cartdo nao cadastrado ndo pode passar: Nesta configuracdao, somente usuarios que
estiverem na lista de acesso como “Liberado” ou “Conforme horario” e dentro de pelo
menos um horario valido terao o acesso liberado e o registro na memoria de bilhetes.

e Cartdo nao cadastrado pode passar: Nesta configuracao o controle de acesso é realizado
apenas para os usuarios cadastrados na lista de acesso. Cartdes e biometrias que nao

estiverem na lista de acesso terao o acesso liberado e o registro na memoria de bilhetes.
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8.2.2 Sensor de porta aberta

Configuracao do sensor de porta aberta que pode opcionalmente ser instalado no Inner Acesso 2
para gerar um alarme caso a porta tenha sido aberta sem autorizacao ou permaneca aberta por

um tempo superior ao configurado no campo “Tempo” para aviso de porta aberta:

Sensor de Porta Aberta: NORMALMENTE ABERTO B

DESABILITADO

NORMALMENTE ABERTO

NORMALMENTE FECHADO

Tempo Para Aviso de Porta
Aberta:

w
o

o DESABILITADO: Sensor de porta desabilitado.

¢ NORMALMENTE ABERTO: Sensor com contato aberto indica que a porta esta fechada.

e NORMALMENTE FECHADO: Sensor com contato fechado indica que a porta esta fechada.
e Tempo para Aviso de Porta Aberta: Tempo que a porta pode permanecer aberta antes

de gerar o alarme. Tempo configuravel entre 1 e 255 segundos.

Observacao: No modo torniquete esta opcao nao fica disponivel. Isto ocorre devido a esse sensor
ser utilizado para receber a confirmacao do torniquete que houve um acesso no mesmo. Para

saber como realizar a conexao consulte o manual do Inner Acesso 2.

8.2.3 Registra acesso negado

Permite que os acessos negados de usuarios que nao estejam na lista de acesso, com acesso

como “Bloqueado” ou fora de horario valido sejam registrados na memoria.

8.2.4 Registra falha na verificacdo biométrica

Para o Inner Acesso 2 Bio, permite que os acessos negados de usuarios que possuem digital

cadastrada e tiveram falha na verificacao 1:1 da digital sejam registrados na memoria.

8.2.5 Habilita sensor de violacao

Configuracao para habilitar e desabilitar o sensor de violacao do Inner. Quando habilitado, se o
Inner for removido da sua base que fica fixada na parede ele gera um alarme sonoro e luminoso

para alertar sobre a sua violacao.
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8.3 Comunicac¢ao

Na tela Comunicacao é possivel alterar as configuracoes relacionadas a comunicacao de rede do
Inner Acesso 2. Clique em Editar para liberar a edicao dos campos e ao final clique em Salvar

para salvar as configuracoes no Inner Acesso 2.

Na aba comunicacao sera apresentada a seguinte tela:

InnerAcesso B Lista de Acesso Bl Registros # Liberar Acesso = Gerenciamente = @ Sair

i
)

£ Configuragdes Seja bem vindo, ADMIN

=Acesso QSeguranga  shComunicagio | Biometria @ Reldgio  wht Master

Numero do Inner: a DHCP habilitacio: Sim Nio

do servidor: IP do Inner: —
1P do servidor: 102.168.1.100 192.168.1.123
Porta: = Méscara de rede: 255.0.0.0

N° MAC do Inner e~ Gateway: 0.0.00

Nome de Rede: inneracesso8942

[Editar wSalvar DCancela

@ TOPDATA Web Server v1.3.0

e Numero do Inner:  Configuracao do numero do Inner

IP do servidor: Endereco IP do Servidor

Porta: Porta de comunicacao

N° MAC do Inner:  Numero MAC do equipamento

DHCP habilitado: Habilita e desabilita configuracao de IP automatico

IP do Inner: Endereco IP do equipamento

Mascara de rede:  Mascara de rede do equipamento

Gateway: Gateway do equipamento

Nome de Rede: Nome para acesso pela rede

Para acessar o Inner Acesso 2 através do nome da rede é necessario utiliza-lo com o DHCP
habilitado para que a rede possa identificar o Inner Acesso através do nome. Basta inserir o

nome do Inner na barra de enderecos do navegador para acessa-lo:
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Nova guia X -

inneracesso151617

8.3 Biometria

Na tela Biometria é possivel alterar as configuracoes relacionadas a biometria do Inner Acesso 2.
Esta tela so é exibida para equipamentos que possuam tecnologia biométrica. Clique em Editar
para liberar a edicao dos campos e ao final clique em Salvar para salvar as configuracées no

Inner Acesso 2:

&2 Configuracdes

Seja bem vindo, ADMIN

== Acesso © Seguranca it2 Comunicacao ™ Biometria © Reldgio v Master
Habilita Identificacdo: Sim Nao
Habilita Verificacao: Sim Nao
e e o MEDIO (RECOMENDADO) v
[#Editar vSalvar DCancelar

8.3.2 Habilita Identificacao

No modo de identificacdao, o usuario simplesmente coloca seu dedo sobre o leitor biométrico
para que sua impressao digital seja capturada e reconhecida. O Inner Acesso 2 Bio faz a
comparacao dessa impressao digital com todas as digitais cadastradas e identifica o usuario. Por

padrao, o modo de identificacao sai de fabrica habilitado.

8.3.3 Habilita Verificacao

No modo de verificacdo, o usuario primeiro se identifica através de seu cartao, e em seguida
coloca seu dedo sobre o leitor biométrico. A impressao digital sera lida e comparada com a que
esta cadastrada para esse usuario especifico, verificando a identidade do usuario. Por padrao, o

modo de verificacdo sai de fabrica desabilitado.
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8.3.4 Nivel de seguranca

Configuracao que permite ajustar o nivel de seguranca da biometria conforme a necessidade de
uso.

e MEDIO (RECOMENDADO) v

MUITO ALTO
ALTO
e MEDIO (RECOMENDADO): Proporciona maior velocidade no processo de captura e
reconhecimento das digitais com seguranca. E a opcao recomendada pela Topdata.

e ALTO: Nivel de seguranca um pouco superior ao MEDIO.

e MUITO ALTO: Proporciona maior seguranca, mas em alguns casos pode demandar um

pouco mais de tempo no processo de captura e reconhecimento das digitais.

8.4 Relégio

Na tela Reldgio € possivel alterar as configuracoes relacionadas ao relogio e horario de verao do
Inner Acesso 2.

82 Configuracdes Seja bem vindo, ADMIN

== Acesso QO Seguranga % Comunicacio % Biometria ~ @Relogio W Master

Atualizar Relogio

Inner = 05/01/2021 14:32:00 Computador | 05/01/2021 14:32:01

£ Sincronizar

Horario de Verao

Inicio Fim

it
At

+ Enviar Horario de Verdo

8.4.2 Atualizar relégio

Ao lado esquerdo com a indicacao “Inner” sera exibido o horario que esta configurado no Inner,

e ao lado direito com a indicacao “Computador” sera exibido o horario atual do computador que
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esta acessando o Web Server. Se os horarios estiverem diferentes, ao clicar em Sincronizar, o

relogio do Inner é sincronizado com o relégio do computador:

Atualizar Relogio

Inner  05/01/2021 14:32:00 Computador = 05/01/2021 14:32:01

&3 Sincronizar

KObserva(,:éo: Estando com o seu relogio ajustado, o Inner Acesso 2 permanece com o relégio\
atualizado por aproximadamente 1 hora apos ser desconectado da energia. Apos este tempo,
o seu relogio €& desconfigurado e ele precisa ser ajustado novamente. Portanto é

recomendado que apods o processo de instalacdao ele fosse atualizado antes de iniciar a

operacao.

- J

Fim do horario de verdao. Configure os dias de Inicio e Fim do horario de verao e clique em

Enviar Horério de Verao.

€ Jan % 2021 %= > < e $ 2021 % >
Atualizar Reldgic 5 3 12 3 4 5 & 7
Inner 05/01/202, 4 5 & 7 & 9 10 Computador 05/0 8 9 10 11 12 13 14
11 12 13 14 15 16 17 15 16 17 18 19 20 21
£ Sincronizar
18 19 20 21 22 23 24 22 23 24 25 8 27

25 26 27 28 29 30 31
Horario de Verac

Inicio = 01/01/2021

E

Fim  28/02/2021

HE

+ Enviar Horario de Verdo
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8.5 Master

Na tela Master é possivel alterar as configuracoes relacionadas ao usuario Master do Inner Acesso
2. O usuario Master é responsavel pelos cadastros de novos usuarios através do Inner com

permissao de acesso por cartao ou biometria:

o Configuracoes Seja bem vindo, ADMIN
== Acesso © Seguranca & Comunicago i Biometria © Relégio v aster
Master para cadastro: ® Sim MNéo
Mmero do Master: 00000000000000 Cadastrar Cadastrar Cartio via Leitor

Biometrias do Master: 0 [} Cadastrar Biometria via Leitor

Master para cadastro: habilita ou desabilita o usuario Master para cadastrar de novos usuarios

através do Inner.

8.5.2 Cadastrar cartao do Master

Numero do Master: para alterar o cartao do Master duas formas sao possiveis:

- Digite o niUmero do cartao do Master e clique em Cadastrar.

ou

- Clique em Cadastrar Cartao via Leitor, o Inner comecara a piscar o led BRANCO. Aproxime o
cartao no leitor interno ou externo do Inner Principal. O cartdao apresentado sera cadastrado
como novo Master. Caso o Inner Complementar Bio esteja conectado a um Inner Principal Prox, o

cadastro do master é feito pelo terminal complementar.

Atencéo: para o Inner Acesso 2 Bio, ao alterar o nimero do cartdo do usuario Master as
biometrias associadas a aquele numero serao apagadas. O Inner exibe a mensagem de

confirmacao ao alterar o nUmero do Master:
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AAviso X

Ao alterar o nimero do cartdo Master, dados de biometria
associados ao cartdo anterior serdo perdidos. Deseja continuar?

8.5.3 Cadastrar biometria do Master

Biometrias do Master: para o Inner Acesso 2 Bio, esta tela pode ser utilizada para gravar as

biometrias do Master. Para cadastrar a primeira biometria clique em Cadastrar Biometria via

Leitor:
Biometrias do Master: 0 m Cadastrar Biometria via Leitor
Siga as instrucdes para realizar o cadastro da biometria no Inner:
Passo | Instrucao Sinalizacao
O led BRANCO piscando indica que o Inner esta
1 B () BrANCO
aguardando o cadastro do usuario Master:
2 Insira a digital para o Master pela 1% vez: VERDE
3 Remova o dedo: AMARELO
4 Insira a digital para o Master pela 2 vez: VERDE
5 Remova o dedo: AMARELO
7 Insira a digital para o Master pela 3* vez: VERDE
8 Remova o dedo.
Cadastro concluido com sucesso: VERDE
9 O Inner volta para o repouso: _ AZUL
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E o Web Server exibira a mensagem:

J Cadastro realizado com sucesso.

Possiveis falhas no processo de
Led Inner Mensagem no Web Server:
cadastro:

Qualidade baixa da impressao

1 | digital ou
Erro no processo de cadastro de
as 3 amostras da digital nao bt
sao iguais:
5 Processo de cadastro F50 1) DioCe 0 de taitstri e
incompleto: VERMELHO biometria.

Digital ja cadastrada.

Erro no processo de cadastro de
Pisca VERMELHO duas vezes: VERMELHO biometria. Dedo j4 cadastrado

Memoria do médulo biométrico
Erro no processo de cadastro de

biometria. Memoria do méadulo

4 | cheia.

VERMELHO
Pisca VERMELHO trés vezes: biométrico cheia.

Para cadastrar a segunda digital para o Master, apds concluir com sucesso o cadastro da

primeira, pressione novamente o botao Cadastrar Biometria via Leitor:

Biometrias do Master: m Cadastrar Biometria via Leitor

=

E realize o mesmo procedimento no Inner do cadastro da primeira digital.

Apos o cadastro das duas digitais, o botao Cadastrar Biometria via Leitor fica desabilitado:

Biometrias do Master: 2 m Cadastrar Biometria via Leitor
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8.5.4 Excluir biometria do Master

Para excluir as biometrias do Master clique no icone e confirme na mensagem de

confirmacao que sera exibida:

Excluir X

As biometrias associadas ao master serdo excluidas. Deseja
continuar?

-

Apods confirmar, todas as biometrias do Master serdao excluidas e a mensagem de confirmacao
sera exibida no Web Server:

Biometria(s) excluida(s) com
v

Sucesso.
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9. Lista de Acesso

O Inner Acesso 2 permite controlar em modo offline o acesso de até 15.000 usuarios através da

sua lista de acesso. Para esta lista também é possivel realizar o cadastro de tabelas de horarios

para realizar o controle de horarios e dias da semana de acesso destes usuarios.

InnerAcesso  E Lista de Acesso B Registros & Liberar Acesso = Gerenciamento ~ @ Sair
9.1 Incluir usuario

Para incluir usuarios na lista, na tela de Lista de Acesso clique em Incluir Novo:

InnerAcesso B Lista de Acesso [l Registros ® Liberar Acesso

B Lista de Acesso

== Lista de Acesso © Horérios f Biometrias
@ Incluir Novo
Cartdo Biometria

A tela de inclusdo de novos usuarios sera aberta:

Novo
Cartédo Cadastrar Cadastrar via Leitor
Biometrias [i] Cadastrar via Leitor
Dispensar Verificacdo Biométrica
Horérios Liberado | + |
Bloqueado | _ ‘
Conforme Horario —
‘ Fechar
9.2 Cadastro de cartao

Para incluir um novo cartao duas formas sao possiveis:
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- Digite o nUmero do Cartao e clique em Cadastrar.

ou

- Clique em Cadastrar Cartdo via Leitor ao lado de Cartdo. O Inner comecara a piscar o led
BRANCO. Aproxime o cartao do leitor do Inner Principal. O cartao apresentado sera incluido na
lista e preenchido no campo do nimero do cartdao. Caso deseje, o usuario pode ser incluido em
uma tabela para controle de acesso por horario. Consulte o topico “Cadastro de horarios” para

mais detalhes.

9.2.1 Lista somente cartao

E possivel marcar um cartdo para que o mesmo nao exija a Verificacdo Biométrica, opcdo que
geralmente é utilizada para cartdes de visitantes em que as digitais nao sao cadastradas. Para
ativar esta opcao em um usuario € possivel marcar a flag “Dispensar Verificacao Biométrica” na

tela de cadastro de cartoes, conforme destacado abaixo.

Novo

Cartdo 123456

Biometrias 0 m Cadastrar via Leitor
Dispensar Verificacdo Biométrica

Horarios @® Liberado |I|
O Bloqueado |;|

O Conforme Horario

‘ Fechar

Através do Web Server, é possivel adicionar todos os usuarios da lista de acesso para
“Dispensar Verificacao Biométrica”, diferente do envio via software que limita esta lista a 8.000

cartoes.
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9.3 Cadastro de biometria

Para incluir um novo usuario por biometria duas formas sao possiveis:

Biometria sem cartao: Biometria com cartao:

Realize o cadastro do cartao

3 manualmente ou via Leitor, e entao
Sem cadastrar nenhum cartao, na o .
) acesse o menu de edicao do usuario
tela de cadastro de novos usuarios clique
cadastrado e clique em Cadastrar via
em Cadastrar via Leitor para cadastrar a
) ) Leitor para cadastrar a biometria.
biometria. )
A digital sera gravada com o

identificador sendo o nimero do cartéo.

Ao realizar um cadastro de digital sem cartdo, o Inner ira gerar automaticamente um nimero
sequencial para cada biometria, incrementado a partir da numeracao 900001 conforme as
biometrias forem cadastradas. Ex.: 900001, 900002, etc.

Passo | Instrucao Sinalizacao

O led BRANCO piscando indica que o Inner esta
1 . () BRANCO
aguardando o cadastro do novo usuario:

2 Insira a nova digital pela 1? vez: VERDE
3 Remova o dedo: AMARELO
4 Insira a nova digital pela 2? vez: VERDE
5 Remova o dedo: AMARELO
7 Insira a nova digital pela 3? vez: VERDE

Remova o dedo.

8
Cadastro concluido com sucesso: VERDE

9 O Inner volta para o repouso: _ AZUL
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E o Web Server exibira a mensagem:

J Cadastro realizado com sucesso.

Possiveis falhas no processo de

Led Inner Mensagem no Web Server:
cadastro:

Qualidade baixa da

impressao digital ou

Erro no processo de cadastro de
as 3 amostras da digital nao | ROXO biometria.

sao iguais:

Processo de cadastro Ermo no processo de cadastro de
incompleto: VERMELHO biometria.

Digital ja cadastrada.
3 |Pisca  VERMELHO duas

vezes:

Erro no processo de cadastro de
VERMELHO biometria. Dedo ja cadastrado

Capacidade maxima de
Erro no processo de cadastro de

biometria. Memo6ria do madulo

4 | digitais atingida.
Pisca VERMELHO trés vezes:

VERMELHO

biométrico cheia.

Para cadastrar a segunda digital, apos concluir com sucesso o cadastro da primeira, pressione
novamente o botao Cadastrar via Leitor e realize o mesmo procedimento no Inner do cadastro
da primeira digital. Apos o cadastro das duas digitais, o botdao Cadastrar via Leitor fica

desabilitado:
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Editar x
Cartdo 00000000077777
Biometrias 2 o

Dispensar Verificacdo Biométrica

Horéarios Liberado 1

Bloqueado

-

®* Conforme Horario

‘ Fechar ‘

Os usuarios que forem cadastrados sem numero de cartdao, terdao o numero definido
automaticamente pelo Inner. As biometrias serao cadastradas com um nimero de forma
sequencial a partir do nimero 900001, ou seja, a primeira biometria cadastrada tera o nimero

900001, a segunda 900002, a terceira 900003 e assim sucessivamente.

9.4 Cadastro de horarios

Por padrao, o Inner cadastra os novos usuarios com a configuracao de horarios “Liberado”.
Usuarios com esta configuracao possuem acesso liberado o tempo todo, sem restricbes de
horarios e dias da semana. E possivel deixar os usuarios como “Bloqueado” no qual ndo possuem
acesso em nenhum horario ou “Conforme Horario”, que terdao a controle de acesso por horario
habilitado, possuindo liberacdao de acesso somente nos horarios configurados em suas tabelas de
horarios.

Para selecionar as tabelas de horarios para o usuario, na tela do cadastro do usuario, selecione o

modo de horarios como “Conforme Horario” e clique no icone ' incluir as tabelas de

horarios ou selecione o horario desejado e clique no icone ‘ ] para excluir.

Para incluir, selecione o nimero do Horario desejado e clique em Selecionar:
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Horario %
x 2 100 =
Segunda 08:00 12:00 13:00 18:15
Terca 08:00 12:00 12:00 18:15
Quarta 08:00 12:00 13:00 18:15
Quinta 08:00 12:00 13:00 18:15
Sexta 08:00 12:00 13:00 18:15
Sabado --i-- --i-- --ie-
Domingo --i-- --i-- --i-- --i--
. Cancelar ‘

Apds selecionar os horarios desejados, o cadastro do usuario estara concluido:

Editar
Cartdo 0000000000123456
Biometrias 0 m Cadastrar via Leitor
[ Dispensar Verificacdo Biométrica
Horarios O Liberado | + |
© Blogueado 2 | _ |
® Conforme Horério 3 —_
‘ Fechar ‘
B Lista de Acesso Seja bem vindo, ADMIN
== Lista de Acesso © Horérios i Biometrias
@ Incluir Novo Pesquisar:
Cartéo Biometria Dispensa Verificacéo Horérios Opcdes
0000000000123456 1-2-3 Z @
9.5 Tabelas de horarios

E possivel realizar o cadastro de até 100 tabelas de horarios diferentes para realizar o controle

de acesso de usuarios cadastrados, controlando horarios e dia da semana liberados.
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Acesse a tela Lista de Acesso => Horarios, selecione o niumero da tabela que deseja alterar e

clique em Editar para inserir os horarios desejados:

Horario 1

De Até De Até Acdes
Segunda 08 |:| 00 12 |:| o0 13 |:| 00 18 |:| 15 E K @
Terca 08 |:| 00 12 |:| o0 13 |:| 00 18 [:| 15 & KB @
Quarta 08 |:| 00 12 |:| o0 13 |:| 00 18 |:| 15 & K @
Quinta 08 |[:| o0 12 |:| oo 13 |:| oo 18 |:] 15 & & @
Sexta 08 [:| 00 12 00 13 |:| @ 18 |:| 15 E & @
Sabado - : o - : - o : - - : o &
Domingo _ : _ _ : _ _ : _ _ : _ [
Feditar  wrSalvar  “DCancelar

Durante a edicao estdao disponiveis na lateral direita de todos os horarios as opcoes “Copiar”,
“Colar” e “Excluir”:
Copiar: copia todos os horarios da linha.

Colar: cola nesta linha os horarios copiados.

B
Excluir: excluir todos os horarios da linha.

Apos completar o preenchimento dos horarios conforme desejado, clique em Salvar para gravar

as informacoes no Inner.

Dica: as tabelas de horarios também podem ser utilizadas para separar grupos de usuarios por

perfil de acesso.

Ao associar um usuario a um horario no controle de acesso, sera utilizada uma das 15.000
posicoes de memdria disponiveis para este tipo de informacao. Associando o mesmo usuario para

2 horarios, duas posicoes serao ocupadas e assim sucessivamente.
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9.6 Lista de biometrias

E possivel visualizar as biometrias cadastradas no Inner Acesso 2 separadamente da lista de
acesso. Para isto acesse a tela Lista de Acesso => Biometrias.

Sera exibida uma lista com todos as biometrias cadastradas e ao lado de cada uma a informacao
se elas estdao na lista de acesso. Nesta tela também é possivel excluir apenas a biometria do

usuario deixando seu acesso somente via cartao:

o= Lista de Acesso @ Hordrios @ Biometrias
Pesquisar:
Cartdo Biometria Lista de Acesso Opgoes
0000000000200001 [ © i
0000000000200002 [ o i
0000000000200003 [ n &
0000000000200004 [ o i

Ainda na tela de biometrias, é possivel adicionar uma biometria diretamente para a lista de

acesso através do botao (+), conforme imagem:

== Lista de Acesso © Horarios i Biometrias

Pesquisar:

Cartéo Biometria Lista de Acesso Opgdes
0000000000200001 i —=0o o
0000000000200002 i om
0000000000200003 i oo

Caso a digital do master seja adicionada a lista de acesso através do botao (+), ao colocar o dedo
no modulo biométrico a acao ainda sera a de acessar o menu de Cadastro Master, que é o padrao
do produto. Para utilizar a digital do usuario Master para acesso, deve-se alterar a opc¢ao
“Master para Cadastro” presente no menu Gerenciamento -> Configuracoes -> Master, conforme

imagem a seguir:
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Q2 Configuracdes
== ACesso O Sequranca % Comunicagio @ Biometria O FReldgio v fAaster

hMaster para cadastro ® Sim O Mo

Ndmero do Master: 00000000000000 Cadastrar Cadastrar Cartéo via Leitor

Biometrias do Master: 0 [} Cadastrar Biometria via Leitor

As configuracoes para este campo sao:
Sim -> Usuario Master (cartao/digital) acessam menu de Cadastro Master.

Nao -> Usuario Master (cartao/digital) nao acessam menu de Cadastro Master.

E possivel excluir todas as biometrias de uma sé vez caso deseje, clicando em “Excluir Lista de

Biometrias” localizada na parte inferior da aba Biometrias.

0000000000000020 i © O
0000000000000021 [ o m
0000000000000022 [ © i
0000000000000023 [ © i

=:> T Excluir Lista de Biometrias

10. Registros

O Inner possui capacidade para armazenar em sua memoria os Ultimos 30.000 registros de
acessos realizados. Caso a capacidade total de bilhetes seja atingida, a cada novo bilhete gerado
o Inner apaga o registro mais antigo, permanecendo sempre com 0s registros mais recentes.

Para realizar a coleta dos registros acesse a tela Registros:
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Bl Registros

Exportagdo Por Data

0o : 0o

Inicio: 07,/09/2020

23 . 59

Firn: 07/10/2020

B Exportar

Exportacao Completa

B Exportar

Os registros podem ser exportados filtrando por data e hora do registro através da Exportacao
por Data, e também é possivel coletar todos os registros presentes na memoria do Inner através
da Exportacdo Completa.

Sera exportado um arquivo de texto chamado bilhetes.txt.

Segue abaixo um exemplo de coleta utilizando o Web Server:

E bilhetestxt - Blocode notas - O “

Arquivo Editar Formatar Exibir Ajuda

5‘010 18/63/19 16:36 ©00000B834793002 01
010 18/03/19 16:37 0000001440698082 01
| 811 18/03/19 17:11 ©000000834793002 61
| 811 18/03/19 17:13 0000001440698082 01
010 19/03/19 11:08 0000094501851102 01
010 19/03/19 11:31 0000094525336525 01

No exemplo acima, podemos identificar as seguintes informacdes no Gltimo registro gerado “010
19/03/19 11:31 0000094525336525 01”:

Dado ‘ Informacao

010 Tipo do registro: Entrada liberada
19/03/19 Data do acesso
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11:31

Horario do acesso

0000094525336525 NUmero do cartao

01

NUmero do Inner

Tipos de registros

Tipo Descricao

010

Entrada liberada

011

Saida liberada

012

Entrada bloqueada (acesso negado/falha na verificacao)

013

Saida bloqueada (acesso negado/falha na verificacao)

Caso necessario,

a coleta pelo software Gerenciador de Inners permite uma exportacao de

registros mais flexivel possibilitando a customizacao da exportacao dos dados:

Férmula

Dia

Definicdo do Formato Customizado de Arguivo

Fungdes
Teclado Cartdo

Fungdo 0

Més ‘ Ano (2dig) | Ano (4 dig) ‘ Hora Minuto

Cartao

Fungdo 1

Desfazer Fungdo 2

Tipo ‘NE do|nner | Sequencial

{II} {SSS}

{DD} {MM} {AA} {AAAA} {HH} {NN} {CCCCCCCCCCCCCC} {T} Fungdo 3

[Texto exemplo] Fungdo 4

Fungdo 5

Fungdo 6

Fungdo 7

Fungdo 8

Fungdo 9
Entrada

Saida

Acesso negado

oK Cancelar

Além disso, pelo software também é possivel configurar para que a coleta seja realizada de

forma automatica, salvando o arquivo com a coleta no local desejado. Consulte o manual do

software Gerenciador de Inners para mais informacoes.
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11. Importacao e exportacao no Web Server
11.1  Importacdo e Exportacdo de Configuracoes

O Web Server permite a importacao e exportacao das configuracdes. As configuracoes incluidas
no arquivo sao: Configuracées de Acesso, Configuracées de Seguranca, Configuracoes de
Biometria (para modelos com biometria), Configuracdes do Master e Configuracées do Horario de
Verao.

Durante os processos de exportacdo e importacdo o Web Server exibira a mensagem

“Aguarde...”. Recomenda-se nao fechar o navegador nem desligar o Inner durante o processo.

Para Exportar:

Acesse o menu Gerenciamento => Exportar => Configuracoes:

= Gerenciamento * & Sair

£ Configuracdes
& Administrador

!I E: Exportar PI
B Importar >

Seia h

I Q8 Configuragoes

B Lista de Acesso

i Biometrias

Sera gerado um arquivo com a extensao Configuracées.ab1.

Para Importar:

Acesse o menu Gerenciamento => Importar => Configuracoes:
= Gerenciamento ¥ [ Sair

2 Configuracoes

& Administrador

Seia he¢
- - E: cxportar g
3 Configuragdes P
: " N Importar »
B Lista de Acesso P

i Biometrias
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11.2  Importacdo e Exportacao de lista de acesso

O Web Server permite a importacao e exportacao da lista de acesso com todos os cartdes
cadastrados, incluindo os horarios cadastrados e os usuarios com a Flag Dispensa Verificacao
biométrica (ver item 9.2.1).

Para Exportar:

Acesse 0 menu Gerenciamento => Exportar => Lista de Acesso:
= Gerenciamento ¥ [ Sair

Q5 Configuracdes
& Administrador
E: txportar »

B Importar 4

Seia he

Q2 Configuracdes

B Lista de Acesso

fi* Biometrias

Sera gerado um arquivo com a extensao Lista de Acesso.ab1.

Para Importar:

Acesse 0 menu Gerenciamento => Importar => Configuracoes:

= Gerenciamento * [ Sair

2 Configuragdes

& Administrador

Seia he¢

" . ) E: Exportar »
X2 Configuracées

, N Importar
I B Lista de Acesso IM

fi Biometrias
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Ao selecionar o arquivo para importacao o seguinte aviso sera exibido:
A Aviso X

Os registros da lista de acesso atual serdo excluidos. Deseja
continuar?

. i

Durante os processos de exportacdao e importacdo o Web Server exibira a mensagem

“Aguarde...”. Recomenda-se nao fechar o navegador nem desligar o Inner durante o processo.

Caso o arquivo selecionado contenha uma lista de cartées com o nimero de digitos menor do

que o configurado no Inner, o seguinte aviso sera exibido:
A Aviso X

Os cartdes contidos na lista a ser importada possuem ¢ ndmero
de digitos menor que o configuradeo. Deseja continuar?

- i

Caso o arquivo selecionado contenha uma lista de cartées com nimero de digitos maior do que o

configurado no Inner, a importacao nao sera realizada e a seguinte mensagem sera exibida:

Os cartdes contidos na lista a ser

importada possuem o ndmero de
digitos maior que o configurado.
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11.3  Importacao e Exportacado de Biometrias

O Web Server permite a importacao e exportacao das biometrias cadastradas, permitindo a
replicacao de base de forma rapida e sem a necessidade de uso de softwares. Os menus abaixo

somente serao exibidos em equipamentos com modulo biométrico.

Para Exportar:
Acesse 0 menu Gerenciamento => Exportar => Lista de Acesso:

= Gerenciamento ¥ [ Sair

Q2 Configuragdes

2 Administrador

Seija b«

L Configuracdes

E: Exportar )

. N Importar ’
B Lista de Acesso

i Biometrias

Sera gerado um arquivo com a extensao biometrias.ab1.

Para Importar:

Acesse o0 menu Gerenciamento => Importar => Biometrias:

= Gerenciamento * [ Sair

Q2 Configuragdes

& Administrador

Seja b
E: Exportar )

N Importar )

Q2 Configuragbes

B Lista de Acesso

i Biometrias
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Ao selecionar o arquivo para importacao o seguinte aviso sera exibido:

A Aviso X

Todas as biometrias contidas atualmente na memdria do Inner
Acesso serdo excluidas e substituidas pelas contidas no arquivo
de importacdo. Deseja continuar?

.-

Durante os processos de exportacao e importacado o Web Server exibira a mensagem

“Aguarde...”. Recomenda-se nao fechar o navegador nem desligar o Inner durante o processo.

Caso um arquivo invalido seja selecionado, a seguinte mensagem sera exibida:

o Arquivo incormreto
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12. Desabilitar Web Server

E possivel desabilitar o acesso ao Web Server do Inner Acesso 2 apés a sua configuracao inicial
por questdes de seguranca.

Caso o Web Server esteja desabilitado, ao tentar acessa-lo a
seguinte mensagem sera exibida no navegador:

WEB SERVER DESABILITADO

L
|
(A1)
[
o
O
o
[
[
t
1]
1
1]
(]

O Web Server pode ser desabilitado pelo software Gerenciador de Inners quando utilizado
offline, ou pelo software TopAcesso quando utilizado em modo online.

Importante: Durante a utilizacdo do equipamento no modo online o equipamento desativara
automaticamente o Web Server:

WEB SERVER DESABILITADO

rver esta desabilitado nas configuracdes do Inner Acesso 2.

MINIZTragdor do JISsTEmMa para malores INTormacoes
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12.1 Gerenciador de Inners

Para desabilitar o Web Server pelo Gerenciador de Inners, na tela de configuracées do Inner
Acesse a aba “Seguranca”, e marque a opcao “Desabilitar o Web Server” e envie as

configuracoes para o Inner:

Inner Acesso 2 Bio - Prox (TCP/IP) - Nimero 1 - 1

Qonfiguracﬁes] Belégiol Lista Seguranga | ﬁio[

Master para cadastro: v
Numero do cartdo master i[l
Controle de acesso lCartéo ndo cadastrado ndo pode passar LJ
Registrar acesso negado o
Registra Falha na Yerificag3o da Digital [
Desabilitar Web Server [

Enviar Retornar
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12.2 TopAcesso

Para desabilitar o Web Server pelo TopAcesso, no moédulo Cliente, na tela Arquivo =>
Configuracdes, acesse a aba Seguranca, marque a opcao “Desabilitar Web Server (Inner Acesso

2)” e reinicie o mddulo Monitoramento do TopAcesso:

] Configuragdes -

1nners| Qrachés] Banco de dados gvancadasl Funciies Seauranga |

- Palitica de Senhas
Tamanho minimo da senha:
Blogueio de conta apds quantas tentivas:
Troca periddica de senhas em quantos dias:
N3o repetigdo das dltimas senhas:

Complexidade da senha (letras & nimeros):
Armazenar senhas com criptografia SenhalLogin:
Pedir senha ao iniciar Monitoramento:

Auditoria - Marcar os Eventos que serdo Auditados.
[~ Login [ Visitantes
™ Logoff [ Funcionérios
[~ Perdfil [ Geragdo de Marcagdo
[~ Zona de Tempo [ Blogueio de acesso no login
I Locais de Acesso ™ Manutencdo de Usuarios Biométricos
[ Feriados [~ iLiberacdo através do monitoramentc

[” Cartdes [~ Acesso negado
[ Inners

Operador libera porta/catraca via Topacesso Monitoramento

Operador ndo gera marcagdo

Desabilitar Web Server (Inner Acesso 2)

Caminho do Banco de dados:
C:\Program Files (x86)\T opAcessoMon’

oK I Cancelar

Todos os Inners Acesso 2 que se conectarem a este Top Acesso terao o Web Server desabilitado

em suas configuracoes.
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13. Duvidas frequentes
1) Como fazer para excluir um cartdao ou biometria da lista de acesso?

Alteracao ou exclusao de usuarios pode ser realizada com auxilio do Web Server.

Nao é possivel remover usuarios pelo Inner, através do usuario Master.

2) O que ocorre se entrar no menu master e cadastrar uma biometria para um cartao

que ja havia uma biometria cadastrada?

Sera excluida a digital que estava cadastrada e sera cadastrada a nova digital no lugar.

3) Como é feito o cadastro de duas digitais por usuario?

A segunda digital pode ser cadastrada com o auxilio do Web Server, através da edicao do

cadastro do usuario.

4) Ao aproximar o cartao o Inner esta sinalizando com o led amarelo. O que significa?

0 modo de verificacdo esta habilitado e o cartdao nao possui digital cadastrada ou a quantidade
de digitos configurada no Inner nao corresponde ao tipo de cartao aproximado. Consulte a tabela
de sinalizacbes para mais informacoes, consulte o capitulo Sinalizacées para mais informacoes

sobre as sinalizacées do Inner Acesso 2.

5) Posso utilizar a fonte de alimentacdo de outros produtos da linha Inner no Inner

Acesso 2?

Nao. O Inner Acesso 2 utiliza uma fonte de alimentacao com saida de 12Vcc e os outros produtos
da linha Inner utilizam a fonte 5V. A utilizacao de outras fontes deixa o sistema sujeito a erros e

possiveis danos que pode resultar na perda da garantia.

6) Como faco o backup das biometrias?
Para realizar este procedimento vocé devera utilizar o software Gerenciador de Inners ou a
exportacao via Web Server. Mais informacdes podem ser encontradas no manual do Gerenciador

e do Web Server respectivamente.
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7) Posso copiar as biometrias de um Inner para outro para nao precisar recadastrar todas
as digitais?

E possivel copiar biometrias entre equipamentos exportando e restaurando estas informacoes
através do procedimento de backup. Para realizar este procedimento, acesse o menu

“Gerenciamento” > “Importar” ou “Exportar” > “Biometrias”.

8) Ao tentar acessar o Web Server uma mensagem é exibida informando que o acesso foi
desabilitado. Como proceder?
O Web Server possui mecanismos de protecao de acesso. Verificar com o administrador do

sistema para avaliar a habilitacao do acesso ou restauracao de configuracées do Inner.

9) Qual o operador e senha padrao para acesso ao Web Server?
Inicialmente o Web Server vem de fabrica com as credenciais definidas como:
Usuario: ADMIN (em letras maiUsculas)

Senha: Inner@cesso2 (primeira letra em maiusculo)

A Topdata recomenda a alteracao da senha por questées de seguranca.

Para realizar este procedimento, acesse o menu “Gerenciamento” > “Administrador”.

10) Ao acessar o Web Server o navegador nao exibe a pagina corretamente. Como
proceder?

O Web Server utiliza componentes de programacao que exigem o uso de um navegador
atualizado. Por gentileza verifique se o seu navegador é compativel.

Seguem navegadores homologados:

Google Chrome Versao 73 ou superior
Mozilla Firefox Versao 47 ou superior
Edge Versao 41 ou superior
Internet Explorer Versao 11 ou superior
Opera Versao 58 ou superior
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11) Posso utilizar um Inner Acesso 2 Complementar em um torniquete bidirecional para

realizar entrada e saida?
Nao, caso precise sera necessario utilizar dois Inner Acesso 2 Principal um em cada lado do

torniquete.

12) Posso utilizar um Inner Acesso 2 em conjunto com um leitor externo em um torniquete
bidirecional para realizar entrada e saida?

Nao, pois o leitor externo neste caso realizara o acesso para o mesmo lado que o Inner Principal.
Caso precise sera necessario utilizar dois Inner Acesso 2 Principal um em cada lado do

torniquete.
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14. Especificacdes técnicas

Compatibilidade

@TOPDATA

Navegadores compativeis: Google Chrome, Internet Explorer, Opera, Mozilla

Firefox e Edge;

Telas responsivas: tela se ajusta automaticamente, podendo ser acessado por

computador, tablet e celular.

Seguranca

Operador protegido por senha;

Web Server pode ser desabilitado pelo Gerenciador de Inner e TopAcesso;

Cadastros

Cadastro de usuarios por cartao de proximidade e biometria;
Cadastro de cartao de proximidade e biometria para o Master;
Tabelas para controle de acesso por horario e dia da semana;
Bloqueio de usuarios.

Importacao e exportacao de lista de acesso e horarios.

Relégio

Atualizacao do reldgio e Configuracao do horario de verao.

Informagodes e operac¢des

Liberacao de Acesso direto pelo Web Server;
Quantidade de biometrias cadastradas;
Versao do firmware e Web Server;

NUmero de série e MAC Address.

Configuracées

Configuracao de modos de operacao: Porta ou Torniquete;
Configuracdes de acesso e tipo de leitor;

Configuracoes de seguranca;

Configuracdes de comunicacao;

Configuracdes biométricas;

Configuracoes do usuario Master;

Importacao e exportacao de configuracoes e biometrias;
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Coleta

e Exportacao de registros com filtro por data e exportacao de registros completa.
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15. Historico de revisoes deste manual

Revisao Alteracées

Primeira versao do manual do Web Server dos
Revisao 01 01/04/2019
coletores Inner Acesso 2 e Inner Acesso 2 Bio.

Informacdes sobre exportacao e importacao de
Configuracoes, lista de acesso e biometrias.

Revisao 02 07/06/2019 Informacdes sobre flag “Dispensar Verificacao
Biométrica”.

Atualizacao de imagens.

Revisao 03 10/06/2019 Atualizacao do topico “Duvidas frequentes”.

Atualizacao da logo.

Atualizacao das Imagens com o novo Layout do Web
Server.

3 Inclusdao da configuracdo de digitos variaveis para
Revisao 04 13/11/2020
cartoes e QR Code.

Inclusdao das informacdes sobre a configuracao do

Leitor Externo.

Inclusdao do modo de operacao para Torniquetes
Revisao 06 05/01/2021 Alteracao de nomenclaturas das funcdées na aba

Acesso.

Revisao 07 25/05/2021 Atualizacao da logomarca
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